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ي ت   ؤ  م د  ل ل ه الأ و ل  ب لَ  أ و ل  ك ان  ق ب ل ه ، والآخ ر  ب لَ  آخ ر  ي ك ون  ب ع د ه ، ال ذ ي ق ص ر ت  ع ن  ر  ار     ه                                                                                                                         ال ح            أ ب ص 
، وع ج ز ت  ع ن  ن ع ت ه  أ و ه ام   ر ين  ف ين                                                   الن اظ                                                 ، الحمد لله حبا  وشكرا  وامتنانا  دائما  وابدا .              ال و اص 

لىو  الله عليه وآلة وسلم(، )صل                              ... سيد  الرس ل والأنبياء محمد إلى ي وأمامي أمير سيدي ومولا     ا 
لى )عليه السلَم( بي طالبأالمؤمنين علي بن  لى أولادها  أم أبيها فاطمة الزهراء        ، وا                              )عليها السلَم(، وا 

لى  الأحد عشر نجوم السماء رمز البطولة والوفاء ضيغم بني هاشم وقمر العشيرة أبا                      )عليهم السلَم(، وا 
 . (صلوات الله وسلَمة عليهم أجمعيناس وأمه أم البنين )الفضل العب

باسم.. الجعفرية أمام العلم والعلماء سيدينا ومولانا  من نسبنا إليه وعرفنا به أمام العالم أجمع إلى...
َنَحنََالعَلماءََوشيعتَناَالَمتعلمونقال" ، من الامام جعفر بن محمد الصادق )عليه السلَم( َ َ ََ ََ  ََ َََ  َ َ ََ َ َ  َ ََ َ َ ََ َ  َ َ  َ" 

إلى... الذي كلله الله بالهيبة والوقار.. الذي احمل اسمه بكل افتخار.. الذي علمني وزرع فيا كل 
 أبي الغالي( حفظك الله.)سنة والقوة والشجاعة الصفات الطيبة والاخلَق الح

ولى في هذه لأناس الى قلبي وروحي.. ومعلمتي اإلى... ينبوع العطاء والرحمة وريحانة الجنة وأعز ال
 نور عيوني( حفظك الله لنا وأمد الله في عمرك الطيب. و  أمي) الحياة

 خواتي الاعزاء(. أخوتي و إ) زري وسندي في هذه الحياة..أشدد بهم أإلى... من 

                                                                                           إلى... نفسي الطموحة جدا  التي لم ترض بهين  ولم تركن للي ن، التي أبت الاستسلَم رغم طول الطريق 
                                                               ومشقته، وكانت أهلَ  لكل تلك المصاعب جدا  التي لم تخذلني ابدا . 
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 عرفانشكر و 

الحمد الله الكامل في تفرده، والمتفرد في كماله، المجانب لمماثلة مخلوقاته، خلقنا فأفاض علينا  
                                                                                                 الوجود بعد العدم، واستنقذنا إلى النور من دياجير الظ ل م، ثم لم يتركنا هم لَ  نتخبط في مسالك العمى 

نما                                                                    وطرائق الهوى، فأودع فينا الفطرة السليمة وهيأ لنا س بل الرشاد، ولم ي                                    كن هذا كله لحاجة منه إلينا، وا 
)صل الله  الخلق اجمعين وسيد المرسلين نبينا محمد أشرف                                       من ة تحنن بها علينا. والصلَة والسلَم على 

 .الطاهرين( ..عليه وعلى آل بيته الطيبين 

 اء الوفيروالثن بخالص الشكر الجزيل م هذا الجهد العلمي إلا أن أتقدملا يسعني بعد إتما 
ليه وافر إسدى أه الإشراف على هذه الدراسة، فقد لقبول )اميل جبار عاشور( المشرف الدكتور لأستاذي
خلَقه العالية وعلمه الزاخر وسعه صدره معنا، فقد كان خير أرشاداته النافعة، فضلَ عن    ا  نصحه و 

ظهارها أناصح ومرشد لنا خلَل دراستنا من  لتي عليه بالمستوى ا                                        جل اكمال هذه الدراسة وتقويمها وا 
 ن يمن عليه بالعافية ودوام التوفيق. أ ن، فله مني كل التقدير والمودة والاحترام...أسال اللهلآا

ن اتقدم بالشكر والتقدير الى الجنود المجهولين...عائلتي الكريمة التي أكما يسرني ويسعدني  
راستي هذه من أجل اكمال                                                           كانت لي خير سند ومعين في جميع مراحلي الدراسية وخصوصا  في د

 رسالتي، فلكم كل التقدير والشكر والامتنان حفظكم الله لي.

               )علددددددددددديهم السدددددددددددلَم(                                                           أتقددددددددددددم بجزيدددددددددددل الشدددددددددددكر والتقددددددددددددير إلدددددددددددى خدددددددددددادم الإمدددددددددددام العتدددددددددددرة الطددددددددددداهرة      
                                       روحي وصوت  أيماني يحمل رسالة أهدل البيدت                          لما يمث له من مصدر إلهام  ،                 ملا باسم الكربلائي      الحاج 

                    ، حيددم منحنددي السددكينة                              لقددد كددان لصددوته وقددع خدداص فددي نفسدديََ                         السددلَم(، بصدددق وتددأثير بددال ،        )علدديهم
                                                                                        والعزم والقوة في أصعب مراحل رحلتي الأكاديمية، دمت صوتا  حسينيا  نابضا  في قلوب المحبين. 

مرحلتي ساتذتي الاعزاء في كلية القانون جامعة ميسان في أبجزيل الشكر والتقدير الى جميع  اتقدمو  
 البكالوريوس والماجستير، على كل ما قدموه لنا من نصيحة وتوجيه وارشاد، فلهم كل التقدير والثناء.

كل  همخوتي في مرحلة الماجستير، فل   ا  لى جميع زملَئي و إن تقدم بالشكر والتقدير أويسعدني  
ت لى الاخواإلاخلَص التقدير والمحبة وا التقدير والاحترام عن كل ذكرى جميلة تركت في النفس، وكل

 فلكم كل الشكر والتقدير.  ،يع التفاصيل المرة قبل الحلوةذ تقاسمنا جمإالتي انجبتهم لنا هذه الدنيا، 



 

 ه

جامعة ميسان(، )لى جميع موظفي المكتبات كلية القانونإن اتقدم بالشكر والتقدير أ ويسرني 
الجامعة المستنصرية(، ومكتبة كلية )جامعة البصرة(، ومكتبة كلية القانون)ومكتبة كلية القانون

جامعة النهرين( ومكتبة كلية القانون )جامعة بغداد( ومكتبة معهد العلميين في النجف )القانون
الاشرف، وكل الشكر والثناء الى موظفي المكتبات في العتبة الحيدرية المقدسة ومكتبة العتبة الحسينية 

مر لنا لأبدوه في مساعدتهم وتسهيل اأالتقدير والاحترام لما ل الشكر و                                 والعباسية المطهرة، فلهم جميعا  ك
 جل الحصول على المصادر القانونية لإتمام هذه الرسالة. أمن 

لى رئاسة محكمة استئناف ميسان الاتحادية ومحاكم التحقيق والجزاء إكما اتقدم بالشكر والتقدير  
وه لنا من تسهيل البحم حسين( المحترم، لما قدممحمد حيدر ) والمتمثلة برئيسها القاضي التابعة لها
جراء المقابلة مع قضاة التحقيق من أجل جمع الوقائع والتطبيقات حول الجريمة محل    ا  والتحري و 

 البحم، فلهم جزيل الشكر التقدير. 

قي، على لى جهاز الأمن الوطني العراقي في محافظة ميسان برئيسة ومحقإوكل الشكر والتقدير  
جل البحم والتحري حول تطبيقات هذه الجريمة محل البحم، لكون هذا أالمساعدة لي من تقديمهم 

 الجهاز مختص بالجرائم المعلوماتية بشكل عام، فلهم جميع الشكر والتقدير والثناء. 

لى جانبي وقدم لي نصيحة أو أفادني بجواب أو إل لكل من وقف تقدم بالشكر والتقدير الموصو أ   
الى الصواب ومد لي يد العون والمساعدة أو دعا لي بدعوة في ظهر غيب خالصة لوجه الله  أرشدني

 تعالى... لهم جميع شكري وتقديري وامتناني.

ن يكون هذا أ ل محمد الطيبين الطاهرين،آالله الباري عز وجل وبحق محمد و  لأسأوفي الختام  
 تعالى، وصدقة جارية لي ولوالدي.                             الجهد العلمي خالصا  لوجه الله 

                      والحمد الله أولا وآخرا  
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 ستخلصالم

دراسة مقارنة(،  -تناولت هذه الدراسة موضوع )المسؤولية الجزائية عن جرائم التزييف العميق 
العالم اليوم وهو تطور الذكاء الاصطناعي  ها الموضوع في ظل التطور الذي شهدوبرزت اهمية هذ

هم التقنيات المستحدثة التي ظهرت مع أيع مجالات الحياة المختلفة، ومن وتقنياته واستعمالها في جم
قبل  خطر التقنيات التي تم اساءة استخدامها منأية التزييف العميق والتي تعد من هذا التطور هي تقن

ن هذه التقنية تعمل على صنع لأوى مفبرك وغير حقيقي، نتاج محتجل اأالمجرمين المعلوماتيين، من 
ظهور وانتاج صور وفيديوهات وملفات صوتية مزيفة وغير حقيقية للأشخاص ونسبها اليهم، وكان أول 

حد محترفي التطبيقات والبرامج الالكترونية بنشر محتوى من ابداعه أعندما قام  2017لها في سنة 
مشاهير هوليوود بوجوه  ذ قام بتبديل وجوهإمواقع التواصل محتوى نشر على ( بالReddit) على منصة
فلَم الاباحية من خلَل استخدام تقنيات وخوارزميات الذكاء الاصطناعي التي تعمل لأفنانين ا

ثار ومخاطر آءة استخدامها بصورة سلبية فأنها بالاعتماد على التعلم الآلي والتعلم العميق، ونتيجة لإسا
داء الذي يقع على حقوق                                                            حياة السياسية والاقتصادية والاجتماعية والثقافية، فضلَ  عن الاعتعلى ال

 فراد المحمية بموجب النصوص الدستورية والقوانين العقابية. لأوحريات ا

تزييف الضوء على مفهوم جريمة ال لى تسليطإن موضوع الدراسة يهدف أ                 وانطلَقا  مما سبق  
ى ساءه استخدام تقنيات الذكاء الاصطناعي من أجل انتاج وتوليد محتو إالعميق والتي تقع من خلَل 

التزييف العميق تقع من خلَل تحقق  أذ إن جريمةليها الجاني، إغير حقيقي لأغراض وغايات يسعى 
لبيانات والمعلومات السلوك المادي للجاني والتي يتمثل في مجموعة من الأفعال والتي تتمثل في جمع ا

ظهاره  نتاج المحتوى المزيف تزيفا  عميقا  وا                                                                                                  الخاصة بالضحية، ومن ثم يقوم الجاني بعملية الاصطناع وا 
للجميع بأي وسيلة من وسائل النشر الالكترونية أو مواقع التواصل الاجتماعي على أنه محتوى 

توفر القصد الخاص لوقوعها، وتحقق حقيقي، كما أن جريمة التزييف العميق من الجرائم التي تتطلب 
                                                                                          بنشاط ايجابي، فضلَ  عن ذلك أنها من الجرائم التي يتحقق فيها الشروع . وكذلك تهدف الدراسة إلى 

المسؤولية الجزائية للجناة عند  ةقامإمقارنة والتشريع العراقي في بيان موقف التشريعات الجنائية محل ال
                                                     فضلَ  عن بيان دور الجهات التحقيقية والقضائية في كيفية ارتكابهم السلوك الجرمي المكون لها، 

التعامل مع هذه الجريمة واكتشافها من خلَل اتباع أحكام اجرائية تتلَءم مع طبيعتها الخاصة، 
فراد الطبيعيين والمؤسسات العامة والخاصة. لذا لأن الصور الجرمية التي تقع على اوالوقوف على بيا



 

 ز

ق من الجرائم الحديثة في حقل القانون الجنائي وهذا ما يتطلب ضرورة اسراع تعد جريمة التزييف العمي
لى ضرورة اصدار تشريع قانوني خاص بمواجهة الجرائم إعات العربية والعراق بصورة خاصة التشري

المعلوماتية وخطورتها بصورة عامة وجرائم الذكاء الاصطناعي وجريمة التزييف العميق الناتجة عنه 
لأنها تعد من الجرائم العابرة  .رار على الصعيد الداخلي والدوليلما لها من مخاطر واض بصورة خاصة

للحدود، بالإضافة الى ضرورة تطوير الاجهزة والاشخاص المختصين بالتحري والتحقيق والكشف عن 
                                                                                  هذه الجريمة من خلَل وضع اليات واجراءات لمواجهتها، فضلَ  عن دور المعاهدات والاتفاقيات 

على ما تقدم اعتمد الباحم على المنهج                                 جل مواجهتها والحد منها، وبناء  أمن ولية والتعاون الامني الد
التحليلي المقارن من خلَل تحليل نصوص القوانين العقابية واحكام المحاكم في التشريع العراقي والدول 

 .دراسةوصورة واضحة على موضوع ال عطاء وصفإجل أمحل المقارنة والمنهج الوصفي من 

المفاهيمي لجريمة طار لإامقسمة على فصلين، في الفصل الاول  الدراسةجاءت  في ضوء ذلكو  
دراستنا بخاتمة  وأنهينالجريمة التزييف العميق، حكام القانونية الأما في الفصل الثاني أ، التزييف العميق

 متضمنة النتائج والمقترحات... ومن الله التوفيق والسداد.
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 ةالمقدم

                    أولا : موضوع الدراسة

التكنولوجية والرقمية التي حدثت في قرن الواحد والعشرين في تطوير لقد ساهمت التطورات  
رض أالذكاء الاصطناعي وتقنياته الى  الذكاء الاصطناعي وتقنياته، حيم خرج استعمال وتطبيق

ثبت كفاءته أو  كافة مجالات الحياة المختلفة في وامر الحوسبة ودخلأن كان مقتصرا على أالواقع بعد 
وفي ظل هذا التطور الذي رافق الذكاء الاصطناعي ظهر مصطلح التزييف في شتى المجالات، 

التلَعب من خلَل انشاء مقاطع الفيديو والصوت والصور  والذي يعمل على 2017العميق سنة 
الافراد و أو الفنانين أو رؤساء الدول أن و السياسييألشخصيات عامة معروفة كالمشهورين المزيفة 

ليها إخرى التي يهدف لأغراض الأو غيرها من اأو الاحتيال أو التشهير أ العاديين بهدف الابتزاز
  .ليلآتقنية التعلم العميق والتعلم ا الجاني باستخدام

جريمة التزييف العميق من اخطر الجرائم التي تقع باستخدام تقنيات الذكاء الاصطناعي  دلذا تع 
على الحياة السياسية  ليها مخاطر واضرارالمتطورة والتي ظهرت في العالم الرقمي، مما يترتب ع

والاقتصادية والاجتماعية والثقافية بسبب ازدياد الفوضى والتشويش نتيجة التزييف العميق الناتج عن 
ى فقدان الثقة في كل ما يمكن سماعة أو مشاهدته إللذكاء الاصطناعي، وهذا ما يؤدي خوارزميات ا

الصوتية والفيديوهات والصور وتدمير حياة الاجتماعية للكثير بسبب التلَعب في المقاطع والتسجيلَت 
ن جريمة التزييف ألى إ ي حق، بالإضافةأل التشهير والاضرار بهم من دون من الاشخاص من خلَ

لهذا يشكل التزييف العميق  ،العميق تستخدم لقيادة هجمات وحروب سيبرانية عدائية ضد الدول والافراد
  .لم بأسرة وينشر الرعب في نفوس البشرية                      خطرا  حقيقيا  على العا

مما يتوجب على الدول العمل على وضع تنظيم تشريعي خاص على المستوى الداخلي والدولي  
جل مواجهة جريمة التزييف العميق وغيرها من التقنيات أبالذكاء الاصطناعي وتقنياته من  مختص
لمعلوماتيين يتفننون في ارتكاب الجرائم ن المجرمين الأ .تستخدم لارتكاب الجرائم الرقمية التي

لان القوانين  ،المعلوماتية، لذا يجب وضع القوانين الموضوعية والاجرائية الخاصة بالجرائم المعلوماتية
ولا يتم  لأنها ترتكب في بيئة رقمية ،العقابية التقليدية غير قادرة على مواجهة هذا النوع من الجرائم

ن يتم الابلَغ والاخبار عنها من قبل الضحية أو من يقوم مقامة أبعد  لاإكشفها ومعرفتها بسهولة 
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                                                                                      قانونا  وهذا الوضع يتطلب استخدام وسائل علمية حديثة ومتطورة لكي يمكن اثبات هذه الجريمة 
وكشفها ومعرفه الجناة واشخاص متخصصين في البحم والتحقيق في هذه الجرائم، مما لفت نظر 

جل بيان ما هيه جريمة التزييف العميق والمسؤولية الجزائية أوضوع من الباحم في دراسة هذا الم
ومدى قدرة القوانين العقابية التقليدية في العراق والدول محل المقارنة في مواجهة هذا النوع من الجرائم 

  .بالإضافة الى بيان مواطن الضعف والقصور في التشريعات المقارنة

                       ثانيا : اهمية الدراسة 
في كون  الاهمية العلميةتتجلى اهمية دراسة الموضوع من الناحيتين العلمية والعملية وتتمثل  

                                                                                            هذا الموضوع من المواضيع العلمية المهمة والتي لم تحظى بالدراسات القانونية بالشكل الوافي فضلَ  
خلَلها العديد وتقع من  عن حداثة ظهور تقنية التزييف العميق التي يساء استخدامها من قبل الجناة

من الجرائم التي لها مخاطر واثار على المستوى المجتمعي والاقتصادي والسياسي والامني والدولي من 
نشر التسجيلَت الصوتية والفيديوهات المزيفة التي تثير الرأي العام مما تشكل هذه  على خلَل العمل

ة بموجب القوانين، دستورية ودوليساسية للأشخاص والتي حظيت بحماية لأالمساس بالحقوق االتقنية 
ثراء المكتبات القانونية في بيان المسؤولية الجزائية لجريمة اساءة استخدام تقنية التزييف إبالإضافة الى 

جل أرائية من جلإالمعالجة الجنائية الموضوعية واتتمثل في بيان  ما الاهمية العمليةأالعميق. 
المعالجة الموضوعية في بيان مفهوم مصطلح التزييف العميق المواجهة والحد من هذه التقنية وتتمثل 

والجرائم التي ترتكب من خلَل بيان النشاط الجرمي الذي يقوم به الجاني وكذلك توفر اركان الجريمة 
جل تحديد المسؤولية الجنائية للجاني والمساهمين من خلَل تقرير أوالدافع لارتكاب هذه الجريمة من 

جرائية فتتمثل في لإما المعالجة اأ ،الجناة وبيان ظروف التشديد والتخفيف والاعفاءالعقوبة التي تردع 
جل الكشف عن أتصة بالبحم والتحري والتحقيق من بيان جهة تحريك الدعوى الجزائية والسلطات المخ

عالية ، مرئية بدقة هذه التقنية التي تعمل على تزييف المقاطع الصوتية وال لأن ،الجريمة ومعرفة الجناة
ن تكون لديهم خبرة أدلة والتحقيق لأالاشخاص القائمين بالبحم وجمع ان يتمتع أمر لأمما يتطلب ا

جل المحافظة ألي من لآيات الذكاء الاصطناعي والحاسب اومعرفة في التعامل مع تقنيات وخوارزم
مرئية دلة اللأقيمة ا لى اهدارإن هذه التقنية تؤدي أخرى أجريمة ومن جهة دلة التي تتعلق باللأعلى ا

صبح من الممكن وبكل سهولة العمل أدلة لأن هذه اأمام القضاء طالما أوالصوتية في جميع الجرائم 
ن العالم الرقمي أنه لطالما أمما تتمثل اهمية موضوع الدراسة  على تزييفها وتغيير الحقيقة فيها،

طور سلبيا على المجتمعات وينال من والتكنولوجي في اتجاه الابتكار والتطور مما ينعكس هذا الت
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الحقوق والمصالح المحمية مما يتطلب ملَحقة لتشريعات الجنائية لهذا التطور من خلَل ايجاد تنظيم 
  .قانوني لها على مستوى التشريعات الداخلية والدولية

 الدراسة اشكالية         ثالثا : 

نه مع تطور الذكاء الاصطناعي وظهور تقنية التزييف العميق التي ألية الدراسة تظهر اشكا 
و نسب تسجيل ألى فيديو مزيف إخر وتحويلها أعلى دمج صورة شخص ما مع صوت شخص تعمل 

ن الخطر التي تشكله هذه العملية المفبركة التي أو يقول كلَم لم يقله في الواقع و صوتي لشخص ما وه
بيرة ولا يمكن لي والتعلم العميق تكون اقرب للحقيقة والواقع بنسبة كلآقنية التعلم اتقع باستخدام ت

على مواقع التواصل الاجتماعي وفقدان  تشرو ينألى فقدان الثقة في كل ما يظهر إمعرفتها مما تؤدي 
مما يتوجب العمل على مواجهة  ،الثقة في هذه التقنيات، وانعكس ذلك على المجتمع والفرد والدول كافة

ن مشكلة أويتضح من خلَل ما تقدم  ،جل ردعهاألَل اصدار الاحكام والقوانين من لتقنية من خهذه ا
قامة المسؤولية الجزائية إمدى فعالية القانون الجنائي في  ما) الدراسة تتمحور في السؤال رئيس وهو

ومن خلَل هذا السؤال الرئيس  (،للجناة عن الجرائم التي ترتكب نتيجة استخدام تقنية التزييف العميق
  :تتفرع عنه مجموعة من الاسئلة التالية

  ؟وأضراره هوما هي مخاطر  ،محل هذا التزييف وما ،التزييف العميق ما -1

قامة المسؤولية الجزائية لمرتكب جريمة التزييف إجرائية في لإمدى قدرة القوانين الموضوعية واما  -2
 ؟استخدام هذه التقنية ةساءإابية التي تجرم العق العميق في ظل غياب النصوص

 ؟المسؤولية الجزائية التي تترتب على مرتكب جريمة التزييف العميقما  -3

العميق على المعلومات هل يتطلب لدى الجاني توفر القصد الخاص عند اجراء التزييف  -4
 والبيانات؟

  ؟مواجهة جريمة التزييف العميقمدى قدرة مظاهر التعاون الدولي والمعاهدات الدولية في  -5
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                       رابعا : اهداف الدراسة 

 :لى بيان ما يأتيإلدراسة في ضوء المشكلة المتقدمة تهدف هذه ا

ونشأه هذه الجريمة وما هي  ،تسليط الضوء على مفهوم التزييف العميق وأنواعه وخصائصه -1
  .الدوافع التي تؤدي الى ارتكاب هذه الجريمة

ة، والمصلحة المعتبرة التي ثار التي تترتب على هذه الجريملآعلى المخاطر واضوء تسليط ال -2
 ساءة استخدام هذه التقنية.إليها من خلَل تجريم سوء إنهدف 

  .صور الجرائم التي تقع من خلَل استخدام هذه التقنية ما -3

وما هو التكييف  التعرف على النشاط الجرمي الذي يقوم به الجاني عند اجراء التزييف العميق -4
  .القانوني لهذا السلوك الجرمي

  .دور الجهات التحقيقية والقضائية في مواجهة جرائم التزييف العميق ما  -5

السبل العلَجية التي يجب اتباعها في الاحكام التشريعية الداخلية والدولية من اجل مواجهة هذه  ما -6
 التقنية. 

                      خامسا : نطاق الدراسة 

الدراسة ضمن نطاق القانون الجنائي الموضوعي والاجرائي، لذلك سوف نبحم  يندرج موضوع 
 صول المحاكمات الجزائية رقمأالمعدل، وقانون  1969( لسنة 111) في قانون العقوبات العراقي رقم

( لسنة 78) المعدل، وقانون التوقيع الالكتروني والمعاملَت الالكترونية رقم 1971( لسنة 23)
ما الدول محل المقارنة: وهي أ، 2019الجرائم الالكترونية لسنة وع قانون مكافحة ، وفي مشر 2012

( لسنة 31) دولة الامارات العربية المتحدة سوف نبحم في قانون العقوبات الاماراتي رقم
المعدل، وقانون مكافحة الشائعات  2022( لسنة 38) المعدل، وقانون الاجراءات الجزائية رقم2021

المعدل، اما قوانين دولة مصر سوف نبحم في قانون 2021( لسنة 34) والجرائم الالكترونية رقم
( لسنة 150) المعدل، وقانون الاجراءات الجنائية رقم 1937( لسنة 58) العقوبات المصري رقم

 . 2018( لسنة 175) وقانون مكافحة جرائم تقنية المعلومات رقم ،المعدل 1950
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                          سادسا : الدراسات السابقة 
حاطة بمتطلبات البحم فأننا لم نقف على دراسة علمية متخصصة ومباشرة في لإجل اأمن  

العراق تتعلق بالمسؤولية الجزائية عن جرائم التزييف العميق وهذا يرجع لندرة وحداثة الموضوع محل 
و تناولت الموضوع من تخصص أخرى أي تناولت الموضوع في دول لا بعض الرسائل التإ ،الدراسة

 نها لا تتشابه موضوع دراستنا وهي: ألا إخر آ

                                    سددددددداءة اسددددددتخدام تقنيدددددددة التزييدددددددف العميدددددددق إ                               ر بعندددددددوان المسددددددؤولية الجنائيدددددددة عدددددددن             رسددددددالة ماجسدددددددتي  - 1
               العربيددة للعلددوم                                                                               )دراسددة مقارنددة(، للباحددم غدددير مجددادب الرويلددي، كليددة العدالددة الجنائيددة، جامعددة نددايف

    .    2023                  الامنية، السعودية، 

 ساءة استخدام تقنية التزييف العميقإدراستها المسؤولية الجنائية عن  تناولت الباحثة في موضوع 
ول مشكلة الدراسة وابعادها، لألى خمس مباحم تطرقت في المبحم اإذ قسمت الرسالة إ)دراسة مقارنة(، 

ما المبحم الثالم تطرقت الى أتقنية التزييف العميق وأنواعه،  ماهيةى إلما في المبحم الثاني تطرقت أ
لى بيان إما المبحم الرابع تطرقت أباحي عبر تقنية التزييف العميق، اركان جريمتي التشهير والانتقام الا

 فةمن خلَل اقرار العقوبة لجريمة التشهير وجريمة الانتقام الاباحي بالإضا عقوبة جريمة التزييف العميق
لى إعن الحقيقة ونسبة الفعل الجرمي  لى بيان حجية الدليل الرقمي وما مدى الاستعانة به كدليل للكشفإ

شخص معين وبيان اثر جريمة التزييف العميق على حجية الادلة الرقمية، اما المبحم الخامس بينت 
ييف العميق وبيان هذه ن هذه الدراسة قد تناولت ماهية التز أة الدراسة. ومن خلَل ذلك نستنتج خاتم

 أثرالجريمة التي تقع من خلَل هذه التقنية واركانهما المادية والمعنوية والعقوبة المقررة لهم وكذلك بينت 
ن هذه الدراسة تشترك مع دراستنا في بعض النقاط لكن أنجد  .هذه التقنية على حجية الادلة الرقمية

لهذه والقانونية طرقنا الى بيان الاحكام الموضوعية لأنه في موضوع دراستنا ت ،دراستنا تختلف عنها
 .والدوليالوطني التي يجب على الدول اتباعها على المستوى العلَجية التدابير الجريمة، وكذلك بينا 

 –)التزييف العميق( في الفبركة الاعلَمية رسالة ماجستير بعنوان استخدام تقنية الذكاء الاصطناعي -2
 من الفيديوهات المنشورة على منصة تويتر الانتخابات الرئاسية الامريكية لسنةدراسة تحليلية لعينة 

قسم علوم الاعلَم والاتصال، كلية العلوم  سماح بن ابراهيم، – نموذجا، للباحثتين حياة بلواضح 2020
  .2020 /2021ورقلة، الجزائر،  –الانسانية والاجتماعية، جامعة قاصدي مرباح 
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الى فصلين بينت في الفصل الاول الجانب المنهجي من خلَل التطرق الى قسمت هذه الدراسة  
باب التي تدعت الى هذه لى بيان الاهمية والاسإة والاهداف والتساؤلات بالإضافة اشكالية الدراس

ى الجانب التطبيقي والذي بينت من خلَله على كيفية استخدام إلما الفصل الثاني تطرقت أالدراسة، 
ن أ ،2020العميق في الفبركة الاعلَمية من خلَل الانتخابات الرئاسية الامريكية لسنة  تقنية التزييف

ن هدف الباحم في هذه الدراسة هو أخصص قسم علوم الاعلَم والاتصال و هذه الدراسة تدخل في ت
التعرف على استخدام تقنيات الذكاء الاصطناعي في عمليات التزييف العميق من خلَل العمل على 

الصور والصوت للشخصيات المعروفة بدقة عالية مما يصعب كشفها ومعرفتها بالإضافة الى  فبركة
لأنها في تخصص  ،ن هذه الدراسة تختلف عن دراستناأذه التقنية على الاعلَم. نستنتج بيان خطر ه

 ومجال الاعلَم وبعيد عن مجال القانون ولا تتشابه مع دراستنا بأي محل. 

علَم من وجهة نظر الخبراء لإفية مواجهة التزييف العميق في اوان كيرسالة ماجستير بعن -3
دارة إفرع  –تماعية والاعلَم والعلَقاتكلية العلوم الاج والمختصين، للباحم حامد حاتم كريم الرهيمي،

  .2023 ،إيران ،ديان والمذاهبلأعلَم، جامعة الإا

ول المنهجية العلمية للبحم من لأفصول تناول في الفصل ا ةخمس قسمت هذه الدراسة على 
ما الفصل الثاني تطرق أهداف البحم، أهمية و أسئلة الدراسة بالإضافة الى بيان خلَل بيان مشكلة وا

طار لإلى اإما الفصل الثالم تطرق أة من خلَل بيان مفاهيم الدراسة، طار النظري للدراسلإلى اإ
نه من دوات التي تمكلإسة من خلَل استخدام اراالمنهجي من خلَل بيان المنهجية التي اتبعها في الد

جل الوصول الى ادق النتائج، اما الفصل الرابع تطرق الى الاطار العملي أالتعمق في فهم الدراسة من 
للدراسة من خلَل بيان وتوضيح جميع العينات والمقابلَت المعمقة والتي تتعلق بالدراسة، اما الفصل 

ن هذه الدراسة لا تتشابه مع موضوع أصيات الدراسة. نجد تو الخامس يتضمن على استنتاجات و 
علَم وكيفية لإوكيفية تأثير هذه التقنية على اعلَم لإلان هذه الدراسة تدخل في تخصص ا ،دراستنا
ما دراستنا تدخل في تخصص القانون الجنائي من خلَل أهته من قبل المتخصصين والخبراء، مواج

 البحم في المسؤولية الجزائية عن جريمة التزييف العميق. 

علَه تختلف عن دراستنا والتي تهدف في البحم أن الدراسات المشار أفي ضوء ما تقدم نجد  
 ه الاقرب الى دراستناولى وهيلأن الدراسة األا إزائية عن جريمة التزييف العميق، عن المسؤولية الج

كونهما دراستان يدخلَن في تخصص القانون الجنائي لكن توجد اختلَف بين هذه الدراسة ودراستنا 
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ي صلة في موضوع دراستنا كونهما أة الثانية والثالثة لا توجد لها ما الدراسأكما سنوضحه في الدراسة. 
 .من الدراسات التي تدخل في تخصص الاعلَم

 لدراسة               سابعا : منهج ا

عطاء إجل أحاطة بموضوع الدراسة سوف نعتمد على المنهج التحليلي الوصفي من لإجل اأمن  
وصف وصورة واضحة على موضوع الدراسة من خلَل القيام بالعمل على تحليل النصوص التشريعية 

مشروع قانون  والمواد القانونية التي تتعلق بموضوع الدراسة في القوانين العقابية العامة بالإضافة الى
جل التعرف على مواطن القصور والقوة أحكام المحاكم من ألى إالجرائم الالكترونية، بالإضافة  مكافحة

مر بجريمة التزييف العميق، كما لأتشريعات الجنائية عندما يتعلق ابالأحكام العقابية الواردة في ال
اعتمدت الدراسة هذه الدراسة على المنهج المقارن بين التشريعات الجنائية العراقية من جهة والقوانين 

  الجنائية للدول محل المقارنة لكل من الامارات ومصر. 

 ة                     ثامنا : هيكلية الدراس
ذ إف نقسمها على فصلين، الدراسة سو  من خلَل عرضنا للمقدمة ومن اجل الاحاطة بموضوع 

( وسنقسم هذا الفصل على طار المفاهيمي لجريمة التزييف العميقالإ)الأول سنتناول في الفصل 
جريمة التزييف العميق والذكاء الاصطناعي، وفي المبحم  مبحثين، سنتناول في المبحم الاول مفهوم

 .تية جريمة التزييف العميق وصورهاالثاني سنتناول ذا

لى مبحثين، لجريمة التزييف العميق( وينقسم عقانونية حكام اللأا) الفصل الثاني سنتناول فيهما أ 
حكام لأ)ا حكام الموضوعية لجريمة التزييف العميق، وفي المبحم الثانيلأول الأسنتناول في المبحم ا

الرسالة بخاتمة تضمنت النتائج  وأنهينا ،جريمة التزييف العميق( تدابير العلَجية لمكافحةوال الإجرائية
 . والمقترحات

 

 



 

 

 

 

 
 

 

 

 

 الفصل الاول

المفاهيمي لجريمة التزييف  الإطار
 العميق
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 الفصل الاول
 جريمة التزييف العميقالاطار المفاهيمي ل

لتي ظهرت في اواخر القرن هم ما خلفته الثورة الصناعية الرابعة اأحد و أيعد الذكاء الاصطناعي  
في كافة           ومستمرا            متعاقبا                                                 التطور التكنولوجي والمعلوماتي الذي بات تطورا   أدى، حيم العشرين

الذي  في مجال التقنيات العالم الرقمي الذي يشهده العالم اليوم           ، وخصوصا  مجالات الحياة المختلفة
ائم نسان والمجتمعات من الواقع الحقيقي الى الواقع الافتراضي القلإدى الى انتقاله كبيرة في حياة اا

مما اسهم هذا التطور الرقمي في حل الكثير من المشاكل وانجاز  ،على اساس المعلومات والبيانات
ر العديد من الجرائم لى انتشاإدى أالسلبي لهذا التطور التكنولوجي  ستخداملاا نألا إ، المهام

لى بروز العديد إحاصلة في مجال الذكاء الاصطناعي ادت هذه التطورات الكبيرة ال مما ،المعلوماتية
كما هو الحال في  ،لأداء المهمة المهام الموكلة ،شريمن التقنيات والانظمة التي تحاكي الذكاء الب

خطر تقنيات الذكاء الاصطناعي التي تعمل على انشاء أالتي تعد من  ،)1((التزييف العميق) تقنية
صوتية من خلَل استخدام محتوى مزيف يبدو وكأنه حقيقي وتشمل مقاطع فيديو وصور وتسجيلَت 

ف ثاره الخو إلى إدت أظهور جريمة التزييف العميق التي وبعد  ،يات التعلم الالي والتعلم العميقتقن
لى مشكلَت إدى ذلك أا العديد من الصور الجرمية، مما بسبب ما اسفرت عنه والرعب لدى العالم،

 بدأ الشرعية الجنائيةبم                يعد ذلك مساسا   قانونية في حال تطبيق النصوص العقابية التقليدية عليها سوف
في تفسيرها، مما هناك حاجة تستدعي تدخل المشرع         توسعا   دهد تطبيق النصوص العقابية واععن

 . )2(لمواجهة جريمة التزييف العميق

 نبين في المبحم الاول مفهوم جريمة: سسنقسم هذا الفصل على مبحثين في ضوء ذلكو  
التزييف العميق  تية جريمة، وفي المبحم الثاني سنبين ذاالاصطناعيلتزييف العميق والذكاء ا

 . وصورها

 

                                                           

( دونا حلَل، الذكاء الاصطناعي، رسالة ماجستير، كلية الحقوق والعلوم السياسية والإدارية، الجامعة اللبنانية، 1)
 .54، ص 2021لبنان، 

الكعبي، الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنت)دراسة مقارنة(، دار النهضة ( د. محمد عبيد 2)
 .18 -17، ص2009العربية، مصر،
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 المبحث الاول
 التزييف العميق والذكاء الاصطناعي مفهوم جريمة

ى تقنيات الذكاء الاصطناعي التي حدإ( من Deep fake) و ما يعرفأيعد التزييف العميق   
عاظم دورها في مع تزايد التطبيقات الرقمية الحديثة وت، خاصة                      لدى المجتمعات مؤخرا          كبيرا         قلقا   شكلت

لعدائية التي تستخدم لأغراض غير ساليب الأحد األذا يعد التزييف العميق من  .الحياة الافتراضية
، )1(ليهإساءة لإصورته واجل تشوية ن أفراد ملأو ضد اة ضد الشخصيات العامة والمعروفة أخلَقيأ
لتزييف العميق : سنبين في المطلب الاول تعريف جريمة اهذا المبحم على مطلبين لذلك سنقسمو 

 . التزييف العميق، وفي المطلب الثاني التكييف القانوني لجريمة والذكاء الاصطناعي

 وللأ المطلب ا
 تعريف جريمة التزييف العميق والذكاء الاصطناعي

، ويعتمد لي وشبكة الانترنتلآدام الحاسب اباستخق من الجرائم المرتكبة تعد جريمة التزييف العمي 
جل توليد محتوى أمن  )3((والتعلم العميق) ،)2((ليلآالتعلم ا)على ب هذه الجريمة من خلَل الاعتماد ارتكا

ت هذه التقنية العديد من المخاطر ، مما اثار والفيديوهات والتسجيلَت الصوتية مزيف والذي شمل الصور
                                                           

( د. رضا ابراهيم عبد الله البيومي، الحماية القانونية من مخاطر تطبيقات التزييف العميق في الفقه الاسلَمي 1)
التكنولوجيا والقانون، منشور في  –ارنة(، عدد خاص المؤتمر العلمي الدولي الثامن والقانون الوضعي )دراسة تحليلية مق

 .815، ص 2023، 102، عدد35مجلد مجلة روح القوانين،
هو أحد فروع الذكاء الاصطناعي الذي يهدف الى جعل اجهزة الحاسوب الالي القدرة على تفكير التعلم الالي: ( 2)

ورة مباشرة دون تدخل الانسان، يهتم بشكل اساسي على استخدام البيانات والخوارزميات وتحليل البيانات والمعلومات بص
من اجل تقليد الطريقة التي يعمل ويتصرف بها الانسان والعمل على تحسينها بشكل تدريجي، ينظر: د. هبه صبحي 

منشور في مجلة أفاق جديدة،  جلَل إسماعيل، الذكاء الاصطناعي تطبيقاته ومخاطرة التربوية )دراسة تحليلية(، بحم
 .317، ص 2023، مصر، 33، عدد33جامعة عين الشمس، مجلد 

التعلم العميق: هو فرع من التعلم الالي والذكاء الاصطناعي ويعتبر من مميزات السلوك الذكي الذي يعمل من  (3)
هرمي للمفاهيم المعقدة من خلَل مجموعة من الخوارزميات التي تتعلم من خلَل الطبقات من اجل انشاء تسلسل 

مفاهيم ابسط ويتم التعلم العميق من خلَل ادخال مجموعة كبيرة من المعلومات والبيانات الضخمة من اجل ايجاد 
خوارزميات تكون لديها القدرة على ايجاد أساليب استنباط عالية من خلَل تحليل مجموعة البيانات والمعلومات الضخمة 

على الكلَم والوجه ومعالجة اللغات الطبيعية. ينظر: د. سامر العكور، أثر الذكاء  ويتم استعماله في التعرف
الاصطناعي باستخدام التعلم العميق والتعلم الالي على جودة المعلومات المحاسبية في البنوك التجارية الاردنية، بحم 

 .7، ص2024منشور في مجلة القنطار للدراسات الاقتصادية وريادة الأعمال، عمان،
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، وهذا ستعمال السلبي لها من قبل الجناةوالاجتماعية والسياسية والاقتصادية من خلَل الاالأخلَقية 
المسؤولية  جل منع سوء الاستخدام من خلَل تحديدأطار قانوني مناسب لها من إيتطلب وضع مر لأا

 . )1(من سوء استخدامها جل حماية الاشخاص والمجتمعاتأالجزائية اللَزمة من 

جل تحديد وقيام المسؤولية الجزائية لجريمة التزييف العميق أقانوني من  إطارولكن قبل وضع  
 ما في الفرعأ، وللأالذكاء الاصطناعي في الفرع ايجب التعرف على معنى جريمة التزييف العميق و 

 نشأه جريمة التزييف العميق وخصائصها. الثاني سوف نتعرف على 

 الفرع الاول
 والذكاء الاصطناعيمعنى جريمة التزييف العميق 

، فأن ذلك يتطلب تعريف جريمة التزييف جريمة التزييف العميق معنى جل بيان ومعرفةأمن  
 . الاصطلَحي ، ومن ثم بيان مدلولهال بيان مدلولها في اللغة العربيةالعميق من خلَ

 التزييف العميق تقنية اللغوي ل المعنى:      اولا  

 هكما في قول، التقنية مأخوذة من أتقان الشيءو  ،(     ت ق ن) منسوب إلى           ا سم مؤن م  المعنى اللغوي لتقنية:

وأتقن الشيء  ،حكم كل شيء واتقنهأي الذي أ ،)2(﴾   ون   ل    فع     ا ت   م     ر ب   ي   ب   خ    ه   ن إ شيء   ل   ك    ن    تق   أ  ى    الذ     الله    ع   ن   ص ﴿ :تعالى

، الاشياء، بمعنى حاذق                         الطبيعة، ورجل ت قن، متقن ، والإتقان إحكام الاشياء، والتقن بالكسر أحكمه
 .(3)ويطلق على جيد الرمي الذي يضرب به المثل

                                                           

( واثرها على حجية الادلة Deep fake) ( د. أشرف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك1)
 .15، ص 2024، دار النهضة العربية، مصر، 1)دراسة تحليلية مقارنة(، ط  الرقمية في الاثبات الجنائي

 (.88( سورة النمل، الآية )2)
 ،1992 بيروت، صادر، دار ،3 ط ،13 ج العرب، لسان منظور، بن مكرم بن محمد الدين جمال الفضل ابو (3)

 .73ص
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كالإلكترونيات  وكلمة تقني، لها معنى خاص في مجالات العلوم والتقنيات الكبيرة المعترف بها
مجموعة من الرموز اللغوية التي تدل على مفاهيم او اشياء والمعلوماتية، وعرف مصطلح التقنية بأنها "

 . )1("من فروع العلم والتكنولوجياتتعلق بفرع 

، وهي مشتقة من لغة العربية معناه الرداءة والغشان معنى التزييف في الو : المعنى اللغوي للتزييف
زي فا  وز يفانا          ، ي زف            كلمة زاف                 وز يوف ة( فهو )                                            ف( من زاف الدرهم ي زيف ز يوف ا، اي ر ديئة ،    زي  ) ومصدر، )2(                    ،  

 ،)   .)3(، وهو الرديءره، مأخوذ من الدرهم الزائف              : صغر به وحق              وزي ف  الرجل                      زائف، والجمع )ز يف 

وكذلك ، )4("انه باع نفاية بيت المال وكانت زيوفا وقسية اي رديئةوكذلك عرف التزييف بأنه " 
 من سمعه أو راه هو تحسين الشيء ووصفه بخلَف صفته، حتى يخيل الىعرف التزييف بأنه "

 .)5(تمويه الباطل بما يوهم أنه حق" هو، فبخلَف ما هو به

        ا الح ق                                             و لا ت ل بسو ا الح ق  بال ب اط ل  و ت ك ت مو ﴿: العزيز هتزييف فقال في محكم كتابلى الإوقد أشار القران الكريم  

 .)7(﴾                              ا ع ق ل وه  و ه م  ي ع ل م ون                          يحر ف ون ه  م ن  ب ع د  م                                      م ن ه م  ي س م ع ون ك لام  الله  ث م     يق   ر                و ق د  ك ان  ف ﴿: وقوله تعالى ،)6(﴾                     و أ نت م  ت ع ل م ون 

في     ر     ظ       الن      ق     م        ، وع         )عم ق (                       ه ة تدل  على الثبوت منفهو صفة مشب: المعنى اللغوي لمفردة العميق
وي   ه : أ ط ال  فيه  الن ظ ر  ب ر  تحليل ، ويقال: تحليل عميق للموقف:                            )وع م يق( طويل بعيد المسافة   ة ،                                           م و ض وع 

                                                           

ا، رسالة  -( نضيرة محمد قارة، المصطلحات التقنية في المعاجم اللغوية العربية المصطلح الاسلَمي1)                 أنموذج 
 . 30، ص 2017ماجستير، كلية الآداب واللغات، جامعة أبو بكر بلقايد، الجزائر، 

، ص 1998، دار صادر، بيروت، 1، ط 9الفضل جمال الدين محمد بن مكرم بن منظور، لسان العرب، ج ( ابو 2)
143. 

، دار الكتب العلمية، 1، ط 11( أبو الحسن علي بن اسماعيل والمعروف بأبن سيده، المحكم والمحيط الاعظم، ج 3)
 .93، ص 2000بيروت، 

، 2ج ،2ط المعروف بابن الاثير، النهاية في غريب الحديم والاثر، ( مجد الدين المبارك بن محمد بن عبد الكريم4)
 . 325، ص 1971، إيرانمؤسسة إسماعيليان للطباعة والنشر والتوزيع، قم، 

، دار احياء 7، ج1( أحمد بن محمد بن إبراهيم الثعلبي الملقب أبو اسحاق، الكشف والبيان في تفسير القران، ط5)
 .151، ص 2000الترام العربي، بيروت، 

 (. 42) ( سورة البقرة، الآية6)
 (. 75) ( سورة البقرة الآية7)
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( ب لغ ت  أ ق ص ى ك ن ه ه ا         ، )وع م                           دال  على وعي وذكاء وف طنة      ير     ك     ف     ت     ب       وع     ض           في المو      ق     م                  ، وت ح د م  بع                                 ق ت 
   ة     ي     و     ر     و  

)1( . 

          ب ال ح ج                       و أ ذ ن  ف ي الن اس  ﴿ بمحكم كتابة العزيز بقولة تعالى كما وردت كلمة )عميق( في القران الكريم 

 .)2(﴾                           ت ين  م ن  ك ل  ف ج  ع م يق                                             ي أ ت وك  ر ج ال ا و ع ل ى ك ل  ض ام ر  ي أ 

 : )3(وهذا المصطلح مكون من جزئيين( Deep fake)اما بالإنجليزية يسمى

(deep):  إتكون بمعنى العمق، نسبة( لى خوارزميات التعلم العميقDeep Learning.) 

(Fake :) ن المقاطع المرئية التي تنتج هي مقاطع مزيفة وغير حقيقية.لأيف، تكون بمعنى مز 

 : المعنى الاصطلاحي لجريمة التزييف العميق       ثانيا  
جل تعريف جريمة التزييف العميق من الناحية الاصطلَحية، فأنه يقتضي التطرق الى أمن  

 : يأتيكما  فقهي،الالتعريف التشريعي والتعريف 

لقد جاء مصطلح التزييف في جميع التشريعات  :لجريمة التزييف العميق التعريف التشريعي -1
لى بيان او مفردة إو تتعرض أغلب التشريعات لم تضع أن أ، كما رنا بالمسكوكات والعملَت النقديةمقت

عمال السلطة أمر صعوبة على لأالمعلوماتية وهذا ما زاد هذا ا في التشريعات الخاصة بالجرائم التزييف
 . )4(ية وهذا ما انتهت إليه المحاكم الامريكيةالقضائ

، والتشريعات العراقية دول محل المقارنة مصر والاماراتوعند الاطلَع على نصوص تشريعات ال 
نما جاء مصطلح التزييفعلى تعريف للتزييف العميقلم نقف   في قانون العقوبات المصري في المادة                           ، وا 

                                                           

للنشر، الاسكندرية، مصر،  الأكاديمي( أكرم كريم خضير، دراسات معمقة في فلسفة القانون الجنائي، المركز 1)
 122 -121، ص 2023

 (. 27( سورة الحج، الآية )2)
( استخدام تقنية التزييف العميق AI) امات الذكاء الاصطناعي( د. أحمد مصطفى معوض محمد محرم، استخد3)
(Deep fakeفي قذف الغير نموذجا )  دراسة فقهية مقارنة معاصرة(، بحم منشور في مجلة البحوم الفقهية(

 .2528 ، ص2022، 39والقانونية، عدد
د. مريفان مصطفى رشيد، دور القانون في حماية حقوق الإنسان من التزوير العميق، بحم  ،مال( د. براء منذر ك4)

)الاسلَم حياة(، برعاية جامعة وارم الانبياء وبإسناد من بيت  شارك به في المؤتمر الدولي السنوي الخامس بعنوان
 .10، ص 2024الحكمة والمجمع العلمي العراقي ومعهد العلمين للدراسات العليا، 
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يعتبر انتقاص شيء من معدن العملة أو طلَؤها بطلَء ) بأنهفقرة الثانية( وعرف التزييف  /202)
لم نرى ع المصري        المشر   مطالعة نصوص ومن خلَل ،)1(يجعلها شبيهة بعملة أخرى اكثر منها قيمة(

ن أ، وعلى الرغم من ربط مفهوم التزييف بالعملَت المعدنية والورقية نهألا إتعريف للتزييف العميق، 
نها لم ألا إ ،2018( لسنة 175) كافحة جرائم تقنية المعلومات رقمشأن م عت قانون خاص في        مصر شر  
  .)2(لي وشبكات الانترنتلآييف الذي يقع باستخدام الحاسب الى التز إو تتعرض أتعرف 

بالعملَت والاوراق الورقية  التزييفمفهوم يضا ربطت أما في الامارات العربية المتحدة أ 
ليه من باب الجرائم إو يشر أولم يعرفه  (239) والمعدنية في قانون العقوبات الاماراتي في المادة

، 2021( لسنة 34) شائعات والجرائم الالكترونية رقم، كما جاء في قانون مكافحة ال)3(الالكترونية
 . )4(الالكترونيةخالي من كلمة التزييف فيما يتعلق بالجرائم 

البرنامج الوطني للذكاء ر الذكاء الاصطناعي قامت بأطلَق ن الامارات في ظل تطو ألا إ 
هو شكل جديد لمشكلة قديمة " ( والذي عرف التزييف العميق بأنهدليل التزييف العميق) )5(الاصطناعي

شخاص يستخدمون أمن انتاج  كان                         ن المحتوى المزيف سابقا  إ، حيم "تتعلق بتوزيع محتوى مزيف
ينتج ، لكن اليوم في ظل هذا التطور اصبح المحتوى المزيف بالصور والصوتدوات التلَعب أ

لى الواقع، ويسمح استخدام إمما يجعله اقرب بكثير  ةللآة الذكاء الاصطناعي وتعلم اباستخدام تقني
خرى وتقديم أيتم من خلَله انتحال شخصيات  العميق بأنشاء محتوى فيديو وصوت،تقنية التزييف 

 .)6(معلومات مزيفة عن سلوكهم وانشطتهم والبيئة المحيطة بهم

                                                           

 المعدل. 1937( لسنة 58) ( من قانون العقوبات المصري رقم202) ( المادة1)
 .2018( لسنة 175( قانون مكافحة جرائم تقنية المعلومات المصري رقم )2)
 المعدل. 2021 لسنة (31) من قانون العقوبات الاماراتي رقم (239) ( المادة3)
 المعدل. 2021( لسنة 34) الاماراتي رقم ( قانون مكافحة الشائعات والجرائم الالكترونية4)
، من خلَل التعاون مع اكبر الشركات التكنولوجية 2021يوليو  10( قامت الامارات بإطلَق البرنامج الوطني في 5)

العالمية من اجل تدريب وتطوير المهارات وانشاء الشركات الرقمية، بالإضافة الى بناء اقتصادي رقمي لان العالم يتغير 
التغيير الرقمي تتضاعف مما سيختلف الاقتصاد وستتبدل طبيعة المهن، كما ان الامارات تهدف الى ان افضل  وسرعة

وجهة عالمية للمبرمجين واصحاب الافكار، كما اعتبروا اطلَق هذا البرنامج يعتبر نقلة نوعية مهمة في مسيرة دولة 
-https://u.ae/arالمستقبل. ينظر الموقع الالكتروني الامارات من اجل ترسيخ موقعها الريادي من بين ابرز صناع 

AE/information-and-servicesم.7:12، 2024 /10/10 ، تاريخ ووقت الزيارة 
 .7، ص2021)دليل التزييف العميق( لسنة  ( البرنامج الوطني للذكاء الاصطناعي6)
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لى كلمة التزييف إشار أنه ألا إعقوبات العراقي لم يعرف التزييف ع العراقي في قانون ال       المشر      ن  إ 
العملَت المعدنية في مواضع من النصوص القانونية المختلفة بخصوص التزييف الذي يقع على 

ع قانون     شر  يالعراق ما زال لم  نأكما ، )1(و المحررات الرسميةأت المالية والورقية والطوابع والسندا
ة الجرائم ن كل ما يوجد لدينا هو مشروع قانون مكافحأ، و خاص بمكافحة الجرائم الالكترونية

ي أو أييف العميق بصورة خاصة لى التز إشارة إي أنه لا توجد فيه ألا إ، 2019الالكترونية لسنة 
 .)2(الاصطناعي وتقنياته بصورة عامة تنظيم قانوني للذكاء

 الذي يهدف الى، 2012( لسنة 78) ت الالكترونية رقمما قانون التوقيع الالكتروني والمعاملَأ 
الى  ، كما يهدفجراء المعاملَت الالكترونيةإفي  طار قانوني لاستعمال الوسائل الالكترونيةإتوفير 

ن أ، وفي ظل هذا التطور التكنولوجي يمكن )3(الالكترونية وسلَمتهاصحة المعاملَت في  تعزيز الثقة
فقره اولا( من هذا القانون قد  /18) ن المادةلأ ،ند عقد مجلس الكترونييقع التزييف والتلَعب ع

لم  ن هذا القانونإ لاإ ،)4(لقبول في العقد بوسيلة الكترونيةن يتم الايجاب واأشارت الى انه بالإمكان أ
و التلَعب أالتزييف  غفال عن ذكرلإا ، كما أنلَعبو التألى مصطلح التزييف إيتضمن أية اشارة 

مما يجب  ،)5(جتماع الالكترونيلإعقد اثناء أعب و التلَأسوف يسهل للمجرمين التزييف  الالكتروني
قانوني للذكاء الاصطناعي وتقنياته المتطورة  لى وضع تشريعإ الالتفاتع العراقي على المشر 
 .ثار على الدولة والافرادآتزييف العميق لما لها من مخاطر و تقنية ال         وخصوصا  

ن الاتفاقية العربية لمكافحة جرائم تقنية المعلومات الموقعة أف الاقليمي ما على المستوى الدوليأ 
 فاقية العربية رقمخلَل التصديق على قانون الات، والتي صادق عليها العراق من 2010في القاهرة سنة

تزوير لى جريمة الإ( 10) لكنها اشارت في المادة العميق ى التزييفلإلم تتطرق  ،2013( لسنة 31)
استخدام وسائل تقنية المعلومات من اجل تغيير الحقيقة في البيانات " المعلوماتي حيم عرفته بانه

كذلك نظمت هذه الاتفاقية الاحتيال  ،استعمالها كبيانات صحيحة" من شأنه احدام ضرر وبنية         تغييرا  
( من خلَل التسبب بالحاق الضرر بالمستفيدين والمستخدمين عن 11الالكتروني في نص المادة )

                                                           

 المعدل. 1969لسنة ( 111) ( من قانون العقوبات العراقي رقم284، 280، 99، 9) ( المواد1)
 .2019( مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة 2)
 .2012( لسنة 78) ( من قانون التوقيع الالكتروني والمعاملَت الالكترونية العراقي رقم2) ( المادة3)
 .2012( لسنة 78) ( من قانون التوقيع الالكتروني والمعاملَت الالكترونية رقم18) ( المادة4)
 .123( أكرم كريم خضير، دراسات معمقة في فلسفة القانون الجنائي، مرجع سابق، ص 5)



 .......................................................جريمة التزييف العميقماهية  :الفصل الأول

15 

طريقة غير مشروعة للفاعل او للغير، قصد وبدون وجه حق بنية الاحتيال لتحقيق المصالح والمنافع ب
الاتفاقية الى كذلك اشارت ...(، .و حجب للمعلومات والبياناتل او محو اادخال او تعدي) عن طريق

من خلَل الانتاج او عرض او توزيع للمواد الاباحية بواسطة تقنية المعلومات، وكذلك الجرائم الاباحية 
 . )1(اشارت الى جرائم الاعتداء على الحياة الخاصة بواسطة تقنية المعلومات

كان لها رأي اخر من خلَل التصدي والعمل تشريع قوانين تجرم  الاجنبيةن التشريعات ألا إ 
ية التزييف العميق حيم شرعت عدة ولايات اجنبية قوانين أو نصوص تجريمه لتقنية التزييف نتق

في الولايات المتحدة الامريكية تشريعات تتعلق ف ،جل مواجهة جريمة التزييف العميقأمن العميق 
 ، والمعروف2019( في سنة /602AB) ، وهما تشريع ولاية كاليفورنيا رقمالعميق بتكنولوجيا التزييف

يهدف هذا القانون  يحة(،بتصوير الافراد باستخدام التكنولوجيا الرقمية أو الالكترونية بمواد جنسية صر )
على ركز هذا القانون  نأ، كما و الخاصةأنظر عن الشخصية العامة لى حماية جميع الافراد بغض الإ

ن تزييف عميق لأفراد الاشخاص الذين ينشؤو نه عاقب أي إم التزييف العميق لأغراض جنسية، استخدا
النشر أو الإتاحة ) لنشر في اطار هذا القانون بأنه، كما عرف اظهرون في انشطة جنسية غير واقعيةي

 التزييف العميق ن يكونأم المسؤولية الجزائية للشخص يجب نه لكي تقو إذ إ، أو التوزيع للجمهور(
ذا إما أرها على الجمهور عن طريق التعمد الواقع على المجني عليه لأغراض جنسية ويقوم الجاني بنش

 .)2(نشر المقطع المزيف عن طريق الخطأ فأنه لا يعاقب

 رقم في كاليفورنيا تعديل على قانون الانتخابات الولايات المتحدة الامريكية علىكما عملت  
(AB/730 في ) ويعرف هذاةيرمي الى حماية المرشحين للمناصب المنتخب ، الذي2019سنة ، 

الوسائط الصوتية أو البصرية الخادعة(، يهدف هذا القانون الى حماية ونزاهة العملية ) التعديل باسم
ل الصوتي الانتخابية من خلَل تجريم استخدام تقنية التزييف العميق الذي يقع على الصور أو التسجي

امام  مونزاهته ممن سمعته جل إظهارهم بشكل يحطأالمرشحين من طع فيديو للأشخاص أو مق
جل مواجهة جريمة التزييف أيا كان لها موقف استباقي من ن كاليفورنأ، من خلَل ذلك نجد )3(الناخبين

                                                           

، 2013( لسنة 31) ( من قانون تصديق الاتفاقية العربية لمكافحة جرائم تقنية المعلومات رقم14 -10) ( المواد1)
 .2013 /30/9 ( بتاريخ4292المنشورة في جريدة الوقائع العراقية بالعدد )

، 1(، دراسة تحليلية مقارنة، طDEEP FAKEد. باسم محمد فاضل، التحديات القانونية لتقنية التزييف العميق ) (2)
 .65 -64، ص 2025دار الفكر الجامعي، مصر، 

 . 66ص مرجع سابق، ، د. باسم محمد فاضلَينظر: (3)
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نها حصرت التجريم في بعض الجرائم التي تقع على ألا إ، لعميق والحد من مخاطرها واضرارهاا
 الاشخاص كما هو الحال في الجرائم الجنسية والجرائم الانتخابية. 

قانون يتعلق بتجريم تقنية التزييف       يضا  أفي الولايات المتحدة الامريكية  ولاية تكساساقرت و   
المرتبط  الفعل" والذي عرف التزييف العميق بأن ،2019أبريل  18( في SB /751) رقم العميق

ن هذا القانون أنجد ، دف التأثير على نتيجة الانتخابات"بعمل جريمة جنائية بتصنيع فيديو خادع به
، مام الناخبينأتضر بالشخص المرشح و صور أييف العميق في حال صنع فيديوهات جرم عملية التز 

ؤولية لقيام المس    ا  هذا التعريف ليس كافي نا نرىنإلا إ ،فقطحصرها في الجرائم الانتخابية نه أي أ
لأنه جاء مقتصرا بشكل رئيسي على  ،شخاص من سوء استخدام هذه التقنيةلأالجزائية للجاني وحماية ا

 . )1(فقط توفير الحماية للأشخاص المرشحين للمناصب السياسية

جل حظر انشاء ونشر المواد أ، من 2019( سنة SB/1736) اقرت ولاية فيرجينيا قانون رقمو  
للمواد  العميق ن هذا القانون جرم فعل التزييفإ ، حيمدون موافقة الجمهورمن باحية المزيفة بعميق لإا
لجمهور من دون على ا    ه  يو ونشر و الفيدأتم انشاء عملية التزييف للصورة  باحية والجنسية في حاللإا

و الصورة المزيفة بعلم وموافقة الضحية فلَ تقوم أتم انشاء ونشر الفيديو إذا ما أ، موافقة وعلم الشخص
 . )2(       جريمة      ه  لية الجزائية ولا يشكل فعلالمسؤو 

جراءات قانونية ضد النشر إنيويورك قانون يحدد حقوق اتخاذ  بالإضافة الى ذلك اصدرت ولاية 
نه الولايات المتحدة الامريكية أ، كما 2020( سنة S6829A) لقانوني للمواد المزيفة بعمق رقمغير ا

جل وضع تنظيم قانوني للذكاء أمل على اقتراح مشاريع قوانين من خيرة بدأت بالعلأا في الآونة
 . )3(2022عي وسنها في عدة ولايات سنة الاصطنا

                                                           

 .17مرجع سابق، ص ( د. أشرف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك، 1)
 .59( د. باسم محمد فاضل، التحديات القانونية لتقنية التزييف العميق، مرجع سابق، ص 2)
 .59، مرجع اعلَه، صهالمصدر نفس( 3)
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( 16) في القانون الجورجي في المادة جرمت الفيديوهات الاباحية المفبركة فقدولاية جورجيا       أما    
بمجرد قيام الشخص الجاني بإنشاء فيديوهات وصور مزيفة، وذلك لغرض الارسال ومضايقة الغير من 

 .)1(أجل تحقيق اغراض غير مشروعة

لى تعريف إمارات العربية المتحدة لم تتطرق ن العراق ومصر والاأتقدم نجد  اوفي ضوء م 
عي تشري قصور دالجرائم المعلوماتية وهذا يعة جريمة التزييف العميق في التشريعات الخاصة بمكافح

 ، وتحذوو تعديل القصور الموجود في التشريعاتأجته من خلَل سن تشريعات خاصة به يجب معال
ذه التقنية في حال جرمت ه فعلت الولايات المتحدة الامريكية عندما صدرت قوانين خاصةكما 

 جل العمل على مواجهةأنظيم قانوني كامل من جل ارتكاب جرائم معينة ولم تضع تأاستخدامها من 
 جريمة استخدام تقنية التزييف العميق.

الذي  تعد جريمة التزييف العميق من نتائج التطور :يف الفقهي لجريمة التزييف العميقالتعر  -2
 أم    ا  ، حيم تعمل هذه التقنية على توليد محتوى مزيف سواء كان مرئيشهدة عصر الذكاء الاصطناعي

ي وغير حقيق مزيفب التي تتيح انتاج محتوى دوات والاساليلأن خلَل استخدام مجموعة من ام        صوتيا  
لي لآلواقع من خلَل استخدام التعلم الأشخاص وهم يقولون أو يفعلون حركات لم يقوموا بها في ا

 :بشأن جريمة التزييف العميق ومنهاهناك العديد من التعريف  ، لذا كانوالتعلم العميق

هو شكل من اشكال التلَعب البصري والصوتي الذي التزييف العميق بأنه " همبعض حيم عرف 
ن هذا الشخص قد أ، مما يبدو و حركاتهأو صوته أة لوجه شخص ما امكانيه توليد محاكاه واقعي يتيح

 .)2("وهو لم يقم به في الحقيقة    ا  او قال كلَم           فعل امرا  

محتوى صوتي ومرئي تم التلَعب به من خلَل "التزييف العميق بأنه  خرلآا همبعضعرف  وقد  
 ن كلمةأو  جل تركيب منتجات بصرية جديدة،أمن مجموعة من التقنيات والبرامج المتطورة  استخدام

                                                           

، دار 1)دراسة مقارنة(، ط ( د. محمود زكي زيدان، المواجهة الجنائية للَستخدام غير المشروع لتقنية التزييف العميق1)
 .93، ص2025والقانون، مصر، الفكر 

 –)التزييف العميق( في الفبركة الاعلَمية  سماح بن ابراهيم، استخدام تقنية الذكاء الاصطناعي ،حياة بلواضح (2)
نموذجا،  2020دراسة تحليله لعينة من الفيديوهات المنشورة على منصة تويتر الانتخابات الرئاسية الامريكية لسنة 

ورقلة،  –العلوم الانسانية والاجتماعية قسم علوم الاعلَم والاتصال، جامعة قاصدي مرباح رسالة ماجستير، كلية 
 .32، ص 2021جزائر، 
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(deep fakeتعد من الكلمات ) صورة شخص ي يتم تركيب أ، المرادفة لعملية استبدال الوجوه
نتج عملية استبدال ، مما يشياء قام بها الشخصأيفعل ويقول  وهوخر آمستهدف على فيديو لشخص 

ن أصحاب هذا التعريف يبينون أذ إ. )1("خر ينتج عنه محتوى مخالف للواقع تماماآوجه بوجه شخص 
جل اتمام أطورة من فأنه يقع من خلَل تقنيات وبرامج مت    ا  او صوتي    ا  التزييف العميق سواء كان مرئي

ن يقع التزييف العميق والذي يكون بدرجة عالية من الدقة واقرب أه لا يمكن لأن ،عملية التزييف
 للحقيقة بأدوات او برامج بسيطة وغير متطورة.

طريقة من طرق التلَعب بالأصوات والصور ولفيديوهات باستخدام تقنيات " خرون بأنهاآوعرفها  
هداف أمن قبل عامة الجمهور لغرض تحقيق وبرامج الذكاء الاصطناعي مع صعوبة اكتشافه 

ن التزييف يقع على الصور والتسجيلَت الصوتية أصحاب هذا التعريف أيرى ، )2("غراض معينةأو 
ت لي والتعلم العميق والتي تعمل على تحليل البيانالآلفيديو من خلَل تقنيات التعلم اومقاطع ا

جيل صوتي وهمي وغير حقيقي و تسأو صورة أجل عمل فيديو أوالمعلومات الخاصة بالضحية من 
و أغراض أجل أالمجردة ومن قبل عامة الناس من  قرب للحقيقة ولا يتم معرفته واكتشافه بالعينأويكون 

  .هو منصبأو شرفه أاني من اجل اضرار الضحية بسمعته ليها الجإهداف يسعى أ

التلَعب جل أء الاصطناعي من خدام برامج الذكااست" عرف جريمة التزييف العميق بأنها كما 
، مما تتيح هذه التقنية امكانية انشاء مقاطع فيديو مزيفة عن طريق في محتوى الفيديو والصوت

و التعديل الذكي أالعميق، لذا سمي التزييف العميق التلَعب بالأصوات والصور باستخدام تقنية التعلم 
صحاب هذا أيرى ، )3("و مقاطع الفيديو المزيفةأمى مقاطع الفيديو عميقة التزوير تس      يضا  أو  للوجوه،
ن التزييف العميق يقع من خلَل استخدام برامج الذكاء الاصطناعي لكي يقوموا بالتلَعب أيف التعر 

 و الاستبدال.أو الحذف أمن خلَل التعديل عليها بالإضافة بالفيديوهات والصور 

                                                           

نشأة التقنية وتأثيراتها، بحم منشور في مجلة الرسالة للدراسات الاعلَمية،  -( د. كريمة غديري، التزييف العميق1)
 .123، ص 2021، ديسمبر4عدد ،5مجلد

د عبيد، انعكاس التزييف العميق في الاعلَم الرقمي على مصداقية مصادر الاخبار التلفزيونية، بحم ( د. مهند حمي2)
 .265، ص2023، سنة 10، عدد3(، مجلدM.S.A.R)الإعلَمية منشور في مجلة دراسات والبحوم 

بحم منشور في المجلة )دراسة مقارنة(،  ( د. أحمد عبد الموجود أبو الحمد زكير، جريمة التزييف الاباحي العميق3)
 .2226، ص 2022، سنة 7، عدد11القانونية، كلية الحقوق، جامعة جنوب الوادي، مجلد 



 .......................................................جريمة التزييف العميقماهية  :الفصل الأول

19 

ي تسجيل فيديو أ" التزييف العميق بأنه( عرف GAOكما ان مكتب مساءلة الحكومة الامريكية ) 
 . )1("و صورة يبدو حقيقيا ولكنه تم التلَعب به بواسطة الذكاء الاصطناعيأو صوت أ

 ن نعرفها بدورنا بأنهاأق، يمكن ومن خلَل ما تقدم من تعريفات حول جريمة التزييف العمي 
ج العمل على خلق وانتاجل أيستعملها الجاني من  هي تقنية من تقنيات الذكاء الاصطناعي التي)

 تقنية التعلم الآليوالاعتماد على  من خلَل استخدام الحاسوب للشخص المستهدف محتوى مزيف
للشخص الضحية و تسجيلَت صوتية مزيفة أو صور أنتاج مقاطع فيديو أجل أمن  والتعلم العميق

 رهافي الحقيقة واظهارها للجمهور من خلَل نش وهو يقوم بأفعال أو حركات أو اصوات لم يقوم بها
ب ذ يصبح من الصعإتوى عالي من الدقة والاحترافية، على مس، وتكون بأي وسيلة من وسائل النشر

من خلَل  يسعى اليها الجاني محدده و غاياتأف اهدأالتمييز بين الحقيقة والمزيف، من اجل 
  .(المحتوى المزيف

 : تعريف الذكاء الاصطناعي        ثالثا  

حياة  في        واسعا            خذ حيزا  أ هم مخرجات الثورة الصناعية الرابعة الذيأعد الذكاء الاصطناعي من    ي    
ناعي فرع من ذ يعد الذكاء الاصطإ، كنولوجي الذي يشهده العالم اليومالتطور الت نسان، لاسيما بعدلإا

، كونه اعة التكنولوجيا في العصر الحاليعليها صنحد الركائز التي تقوم أ أهمفروع علم الحاسوب و 
يمتلك القدرة والسيطرة على الآلات والحواسيب الرقمية وتوجيهها نحو القيام بمهام معينة تحاكي وتشابه 

نظمة تتمتع بالذكاء والتصرف على نحو يشابه أجل الوصول على أ، من )2(المهام التي يقوم بها البشر
سواء كانت الاقتصادية والعسكرية والصناعية  كافة المجالات م والفهم فيف البشر من حيم التعلتصر 

من خلَل القدرة على التفكير الفائق وتحليل البيانات وارشفتها والتقنية وفي المجالات الطبية والتعليمية 
للذكاء ، ومن ابرز التطبيقات العملية التي يقوم بها الذكاء الاصطناعي وغيرها من المهام والمجالات

ية الاصطناعي تفسير وتحليل ما يتم ادخال من بيانات ومعلومات كالصور والفيديوهات والتسجيلَت الصوت
لفيديوهات نظمة معالجة اللغة الطبيعية وتطبيقاتها التي تستخدم لتزييف الصور واأمثل تقنية التعلم العميق و 

                                                           

تقنية التزييف  –( د. الاسد صالح الاسد، المخاوف الاخلَقية من الاستخدامات السلبية لتقنيات الذكاء الاصطناعي1)
 .375، ص 2022، سنة 2، عدد 6جلد العميق نموذجا، بحم منشور في مجلة الدراسات الاعلَمية، م

)دراسة تحليلية استشراقية(،  ( د. وفاء محمد أبو المعاطي صقر، المسؤولية الجنائية عن جرائم الذكاء الاصطناعي2)
 .29، ص 2024دار الجامعة الجديدة، مصر، 
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    ا  صناعي       عاملَ   دالذي يع ليلآعلم افضلَ عن تقنية الت، جل عمل الفضائحأبطريقة يصعب كشفها من 
يعمل على تصميم خوارزميات التعلم وتوسيع نطاق الخوارزميات القائمة بالعمل مع مجموعة     ا  محيط    ا  نشط

ومن خلَل ذلك فأن الذكاء الاصطناعي تعددت التعريفات التي وضعها  .)1(كبيرة من البيانات الضخمة
أو روبوت يتم التحكم فيه عن طريق  وسيلة لصنع جهاز كمبيوتر" تم تعريفة من قبل البعض بأنه العلماء

، ويتم تحقيق الذكاء الأذكياءكمبيوتر أو برنامج يفكر بذكاء بالطريقة نفسها التي يفكر بها البشر 
أثناء محاولة  في ، وكيف يتعلم البشر ويقررون ويعملونمن خلَل كيف يفكر الدماغ البشري الاصطناعي

 .)2("ستخدام نتائج هذه الدراسة كأساس لتطوير برنامج أو أنظمة ذكيحل مشكلة ما، ثم ا

هو محاولة جعل الكمبيوتر أو الالة بالبرمجة مثل الانسان سواء في التفكير او "      يضا  أوقد عرف  
التصرف أو حل المشكلَت وممارسته لكافة نواحي الحياة اليومية، وذلك عن طريق دراسات تجري على 

 . )3("ةللآعلى ا                          نسان وبرمجة ذلك لتطبيقه  لإها نتائج تساعد في تفسير سلوك امنالانسان ونستخلص 

فرع من فروع علم الكمبيوتر يهدف الى تزويد البرامج "الذكاء الاصطناعي بأنه  همبعضعرف و  
نمط التعرف على  وأوخوارزميات البحم،                                                           بالقدرة على تحليل بيئتها باستخدام إما قواعد محددة مسبقا  

 .)4("لي، ومن ثم اتخاذ القرارات بناء على تلك التحليلَتلآنماذج التعلم ا

  عرف الذكاء الاصطناعيفأننا سوف ن ومن خلَل ما تقدم من تعريفات للذكاء الاصطناعي 
ة ساليب الحديثلأعلى بالاعتماد على مجموعة من ا لي الحديثة التي تقوملآالحاسب ا ومعل حدأهو )

ده و تشبه الذكاء البشري من خلَل تقنيات وخوارزميات معأجل القيام بأعمال تحاكي أمن  المتطورة
فوق و تأو القيام بمهام تحاكي أجل انتاج أوفهمها من  سابقا تعمل على تحليل البيانات والمعلومات

ئما كون دات والتقنيات ن هذه الخوارزمياتأ، و المعلومات والبيانات المزودة بهاالذكاء البشري بناء على 
 . عن طريق التعليم لذاتي لها( في طور التطور

                                                           

سيف عدنان عباس، التزييف العميق لغة الذكاء الاصطناعي في حروب السيبران  ،د. علي مولود فاضل (1)
 .76 -71، ص 2022، دار امجد للنشر والتوزيع، الاردن، 1الإعلَمية، ط

 .30( د. وفاء محمد أبو المعاطي صقر، المسؤولية الجنائية عن جرائم الذكاء الاصطناعي، مرجع سابق، ص2)
المسؤولية الجنائية عن جرائم الذكاء الاصطناعي، بحم منشور في مجلة الشريعة  ( د. يحيى ابراهيم دهشان،3)

 . 11، ص 2020، 82والقانون، عدد
 .22، ص 2021، دار الفكر الجامعي، مصر، 1( د. خالد ممدوح ابراهيم، التنظيم القانوني للذكاء الاصطناعي، ط4)
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 الفرع الثاني
 التزييف العميق وخصائصها يمةنشأة جر 

التقنيات  ومن هذه ،في التقنيات الرقمية        كبيرا                                              شهد الذكاء الاصطناعي في الآونة الاخيرة تطورا   
لي من خلَل تعليم نفسها من لآللألة التعلم ا تعتمد على خوارزميات تتيحالتي  تقنية التعلم العميق هي

خلَل محاكاة الخلَيا العصبية في جسم الانسان من اجل تعلم محاكاة طريقة تفكير البشر القائمة على 
اكتساب الخبرات والتدريب، ما سببت تقنية التعلم العميق تهديدات للخصوصية الرقمية من خلَل 

جل العمل على انشاء أمن بصورة اساسية على التعلم العميق د ظهور تقنية التزييف العميق التي تعتم
. وفي ضوء )1(تبدو وكأنها حقيقة        مزيفة          صوتية             و تسجيلَت  أ هاتو فيديو أ    ا  كان صور أمحتوى سواء 
  :وهي كالاتي في هذا الفرع نشأة وتطور جريمة التزييف العميق وخصائصها، ذلك سوف نبين

 التزييف العميق: نشأة وتطور تقنية      اولا  

 video) عندما استخدم برنامج (1997) هور تقنية التزييف العميق في عامبدأت معالم ظ 
rewrite))2(  لنفس انتاج وتحويل فيديو لشخص ما وهو يتحدم في موضوع معين الى فيديو من اجل

و كلَم لم يقله في الفيديو الحقيقي، أخر من خلَل النطق بكلمات آالشخص لكنه يتحدم في موضوع 
مع  ن البداية للتزييف العميق بدأت في مقاطع الفيديو من خلَل تحويرها خلَفا للحقيقة، لكنإحيم 

التطور الذي شهدته تقنيات الذكاء الاصطناعي بدأ التزييف يقع على الصور والتسجيلَت الصوتية 
  .)3(ومقاطع الفيديو

ي تقع من خلَل تقنية رقمية، ألا من الجرائم حديثة الظهور الت    د  العميق تعن جريمة التزييف إذ إ 
ن كان هناك تطورا كبيرا حدم لهذه التقنية على المستوى الاول اكاديمي وقانوني، والمستوى الثاني أ

                                                           

الرقمية البيومترية لدى مستخدمي تطبيقات التزييف  ( د. منة الله كمال موسى دياب، سلوك حماية الخصوصية1)
العميق من طلبة الجامعات المصرية، بحم منشور في المجلة العربية لبحوم الاعلَم والاتصال، كلية الاعلَم، جامعة 

 .185 -184، ص 2023، 37بني يوسف، عدد
باستخدام فيديو اخر قديم لنفس ( هو تطبيق يعمل على صنع فيديو مزيف لشخص ما وهو يتكلم في إي موضوع، 2)

تماما، ينظر: علَء مصطفى، التزييف العميق تكلم حتى لا أراك،  كلَمهالشخص يتحدم في موضوع اخر مع تغيير 
 م.46:10، 10/10/2024، ، تاريخ ووقت الزيارة https://cpyp.net، على الموقع 2023مقال منشور في 

)الديب فيك( وتوظيفها في التسويق العميق لجين خضور، بعض تطبيقات تقنية التزييف  ،عبد الناصر ونوس ( د.3)
 .7، ص2023، 2، عدد39والترويج المعاصر، بحم منشور في مجلة جامعة دمشق للعلوم الهندسية، مجلد 

https://cpyp.net/
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بعمليات التطوير ولأغراض الخداع لا غير، ويعود  ةلى درجة ما يقوم فيه مبرمجون هواإانوني غير ق
ر معالجة الصور بدأ حقيقة في القرن التاسع عشر، وتم تطبيها على الصور المتحركة، كما تطوي

حدثت عمليات تطوير كثيرة خلَل القرن العشرين خاصة في مجال التكنولوجيا والفيديو الرقمي الذي 
ة ق في حقبن الباحثين في المؤسسات الاكاديمية بدأوا بتطوير تقنية التزييف العميلأ،                  شهد تطورا ملفتا  

التقنيات والعالم الرقمي في المجتمعات الالكترونية بتطويرها من  ةالتسعينات ومن بعدها قاموا هوا
 .)1(خلَل ادخال الذكاء الاصطناعي عليها من اجل انتاج وتطوير تقنية التزييف العميق

في اوائل العقد الثاني من  جل انشاء التزييف العميقأم العميق من حيم بدأ استخدام تقنية التعل 
جل أقدم الشبكات العصبية العميقة من القرن الواحد والعشرين، حيم بدأ المطورون من الاستفادة من ت

كتجربة ذ تم استخدامها إها حقيقة، جل اظهارها كأنأانتاج الفيديوهات المزيفة من زيادة قوة ومعالجة 
 . )2(اساءة استخدامها من قبل مرتكبي الجرائم المعلوماتيةنه سرعان ما تم ألا أاكاديمية علمية ايجابية، 

تصميم موقع على  بالعمل على ،)3((Hunter Moores) هانتر مورقام  2010وفي عام  
، مما عملوا وأصدقاءه مع بعض، وقام بنشر صورة عارية لشريكته (IsAnyoneUP) الانترنت بعنوان

، صور اباحية وخلة بالحياء والشرف الموقع لما فيه من رواد مواقع التواصل الاجتماعي في زيارة هذا
معها كافة البيانات والمعلومات للشخص  ةكما نشر فيه العديد من الصور الاباحية وتكون مرفق

صحاب أذه صور حقيقية بهدف الانتقام من ن هأجل التأكيد أالضحية من اسم وعنوان ووظيفة من 
  .)4(هذه الصور المزيفة

ة لا يتم انجاز المقاطع تقنية التزييف العميق لأول مرة كانت عملية معقدة وصعبعندما ظهرت  
لي لآن لديهم خبرة وذكاء في الحاسب الا من قبل الاشخاص الذين يكو إو الصوتية المزيفة أالمرئية 

 يشهدهالرقمي الذي  ، لكن مع التقدموالذكاء الاصطناعي وكيفية استخدام هذه التقنيات والتعامل معها
صبح من السهل انتاج مقاطع الفيديو والصور والتسجيلَت الصوتية أ الأفرادالعالم اليوم واطلَع 

                                                           

 .21 -20ي، مرجع سابق، ص د. علي مولود فاضل، سيف عدنان عباس، التزييف العميق لغة الذكاء الاصطناع( 1)
 .45( د. اشرف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك، مرجع سابق، ص2)
، حيم ان هذا الموقع كان يتيح للمستخدمين ان يقوموا برفع Is Anyone Up( هانتر مور: هو مؤسس موقع 3)

المواقع شهرة في الغرب التي استخدمها  أكثروكان يعتبر هذا الموقع من  ،18اضحة لأصدقائهم على الموقع + صور ف
 الافراد من اجل الانتقام من اصدقائهم من خلَل رفع صور فاضحة وجنسية سواء كانت حقيقية ام مزيفة.

 . 46( اشرف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك، مرجع سابق، ص4)
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ال جل الحصول على المأو من أو الشهرة أو بدافع الانتقام أ والترفيهة سواء كان بغرض التسلية المزيف
 .)1(يقلى ارتكاب جريمة التزييف العمإسباب التي تدفع بالشخص لأوغيرها من الدوافع وا

من نتاج التطورات الحديثة التي شهدتها تقنيات الذكاء      عد                            ن تقنية التزييف العميق ت  إ 
ن تقنية التعلم العميق هي إلي حيم لآاد على التعلم العميق والتعلم االاصطناعي من خلَل الاعتم

ما أتكر لتحليل البيانات والمعطيات، للكمبيوتر بمحاكاة طريقة تفكير البشر بشكل دقيق ومب التي تسمح
وتقنيات  حد فروع الذكاء الاصطناعي الذي يهتم بتصميم وتطوير خوارزمياتألي الذي يعد لآالتعلم ا

، ح البرمجيات اكثر دقة في النتائج، لكي تصبي لامتلَك خاصية التعلمللآتسمح لأجهزه الحاسوب ا
 . )2(وتحليلها باستخدام التحليل الاحصائي وذلك من خلَل استقبال البيانات المدخلة اليها

، عندما نشر 2017في سنة  المتطورة في شكلها الحالي ريمة التزييف العميقوبدأت ظهور ج 
( عبر الانترنت من خلَل نشر موهبته وابداعه التي قام بها Reddit) حد مطوري البرامج على منصةأ

قام بتبديل وجوه مشاهير هوليوود على وجوه  من خلَل استخدام تقنيات الذكاء الاصطناعي عندما
والصور  العمل على تزييف مقاطع الفيديو ، وبدأ العمل بهذه التقنية من خلَلفناني الافلَم الاباحية

        عميقا                         نشر فيديو مزيف تزيفا   2018، وفي سنة للمثلين والمشاهير والشخصيات العامة المعروفة
، كما بدأت الشركات الالكترونية )3(                         هين الرئيس الا مريكي ترامبللرئيس الامريكي السابق أوباما وهو ي

استخدمت شركة سامسونج الالكترونية  2019نه في سنة إذ إ، ا بالذكاء الاصطناعيبتدعيم اجهزته
، حيم باستخدام صورة واحدة ثابتةنظام يمكن من خلَله انشاء مقاطع مرئية وهمية لشخص ما 

ن تتعرف على الشكل إلي في لآقة عالية لتمكين نماذج التعلم ابداستخدم الباحثين صور طبيعية 
تركيبها على مقطع فيديو  جل القيامأ، من الذي يكون صاحب الصورة شخص ماالهندسي لوجه 

 . )4(خر وهو يتحدم كلَم لم يقله صاحب الصورة الحقيقيةآلشخص 

نظمة الحواسيب الالكترونية أ( التي تعمل في Deep Trace) كما رصدت الشركة الهولندية 
وهو ما  2019مقطع فيديو شديد التلَعب في عام  14000وتهتم بدراسة التزييف العميق تم تحميل 

                                                           

 .25مد فاضل، التحديات القانونية لتقنية التزييف العميق، مرجع سابق، ص ( د. باسم مح1)
، المجموعة العربية 1د. احمد حبيب بلَل، الذكاء الاصطناعي ثورة في تقنيات العصر، ط ،( د. عبدالله موسى2)

 .26 -24، ص 2019للتدريب والنشر، القاهر، سنة 
 .26قنية التزييف العميق، مرجع سابق، ص ( د. باسم محمد فاضل، التحديات القانونية لت3)
 . 2531( د. أحمد مصطفى معوض محمد محرم، استخدامات الذكاء الاصطناعي، مرجع سابق، ص 4)
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ضحايا مقاطع فيديو شديدة شخصا ل 850من  أكثرتم التعرف على  ،%84بنسبة  يمثل زيادة
د تنامي هذا التزييف من مما يدل الى وجو  باحية،إلمقاطع المزيفة هي مقاطع غلب اأن أ، و التلَعب
 . )1(ة انشئت من خلَل التزييف العميقو صوتيأانشاء منصات مخصصة لمقاطع مرئية خلَل 

بأنها من الجرائم التي  وفي ضوء ما تقدم نجد انه تكمن خطورة نشأة وتطور جريمة التزييف العميق 
مضايقة هانة و    ا  لما تشكل هذه تهديد و ، نظمةلأالمحمية بموجب القوانين واتمس والحقوق والمصالح الفردية 

ذه ن هأ ، كماصة بهم ونشرها عبر شبكة الانترنتللأفراد عندما يتم تزييف المقاطع المرئية والصوتية الخا
ن أو أة للدولة رباك الوضع الامني في الدول عندما تقع على شخصيات عامة ومعروفإلى إالجريمة تؤدي 

ثارة الفتنة إجل أو من أعزعة الوضع الامني داخل المجتمع ز الغرض من جريمة التزييف العميق هو 
صادي ن جريمة التزييف العميق تمس الوضع الاقتأ، بالإضافة الى ذلك فلطوائف القوميةوالطائفية بين ا

وتكون البضاعة ذات جودة  من خلَل العمل على تزييف ماركة تجارية عالمية معروفة وطرح في السوق
مة ، لذلك تعد جريعة الشركة صاحبة الماركة الاصليةثر على الوضع المادي وسمن ذلك سوف يؤ أرديئة ف

ة جل منع اساءأة جنائية فعالة من قبل الدول من التزييف العميق من الجرائم التي تحتاج الى مواجه
 ياة. استخدام هذه التقنيات الحديثة لما لها من مخاطر واضرار شديدة على الدول وفي جميع مجالات الح

 : خصائص جريمة التزييف العميق        ثانيا  
جريمة التزييف العميق من الجرائم المستحدثة والتي تقع من خلَل الاعتماد على الذكاء      عد     ت   

لعميق اجل انشاء محتوى مزيف يبدو كأنه حقيقة، لذا فأن جريمة التزييف أالاصطناعي وتقنياته المتطورة من 
 : من الجرائم المعلوماتية، واهمها الصفات الفريدة بها عن غيرهامن الجرائم التي تتميز بمجموعة من 

 من حيث الطبيعة: جريمة التزييف العميق -1
تعد جريمة التزييف العميق من الجرائم الحديثة الجرائم المستحدثة: جريمة التزييف العميق من  -أ

مقاطع الفيديو والصور  التي ظهرت بتطور الوسائل الالكترونية والرقمية والتي تقوم على تزييف
ويتم التلَعب بهذا المحتوى من     ا  أو صوتي    ا  للأشخاص ايان كانت طبيعته سواء كان المحتوى مرئي

  .)2(خلَل شبكات الخصومة التوليدية التنافسية من أجل انتاج المقاطع المزيفة

                                                           

 .2229ص ( د. أحمد عبد الموجود أبو الحمد زكير، جريمة التزييف الاباحي العميق، مرجع سابق،1)
)دراسة مقارنة(، اطروحة دكتوراه، كلية القانون،  للجرائم الالكترونية( محمد ابراهيم العليلي، المواجهة الاجرائية 2)

 .19، ص2023جامعة الشارقة، الامارات العربية المتحدة، 
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                                           إن  الجاني في جرائم التزييف العميق لا يرتكب  :المتتابعةتزييف العميق من الجرائم جريمة ال -ب
نما ينفذها على دفعات متعددة وأفعال متعددة، مثل الشخص                                                                                             الجريمة مرة واحدة وبفعل جرمي واحد، وا 
الذي يريد قتل شخص فيطعنه عدة طعنات أو يطلق علية الرصاص حتى تتحقق النتيجة الجرمية وهي 

تابعة، فالجريمة المتلَحقة هي التي يتكون السلوك الاجرامي الموت، وهنا نكون أمام جريمة وقتية مت
المكون للركن المادي لها من عدة أفعال متشابهة متتابعة، وهي في الحقيقة تكرار لفعل واحد مرات 
متعددة وكل فعل من هذه الافعال قابل لوحدة ان يحقق السلوك الاجرامي المكون للركن المادي لها إلا 

عال لا تكون إلا سلوك اجرامي واحد، وبالتالي تكون جريمة واحدة وهي الجريمة أنه جميع هذه الأف
المتلَحقة، لأنها وقعت تنفيذا لمشروع اجرامي واحد، لذا فأن جميع الأفعال التي يتكون من النشاط 
الجرمي للجاني في جريمة التزييف العميق سواء كان في مرحلة جمع البيانات والمعلومات أو في 

لمعالجة والتحريف لبيانات ومعطيات المجني عليه أو في مرحلة استخدام المحتوى المزيف مرحلة ا
                                                                                         لغرض غير مشروع، وبالتالي ت عد  أي مرحلة من هذه المراحل هي جريمة مستقلة بحد ذاتها، إلا أنه 

ق هي بسبب طبيعة الحقوق المحمية وأن جميع الأفعال التي يقوم بها الجاني في جريمة التزييف العمي
 .)1(ع اجرامي واحد لا يقبل التجزئةمشرو 

                                                لا تتطلب جريمة التزييف العميق عند تنفيذها عنفا ،  :هادئةجريمة التزييف العميق من الجرائم ال -ج
فهي تنفذ باقل جهد مقارنة مع الجرائم التقليدية التي تتطلب جهد عضلي ويمثل في عدة صور ومنها 
العنف والايذاء والضرب والكسر، كما هو الحال في جرائم القتل أو السرقة أو الاختطاف وغيرها من 

ائم المعلوماتية بصورة عامة تتميز بأنها من الجرائم الهادئة وأن كل ما تحتاج الجرائم التقليدية، لأن الجر 
إليه هو أن يكون الفاعل من أصحاب الخبرة والمعرفة الفنية في استخدام الحاسوب الآلي وكيفية 

 .)2(ل ارتكاب الأفعال غير المشروعةالتعامل مع الذكاء الاصطناعي وتقنياته من أج
 عميق من حيث الوسيلة:جريمة التزييف ال -2

المستحدثة التي تقع  تعد جريمة التزييف العميق من الجرائم: الالي في ارتكابها استخدام الحاسوب -أ
دوات الرئيسية لارتكاب الجرائم لألي يعد من الآن الحاسوب الأ ،ليلآا من خلَل استخدام الحاسوب

                                                           

، دار الكتب 1د. علي حسين الخلف، د. سلطان عبد القادر الشاوي، المبادئ العامة في قانون العقوبات، ط( 1)
 .315، ص 2015القانونية، بيروت، 

، 2019، دار الرمال، الوادي، الجزائر، 1دراسة تأصيلية مقارنة(، ط) عيش تمام شوقي، الجريمة المعلوماتيةد. ي( 2)
 . 30-29ص
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في وحدات الادخال والاخراج والمعالجة  المعلوماتية لما ما يحتويه من مكونات مادية والتي تتمثل
، ومكونات معنوية والتي تتمثل بالنظم والتقنيات والاجهزة خزين المعلومات والبيانات ونقلهاوت

 من خلَل الاعتماد على ليلآباستخدام الحاسوب ا ، ويتم ارتكاب جريمة التزييف العميق)1(والبرامج
ن يتم العمل على أتوظيف الشبكات العصبية بعد  تتمثل في حيم ، والتعلم العميق ، التعلم الالي تقنية

، مما تقوم خر يكون هو المستهدفآر بوجه شخص تدريبها وتعليمها على تبديل وجه الشخص المصد
وم بتعبيرات النماذج بفحص تعابير الوجه وحركات الشخص وتوليف صور الوجه لشخص اخر يق

و تسجيل صوتي أو صور أييف العميق وتزييف فيديو مة التز جل ارتكاب جريأوحركات مماثلة، ومن 
ووقت طويل من للشخص الضحية  ديوهات والبياناتفأن ذلك يتطلب مجموعة كبيرة من الصور والفي

 . )2(الوجه بدقة واحترافية عالية ن تدريب النماذج على استبدالأجل أ

العميق كميات ضخمة من  تتطلب جريمة التزييف: عالجة كبيرة للمعلومات والبياناتجراء مأ -ب
جل تدريب النماذج العميقة من اتمام أو المستهدف من أات والمعلومات حول الشخص الضحية البيان

، ويتم الحصول على المعلومات والبيانات للأشخاص من صور ومقاطع فيديو عميقعملية التزييف ال
فراد وتحتوي على لأبين التبادل للرسائل التي تحصل او حتى تسجيلَت صوتية من خلَل عملية ا

نه يتم الحصول عليها من الصفحات الرسمية أو أ، أو مقاطع فيديو أو تسجيلَت صوتيةصور 
، مما ارتكبت هذه الجريمة ومعلوماتهم على صفحاتهم الرسمية بإتاحة بياناتهم للأشخاص الذين يقومون

 . )3(فةول ضهورها على المشاهير والفنانين والشخصيات العامة والمعرو أفي 

تتجلى الدقة الواقعية والعالية في جريمة التزييف : قعية والعالية في التزييف العميقالدقة الوا -ج
المنافسة  ، ويتم ذلك من خلَلوارزميات التي تستعمل في التزييفالعميق من خلَل البرامج والخ

من خلَل  مرات ولى بنسخ مقطع فيديو متطابق عدةلأرزميتين، حيم تقوم الخوارزمية ابين خوا
و أجودة مقطع الفيديو الثانية على كشف مدى  ، بينما تعمل الخوارزميةليهإاسترداد وجه خارجي 

ه علي ولى وهذا ما يطلقلأتم انشاؤها بواسطة الخوارزمية او التسجيل الصوتي الذي أالصورة 

                                                           

، دار الرشاد سطات، المغرب، 1د. عابد العمراني، القانون الجنائي الخاص المعمق في شروح، ط ،( د. امحمد اقبلي1)
 .287، ص2020

 . 124( د. كريمة غديري، التزييف العميق، مرجع سابق، ص 2)
 .21-20( د. أشرف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك، مرجع سابق، ص 3)
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(GAN))1(، يف تقنية التزين هدف أومن خلَل ذلك  ات الخصومة التوليدية التنافسيةي شبكأ
ليه إوهدف يسعى و انتاج تسجيلَت صوتية مزيفة لغاية أو صور أالعميق هو انشاء مقاطع فيديو 

 . )2(تحقيقهجل أالجاني من 

تتميز هذه الجريمة بالاستمرارية لان تقنية  تتسم جريمة التزييف العميق بالتحسين المستمر: -د
التزييف العميق يتم تطويرها بشكل مستمر مما يزيد هذا التطوير من دقتها وواقعيتها، لأنه يستخدم 
الذكاء الاصطناعي البيانات والخوارزميات التي يتم برمجتها فيه والتي تستخدم في اتخاذ القرارات 

ت والقرارات التي يتعامل تعلم الذكاء الاصطناعي حلول للمشكلَالمستقبلية ومن هذه الخوارزميات ي
 .)3(معها

يعد الذكاء الاصطناعي بأنه جزء من  جريمة التزييف العميق سلوك متصل بالذكاء الاصطناعي: -ه
علم الحاسوب ويكون الهدف منه هو جعل الكمبيوتر أو الآلة التي تقوم بالبرمجة مثل الإنسان، سواء 

تصرفاته أو حل لمشكلَته، وممارسته لكافة الحياة اليومية، وذلك من خلَل دراسات  في تفكيره أو
سان وبرمجة ذلك لتطبيقه تجري على الإنسان وتستخلص منها نتائج تساعد في تفسير سلوك الإن

 . )4(الآلة

 وفي إطار الذكاء الاصطناعي يتنازع اتجاهان، إذ يرى أصحاب الاتجاه الأول، بتسليط الضوء على
أن الذكاء الاصطناعي يشبه الذكاء البشري، بينما يرى اصحاب الاتجاه الثاني لم يشبهوا الذكاء 

نما ،الاصطناعي بالذكاء البشري ركزوا على العمل والخبرة في عرض النشاط والسلوك الذكي دون        وا 
  . )5(ين يكون هناك تشبيه بالذكاء البشر أ

                                                           

(1( )Generativ Adversarial Networks اي شبكات الخصومة التوليدية التنافسية التي تقوم بإنتاج بيانات غير )
لَل التعلم من مقاطع الصوت والفيديو الاصلية من اجل انشاء محتوى يشبه المحتوى الاصلي مما حقيقية، من خ

 يصعب التفرقة بينهما سواء كان من خلَل الاجهزة الالية او بالعين المجردة.
 . 45( د. باسم محمد فاضل، التحديات القانونية لتقنية التزييف العميق، مرجع سابق، ص 2)
 .37ممدوح ابراهيم، التنظيم القانوني للذكاء الاصطناعي، مرجع سابق، صد. خالد  (3)
، دار النهضة العربية، مصر، 1محمد علي أبو علي، المسؤولية الجنائية عن أضرار الذكاء الاصطناعي، ط  (4)

 .22، ص 2024
لتطبيقات الذكاء الاصطناعي  د. أحمد محمد فتحي الخولي، المسؤولية المدنية الناتجة عن الاستخدام غير المشروع (5)

 .254، ص 2021، 36                                                                     )الديب فيك نموذجا (، بحم منشور في مجلة البحوم الفقهية والقانونية، عدد
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على الشبكات العصبية العميقة الذكاء الاصطناعي لذا تعتمد ارتكاب جريمة التزييف العميق  
والتي تكون عبارة عن أنظمة تعلم التي تتيح للحاسوب الآلي فهم ومحاكاة الانماط من خلَل 
المعلومات والبيانات التي يتم تزويد الشبكات العصبية العميقة بها من أجل أن تقوم هذه الشبكة 

ل البيانات الضخمة المدخلة مثل التعرف على وجه العصبية من خلَل خوارزميات تعمل على تحلي
يو أو الصورة أو الصوت الشخص وملَمحة ومن ثم يتم معالجة هذه البيانات لكي يتم انتاج الفيد

 . )1(المزيف

سلوك قائم على اشاعة  جريمة التزييف العميق تكون جريمة التزييف العميق من حيث النشاط:  -3
جل انتاج أكاب جريمة التزييف العميق هو من و الغاية من ارتأالغرض  الاخبار الكاذبة والتشهير

الشخصيات العامة او قة ويكون الاشخاص المستهدفين هم فيديوهات مزيفة ومقلدة ومغايرة للحقي
احية وهم إبيديو و مقاطع فأسمعتهم من خلَل عرض صور  هجل تشويأمن  مرلأئ افي بادالسياسية 

صبح أمما  لجميع بدأت تقع على الافراد ايضا،نه بعد تطورها ومعرفتها من قبل األا إ، ليسوا فيها ابدأ
هذا عصرنا يتسم بالتزييف والتزوير والاحتيال الالكتروني الذي تستخدم فيه البرمجيات والتقنيات 

ن ، وهذا ما يحتاج الى مواجهة فعالة على مستوى التشريعات والانظمة والتعليمات لما يمثل م)2(المعقدة
 . على جميع مجالات الحياة قانونية مخاطر واضرار

تتميز جريمة التزييف العميق عن غيرها من : حيث النطاق الجغرافيلعميق من جريمة التزييف ا –4
نها إفعال التي تقع من خلَلها حيم لأ، من خلَل زاوية طبيعة ا)3(خرى هو طابعها الدوليلأالجرائم ا

لي وشبكة الانترنت التي ينشر من لآمتداخلة عن طريق شبكة الحاسوب اتقع من خلَل برامج وتقنيات 
لأنها من  ،من الجرائم الدولية د، ومن زاوية اخرى تع)4(توى المزيف ليشاهده العالم بأسرةخلَلها المح

ن جريمة تستهدف فقط الشخصية السياسية أوهذا لا يعني  الجرائم التي تمس مصالح شخصيات دولية
نما يؤثر ذلك على سياسة الدولة ونظامها العام وامنهللدولة،  خرى، لأا واقتصادها وعلَقاتها بالدول ا                                                    وا 

                                                           

 .2512د. أحمد مصطفى معوض محمد محرم، استخدامات الذكاء الاصطناعي، مرجع سابق، ص( 1)
 .38رجع سابق، ص ( د. خالد ممدوح ابراهيم، التنظيم القانوني للذكاء الاصطناعي، م2)
 . 78، ص2017، دار وائل للنشر والتوزيع، عمان، 1الإله محمد النوايسة، جرائم تكنولوجيا المعلومات، ط ( د. عبد3)
د. مريفان مصطفى رشيد، دور القانون في حماية حقوق الإنسان من التزوير العميق، مرجع  ،( د. براء منذر كمال4)

 .12سابق، ص
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ن تكون كل دولة بسلطاتها مسؤولة بالعمل على مواجهتها ومعاقبة مرتكبيها وملَحقتهم من ألذلك يجب 
 . )1(جل مواجهة هذه الجريمة المستحدثةأل التعاون الدولي بين الدول من خلَ

من خلال تعاون يمكن أن تقع من جاني واحد أو  التيمة التزييف العميق من الجرائم جري -5
اشتراك بأنها من الجرائم التي تتم من خلَل تعاون و هذه الجريمة تتميز  كثر من شخص:أواشتراك 

لى حيز الوجود شخص متخصص إما يتم اخراج الجريمة               ، لأنه غالبا  كثر من شخص على ارتكابهاأ
في  ع الاجرامي شخص فني ذو خبرة ومعرفة                     ن من يقوم في المشرو  لأ ،الحاسوب والانترنت في تقنيات

لى حيز الوجود قد إك في اخراج الجريمة المعلوماتية ن الاشتراأو ، )2(مجال التكنولوجيا والمعلومات
يقوم بالجانب الفني في المشروع و  ،لي والانترنتلآشخص متخصص في تقنيات الحاسب ايكون 

لية التلَعب و من خارج مؤسسة المجني علية لتغطية عمأخر من المحيط آوشخص  ،الاجرامي
ن الاشتراك في جريمة التزييف العميق قد يكون اشتراك سلبي ويكون ذلك أكما  ليه،إوتحويل المكاسب 

من خلَل قيام الشخص بالامتناع عن كشف الحقيقة ويلتزم الصمت مع علمة بالجريمة وقد يكون 
 . )3(و تقديم معلومات وبيانات للشخص المجني عليةأويتمثل بتقديم المساعدة المادية                 شتراك ايجابيا  الا

جريمة التزييف العميق من     د  ع   ت   :الجرائم صعبة الاثبات والاكتشاف جريمة التزييف العميق من -6
المادية  الأدلةقية الجرائم التقليدية من حيم ، لأنها تختلف عن بالجرائم صعبة والاثبات والاكتشاف

ي دليل مادي أو أللجريمة     ا  ثار أن يترك الجاني أفلَ يمكن  ي يتركها الجاني في مسرح الجريمة،الت
ن أو أقل من دقيقة أدلة في لأهذه ا ن يدمر جميعأو الشعر حيم يمكن للجاني أكالدم والبصمات 

، كما انها تعد من الجرائم صعبة فك هذه الشيفراتة لا يستطيع احد يضع كلمات مرور مشفر 
نه مقطع أالمجني علية يعبرها الجمهور على ن عند انتشار المقاطع المزيفة للشخص لأ ،الاكتشاف

 لا من قبل شخص لدية خبرة ومعرفةإنه معرفته مزيف نه لا يمكأقي بسبب دقة واحترافية الفيديو و حقي
على ارتكاب ثر ولا دليل أنه لا ألى إن صعوبة الاكتشاف تعود أكما ، في مجال التقنيات والالكترونيات

ارة على اخفاء الدليل لأنه يتمتع بخبرة ومه ،الشخص الجاني ةدانإجل أليه من إالجريمة يمكن التوصل 

                                                           

، مكتبة زين الحقوقية والادبية، 1( د. عمار عباس الحسيني، جرائم الحاسوب والإنترنت الجرائم المعلوماتية، ط1)
 . 50 -49، ص 2017بيروت، 

 .58، ص2008، دار الثقافة، الاردن، 1( نهلَ عبد القادر المومني، الجرائم المعلوماتية، ط2)
 .80، ص2019، دار الجامعة الجديدة، مصر، 1المعلوماتية، ط ( د. محمود رجب فتح الله، الوسيط في الجرائم3)
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هو  عدم اكتشاف هذه الجريمة لىإسباب التي تؤدي لأهم اأن من أ، و )1(دانته من خلَلهإالذي يمكن 
شخاص الذين يحق لأقبل ا الابلَغ عنها من وأمام الجهات المختصة أتقدم المجني عليه بشكوى  عدم
ذا وقعت إخصوصا  لى خوف الضحية من التشهير بهإحريك الدعوى ويرجع السبب في ذلك لهم ت

 الإباحيةفي حياتهم وخصوصا في الجرائم  مثل النساء الذين يتمتعون بخصوصية الأفرادالجريمة على 
 .)2(والجنسية

 المطلب الثاني
 لجريمة التزييف العميق التكييف القانوني

     تطددور                                                                ن جريمددة التزييددف العميددق تعددد مدن الجددرائم الحديثددة التددي ظهددرت نتيجددة أ            سدبق أن بينددا  
                     والتدددي تكدددون لهدددا طبيعدددة                    وتقنياتددده العالميدددة                                             العدددالم الرقمدددي الدددذي شدددهدة عصدددر الدددذكاء الاصدددطناعي

                       التدي يجدري العمدل مدن خدلَل                                                                 خاصة بها كونها من الجرائم المعلوماتية التي ترتكب في بيئدة رقميدة
   لددي  لآ                             أو إدخالهددا الدى جهدداز الحاسدوب ا                                                     معالجدة البياندات، سددواء أكدان ذلددك فدي جمعهددا أو معالجتهدا

                           بياندات تخددص الشدخص المسددتهدف،                         جدل الحصددول علدى معلومددات و  أ                        المتصدل بشددبكة الانترندت مددن 
                                                                              ن جريمدددة التزييددف العميدددق مددن الجدددرائم التدددي تدددخل فدددي نطدداق دراسدددة قددانون العقوبدددات الدددذي  أ    كمددا 

                                                                             يخددتص بإعطدداء الاوصدداف الجرميددة الددى كددل جريمددة علددى حددده مددن خددلَل بيددان متطلباتهددا العامددة 
        لم تحظى     نه أ  لا  إ       نظرها،                                       وهذا ما يتطلب اتباع اجراءات خاصة عند                               والخاصة والعقوبة المقررة لها،

                       ، وهدذا مدا يدؤدي بالقاضدي                                           بدأي تنظديم قدانوني فدي التشدريعات محدل المقارندة                     جريمة التزييف العميق 
                الدددعوى الجزائيددة                        سددوف يقددوم بدددور جددوهري فددي                            رتكدداب جريمددة التزييددف العميددق        ندده فددي ا أ        الجزائددي 

                    التكييف قانوني ملَئم       جراء إ         ا من خلَل                                من خلَل البحم عن نص قانوني يلَئمه   ه               المنظورة من قبل
   . )3(             جل الفصل فيها أ   من                لوقائع الدعوى

                                                           

، مؤسسة الصادق الثقافية، 1د. زين العابدين عواد كاظم، ابحام في الجرائم المعلوماتية، ط ،( د. محمد علي سالم1)
 .22-21، ص2018العراق، الحلة، 

، المكتب 1)دراسة تحليلية مقارنة(، ط لمعلوماتية( رشاد خالد عامر، المشاكل القانونية والفنية للتحقيق في الجرائم ا2)
 .32، ص 2013الجامعي الحديم، الاسكندرية،

حسون عبيد هجيج، الجريمة المعلوماتية، بحم منشور في مجلة جامعة بابل للعلوم الانسانية،  ،( محمد علي سالم3)
 . 90، ص2007، 2، عدد14مجلد 
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ل التكييف القانوني لأو ب على فرعين: سنبين في الفرع اوعلى هذا الاساس سنقسم هذا المطل 
 فع ارتكاب جريمة التزييف العميق.وفي الفرع الثاني سنبين دوا ،لجريمة التزييف العميق

 وللأ الفرع ا
 لجريمة التزييف العميقالتكييف القانوني 

سس ثابتة ويستعين أن المقصود بالتكييف القانوني هو نشاط قضائي منطقي يستند على إ 
بوسائل شتى، جوهرة مطابقة الواقعة بالنص القانوني الذي يحكمها ومحصلته تحديد الوصف القانوني 

 . )1(السليم للواقعة، وغايته الفصل في موضوع الدعوى

التشريعات الجنائية العامة والخاصة في التشريعات محل المقارنة وفي قانون العقوبات     ن  إ 
نظرا لكونها من الجرائم قانونية لجريمة التزييف العميق، العراقي جاءت خالية من أي معالجة 
 ن هذا لا يعني أن يكون التزييفألا إ، بعد صدور القانون المستحدثة التي ظهرت الى العالم المادي

لذا يجب البحم في النصوص القانونية التقليدية التي يمكن تطبيقها على جريمة  .                    العميق سلوكا مباحا  
ن الغرض من البحم عن أالقانونية التي تسمح بالتطبيق، و التزييف العميق في حالة توفر الشروط 

لة جل التصدي لمشكأن لنصوص العقابية التقليدية هو مل                                              التكييف القانوني لجريمة التزييف العميق وفقا  
السلبية على جميع مجالات الحياة المختلفة، لذا تحمل جريمة التزييف  آثارهالتزييف العميق والحد من 

 وهذا ما سنبينه في هذا الفرع. ، )2(العميق الكثير من الاوصاف الجرمية

العميق بأنه التزييف يمكن تكييف فعل : جريمة التهديد         ا  لنصوصلتزييف العميق وفقتكييف ا -1
، فيجتمع فعل التزييف العميق روط تطبيق نص جريمة التهديد عليه، في حال انطباق شجريمة تهديد

مع التهديد في حال قيام الجاني بتهديد المجني عليه وترويعه من خلَل نشر الصور أو الفيديوهات 
موقع المجني عليه وحصل من خلَل تهكير  كون الجاني حصل عليهاوالتي قد ي        عميقا                   المزيفة تزييفا  

بين الجاني والمجني الموجودة نها حصل عليها من خلَل الثقة ألى المعلومات الخاصة بالضحية أو ع
و جل بالقيام بفعل أأمن و الفيديوهات للشخص الضحية هو أن الغرض من تزييف الصور أو عليه، 

                                                           

)دراسة مقارنة(، اطروحة دكتوراه، كلية الحقوق،  قائع في الدعوى الجزائية( ميادة محمد أحمد، التكييف القانوني للو 1)
 .12، ص 2020جامعة الموصل، العراق، 

، دار المسلة، بغداد، العراق، 1د. نورس رشيد طه، التصدي الجنائي للَبتزاز الإلكتروني، ط ،( د. براء منذر كمال2)
 .49، ص 2024
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، فان ذلك العميق وفق جريمة التهديدلتزييف جل تكييف فعل اأ، ومن الامتناع عن فعل مقصودا به ذلك
، اي قيام الجاني بأي سلوك مخالف )فعل الاعتداء او السلوك( ، والتي تتمثل فيمرتكزات ماديةيتطلب 

ثر القانوني الذي يترتب نتيجة لأتيجة الجرمية( والتي تتمثل في ا)الن ، و)1(للقانون سواء كان إيجابيا أو سلبيا
لقاء إمثل في جريمة التزييف العميق هو و محتملة له والتي تتأسواء كانت النتيجة مباشرة  سلوك الجاني

و الصوتي المزيف ألَل تهديده بنشر المحتوى المرئي الفزع والخوف والرعب في نفس المجني عليه من خ
ما أ، والنتيجة الجرميةين سلوك الجاني ن يكون هناك ارتباط وثيق بأي أالعلَقة السببية( ) تزيفا عميقا، و

ن يكون لدية علم أمن ناحية علم الجاني يجب ، (العلم والارادة)ل في فأنها تتمث ،المرتكزات المعنوية
الجرمية التي سوف  ، بأنه يقوم بسلوك مخالف للقانون وعلمة بالنتيجةات جريمة التزييف العميقبمادي

 نه الجاني قد توجه بإرادته الىأي أ رادةلإما اأ، الجرميرادها ورحب بها كأثر لفعلة أنه أو  هتترتب على فعل
  .)2(، لذا تعد جريمة التزييف العميق من الجرائم العمديةالناجمة عن فعلة الجرمي تحقيق النتيجة الجرمية

، لم 2018( لسنة 175) ع المصري في قانون مكافحة جرائم تقنية المعلومات رقم       المشر      ن  إ 
، لكن في نه لم ينص على جريمة التهديد الالكترونيأ، كما العميق صراحة ينص على جريمة التزييف

وفق جريمة التهديد المنصوص عليها  ، فأن القضاء المصري كيفهاجريمة التزييف العميقحال ارتكاب 
 .)3(المعدل 1937( لسنة 58) ( من قانون العقوبات المصري رقم327) في المادة

ه يمكن تكييف فعل لم ينص على تجريم التزييف العميق لكنع الاماراتي        المشر   أنبسبب و   
ع في قانون العقوبات الاماراتي                                                 لجريمة التهديد الالكتروني التي عاقب عليها المشر         وفقا   التزييف العميق

(، وفي قانون مكافحة الشائعات والجرائم الالكترونية 403) المعدل في المادة 2021 ( لسنة31) رقم
 . )4((2فقرة/42) المعدل على تجريم التهديد الالكتروني في المادة 2021لسنة( 34) رقم

                                                           

المعدل، التي عرفت الفعل  1969( لسنة 111) قانون العقوبات العراقي رقم( من 4فقرة /19) ( نصت المادة1)
 ."متناع ما لم يرد نص على خلَف ذلك                    أم سلبيا  كالترك والا إيجابياكل تصرف جرمه القانون سواء كان " الجرمي بأنه

 .52 -50بق، صد. نورس رشيد طه، التصدي الجنائي للَبتزاز الإلكتروني، مرجع سا ،د. براء منذر كمال( 2)
كل من هدد غيره كتابة بارتكاب "المعدل على انه  1937( لسنة 58) ( من قانون العقوبات المصري رقم327) نصت المادة (3)

جريمة ضد النفس أو المال معاقب عليها بالقتل أو السجن المؤبد أو المشدد أو بإفشاء أمور أو نسبة أمور مخدشه بالشرف وكان 
  ."بطلب أو بتكليف بأمر يعاقب بالسجن، ويعاقب بالحبس إذا لم يكن التهديد مصحوبا بطلب أو بتكليف بأمرالتهديد مصحوبا 

 المعدل على انه: 2021( لسنة34( من قانون مكافحة الشائعات والجرائم الالكترونية رقم)2فقرة/42) ( نصت المادة4)
نوات أذا كان التهديد بارتكاب جريمة أو بإسناد أمور ( عشر س10وتكون العقوبة السجن المؤقت مدة لا تزيد على )"

 . "مني للقيام بعمل أو الامتناع عنهخادشه للشرف أو الاعتبار وكان ذلك مصحوبا بطلب صريح أو ض
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                                                                                    ما المشرع العراقي فأنه في حال ارتكاب فعل التزييف العميق يمكن تكييف هذا الفعل وفقا  أ 
نه جرم التهديد في مشروع أكما ، )1((430) في قانون العقوبات العراقي من المادة لجريمة التهديد

كل من استخدم " نهأتي نصت على ال (6) ، في المادة2019 مكافحة الجرائم الالكترونية لسنةقانون 
و أجل حملة على القيام بفعل آخر من آأجهزة الحاسوب بقصد تهديد شخص  أحدشبكة المعلومات او 

 .)2("الامتناع عنه ولو كان هذا الفعل مشروعا

حكم محكمة "في أحد قراراتها  العراقية تطبيقات ذلك صدقت محكمة التميز الاتحاديةومن  
، الذي يقضي بسجن 2/12/2018 ، والصادر بتاريخ2018ج//514 جنايات المثنى المرقم بالعدد

المتهم مدة خمس سنوات وشهر نتيجة لاختراقه الصفحة الشخصية والعائلية للمجني عليه وتهديدها 
ئه أرصدة بطاقات تعبئة ومبال  مالية مقابل بنشر الصور الشخصية والإساءة لها ومساومتها لها بإعطا

 .)3("اعليهالامتناع عن نشر تلك الصور المستولى 

    لدددددى  "    ندددده أ                              بصددددفتها التمييزيددددة فددددي حكمهددددا علددددى                                         كمددددا حكمددددت محكمددددة اسددددتئناف المثنددددى الاتحاديددددة 
   ،                                                                             يق والمداولددددة ولدددددى عطددددف النظددددر علددددى القددددرار المميددددز وجددددد أندددده غيددددر صددددحيح ومخددددالف للقددددانون     التدددددق
    )ع(                                                                                 محكمدددددة الجدددددنح ومدددددن قبلهدددددا التحقيدددددق قدددددد أخطأتدددددا فدددددي التكييدددددف القدددددانوني السدددددليم لفعدددددل المدددددتهم  ن  لأ

                  بأنشدددددداء صددددددفحة وهميددددددة       كافددددددة                         ادوار التحقيددددددق والمحاكمددددددة                            ن المددددددتهم قددددددد اعتددددددرف صددددددراحة فددددددي لأ   ،    وذلددددددك
                                                                          علددددددى مواقددددددع التواصددددددل الاجتمدددددداعي باسددددددم المشددددددتكي ووضددددددع صددددددورة المشددددددتكي الشخصددددددية علددددددى تلددددددك 

                                                               ا للإسدددددداءة إلددددددى الأخددددددرين نكايددددددة بشددددددقيق المشددددددتكي لوجددددددود خلَفددددددات معدددددده، وبددددددذلك                 الصددددددفحة واسددددددتخدامه
          ، وبمددددددا ان          الالكترونددددددي                                                                انتحدددددل اسددددددم المشددددددتكي وبياناتددددده وهددددددذا الفعددددددل يشدددددكل صددددددورة مددددددن صدددددور التزويددددددر

                                  تغييددددر الحقيقددددة بقصددددد الغددددش فددددي سددددند أو  )                                         ( مددددن قددددانون العقوبددددات قددددد عرفددددت التزويددددر بأندددده    286 )        المددددادة
                                                                      ر بإحددددددى الطدددددرق الماديدددددة أو المعنويدددددة التدددددي بينهدددددا القدددددانون، تغييدددددرا  مدددددن شدددددأنه                     وثيقدددددة أو بدددددأي محدددددرر أخددددد

    خدددددر(  آ                        وبددددذلك تكدددددون كلمددددة)أي محدددددرر     (،                                             إحدددددام ضدددددررا  بالمصددددلحة العامدددددة أو بشددددخص مدددددن الاشدددددخاص
                                                                             الدددددددواردة فدددددددي الدددددددنص أعدددددددلَه يمكدددددددن أن تددددددددخل تحدددددددت مفهومهدددددددا المحدددددددررات غيدددددددر الورقيدددددددة كدددددددالمحررات 

                                                   ل الاجتمددددددداعي التدددددددي لا يمكدددددددن فتحهدددددددا واسدددددددتخدامها إلا بالإجابدددددددة                              الالكترونيدددددددة ومنهدددددددا صدددددددفحات التواصددددددد
                                                           

 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم432 -430) ( المواد1)
 .2019الجرائم الالكترونية لسنة ( من مشروع قانون مكافحة 6) ( المادة2)
)غير منشور(، نقلَ عن المرجع، د. براء 17/3/2019، بتاريخ(2019الهيئة الجزائية/ /3758) ( القرار ذو العدد3)

 .55د. نورس رشيد طه، التصدي الجنائي، مرجع سابق، ص كمال،منذر 
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                         عاشددددرا ( مددددن قددددانون التوقيددددع  / 1                        ويسددددنده مددددا ورد فددددي المددددادة)                                      عددددن بعددددض البيانددددات، ومددددا يعددددزز هددددذا الاتجدددداه
                    ، وقدددددددددد عدددددددددرف المسدددددددددتندات     2012       ( لسدددددددددنة   78 )     رقدددددددددم         العراقدددددددددي                                الالكتروندددددددددي والمعددددددددداملَت الالكترونيدددددددددة

                                                             والوثددددددائق التددددددي تنشددددددأ أو تبددددددرمج أو تخددددددزن أو ترسددددددل أو تسددددددتقبل بوسددددددائل          المحددددددررات  )                 الالكترونيددددددة بأنهددددددا 
                                                                  ، وعلددددددددى هددددددددذا الاسدددددددداس لابددددددددد مددددددددن مواكبددددددددة التطددددددددورات الحاصددددددددلة فددددددددي مجددددددددال تكنولوجيددددددددا  (         الكترونيددددددددة

                                           لمددددددددا ينسددددددددجم مددددددددع التطددددددددورات القانونيددددددددة فددددددددي الحددددددددوادم    ،                                 المعلومددددددددات والاتصددددددددالات وأنشددددددددطة الانترنددددددددت
                ن المددددتهم لددددم يقددددم  إ                              بمددددا يددددتلَءم مددددع تلددددك الحددددوادم، حيددددم          التقليدددددي                 النظددددام القددددانوني                     الالكترونيددددة، وتطويددددع

نمددددددا اصددددددطنع صددددددفحة جديدددددددة لدددددده غيددددددر حقيقيدددددددة    ،                                      بتحريددددددف الصددددددفحة الشخصددددددية الحقيقيددددددة للمشددددددتكي                                       وا 
     ( مددددددن    292 )                                    يكددددددون فعلددددددة ينطبددددددق وفقددددددا  لأحكددددددام المددددددادة                             للمشددددددتكي بقصددددددد الاضددددددرار بدددددده وبددددددذلك         ونسددددددبها

                                   ذلددددددك التطبيددددددق فقددددددد ارتكددددددب فعددددددلَ  اخددددددر وهددددددو         اسددددددتخدم    قددددددد                                      قددددددانون العقوبددددددات العراقددددددي، كمددددددا ان المددددددتهم 
                            قدددددانون باعتبارهدددددا جدددددرائم ناتجدددددة            ( مدددددن ذات ال   292              وبدلالدددددة المدددددادة      298 )                           الاسدددددتعمال وفدددددق إحكدددددام المدددددادة

           ( مددددددن قددددددانون    132 )        المددددددادة       لأحكددددددام                                                فعددددددال مرتبطددددددة ببعضددددددها يجمددددددع بينهمددددددا غددددددرض واحددددددد وفقددددددا   أ   عددددددن 
  .)1( "  .. .                          القرارات الصادرة في الدعوى                                            أصول المحاكمات الجزائية، وعليه قرر نقض كافة 

نه يمكن تكييف أقي وفي التشريعات محل المقارنة، في التشريع العرا ،نجد من خلَل ما تقدم 
 ي حالفعلَه، أفر المرتكزات المادية والمعنوية لجريمة التهديد في حال تو                           فعل التزييف العميق وفقا  

 وتهديد للمجني عليهصوتية ومقاطع الفيديو والتسجيلَت القيام الجاني بالعمل على تزييف الصور 
قيام جل الطلب منه الأجل السيطرة عليه، من أمن  بنفسهالمجني عليه من خلَل القاء الرهبة والخوف 

 .                                               و الامتناع عن عمل حتى لو كان هذا الفعل مشروعا  أبعمل 

مكن تكييف فعل التزييف ي: جريمة الابتزاز الالكتروني         ا  لنصوصوفق العميق تكييف التزييف -2
يد أو تخويف يقوم عملية تهدا "ذ يعرف الابتزاز الالكتروني بأنهإ العميق بأنه جريمة ابتزاز الكتروني

جل التأثير أو تهديد الضحية من خلَل نشر مقاطع فيديو أو صور أو معلومات سرية أبها الجاني من 
عائلته، من خلَل مواقع التواصل الاجتماعي مقابل دفع مبال  مالية أو اجبار تخص المجني عليه أو 

في حال انطباق شروط  نهأي أ ،)2(يام بأفعال غير مشروعة أو مشروعة"الشخص الضحية على الق
                                                           

)قرار  2019 /3 /31( بتاريخ 2019ت ج/ /57) ( قرار محكمة استئناف المثنى بصفتها التمييزية المرقم بالعدد1)
 منشور في تطبيق قانونجي(. 

( رنا حكمت عباس، الابتزاز الالكتروني، بحم منشور في مجلة لارك للفلسفة واللسانيات والعلوم الاجتماعية، 2)
 .472، ص2022، كلية الآداب، قسم علم الاجتماع، جامعة واسط، العراق، 44، عدد1مجلد
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جريمة الابتزاز الالكتروني على فعل التزييف العميق يمكن تكييفه بأنه ابتزاز الكتروني، تطبيق نص 
التزييف العميق مع جريمة الابتزاز الالكتروني من خلَل قيام الجاني بتزييف الصور أو  فيجتمع فعل

و كان المحتوى المزيف أبشكل مخل بالحياء  التسجيلَت الصوتية ومقاطع الفيديو للشخص الضحية
ويعمل الجاني على ابتزاز المجني عليه من خلَل تهديده بعرض او نشر المحتوى ،    ا  و جنسيأ    ا  اباحي

ن يطلب من أو أعلى مال على مواقع التواصل الاجتماعي مقابل الحصول         عميقا                 المزيف تزيفا  
 . )1(المجني عليه القيام بعمل او الامتناع عن عمل

مرتكزات جل تكييف فعل التزييف العميق وفق جريمة الابتزاز الالكتروني، فأن ذلك يتطلب أومن  
ع ويتمثل نشاط الجاني من خلَل قيامة بجم نشاط الجاني(،او  فعل الاعتداء) ، والتي تتمثل فيمادية

يفها من خلَل استخدام الحاسوب ، ومن ثم العمل على تز للمجني عليهالصور والفيديوهات للشخص 
يجة الجرمية(، النت) و جل انتاج محتوى مزيف للشخص المبتز،ألي وتقنيات الذكاء الاصطناعي من لآا

القانوني الذي يترتب نتيجة فعل الجاني وهو ابتزاز المجني عليه بنشر الصور ثر لأوالتي تتمثل في ا
الخوف والرعب  لمجني عليهس ا، مما تترك هذه النتيجة في نفاو الفيديو المزيف عبر شبكة الانترنت

 قامة علَقات غير مشروعة، وإو أيطلبه الجاني سواء مبال  مالية  لى القيام بتنفيذ ماإمما يضطر 
قة السببية(، التي تتمثل في الرابطة التي تربط بين سلوك الجاني المتمثل في الحصول على العلَ)

عليه من  جل استغلَل المجنيأوالعمل على تزييفها من  لمجني عليهبا الصور والفيديوهات الخصة
ما أ، )2(ليها الجاني من خلَل هذا السلوك الجرميإهداف معينة يسعى أابتزازه من خلَل تحقيق 

ن يعلم الجاني بكل أيجب  ، من حيم علم الجانيرادةلإفأنها تتمثل في العلم واالمرتكزات المعنوية، 
ن يكون على علم بأنه يجمع أنه يجب أي أي ارتكاب جريمة التزييف العميق، العناصر التي تساهم ف

ام خلَل استخدجل العمل على تزييفها من أمن دون علمه من  بالمجني عليهات خاصة معلومات وبيان
ل على بهذا المحتوى المزيف من اجل الحصو  لمجني عليهجل ابتزاز اأالاجهزة والتقنيات الذكية من 

ما أيجة الجرمية كأثر لفعلة الجرمي، ن يكون لدية علم بكل عناصر الجريمة ورحب بالنتأي أغاية ما، 
الجاني  ةرادإن أي إه النتيجة الجرمية، الجرمي وارادرادة الجاني بأراده السلوك إفي  الارادة فأنها تتمثل

                                                           

)دراسة مقارنة بأحكام الفقه الإسلَمي(،  ب سعيد الزيان، الابتزاز الالكتروني في التشريع الفلسطيني( روان يعقو 1)
 .20-19، ص 2023رسالة ماجستير، كلية الشريعة والقانون، الجامعة الاسلَمية بغزة، فلسطين، 

رسالة ماجستير، كلية الحقوق،  )دراسة مقارنة(، ( دعاء سليمان عبد القادر التميمي، جريمة الابتزاز الالكتروني2)
 . 18 -13، ص2019جامعة القدس أبوديس، القدس، فلسطين،
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جل أو الصوتي المزيف من ألمرئي اتجهت الى ابتزاز المجني عليه من خلَل تهديده بنشر المحتوى ا
 .)1(،رغام الضحية على تنفيذ طلبات الجانيإ

  ن المشرع المصري قد عاقب على جريمة الابتزاز الالكتروني بموجب مواد محددة ومنهاإ 
نه في قانون مكافحة أ، كما المعدل 1937 ( لسنة58) في قانون العقوبات المصري رقم ،)2((327، 308)

ع المصري          ن المشر  أذ نجد إ، )3((26، 25) في المواد 2018( لسنة175) جرائم تقنية المعلومات رقم
و ألى السجن المؤبد إز الالكتروني بعقوبات صارمة تصل بموجب هذه المواد قد عاقب على فعل الابتزا

نه في حال تكييف فعل أي أ، مور تخدش الشرف والسمعةأبس في حال تهديد الاشخاص بإفشاء الح
هذه جرائم تتعلق  لأنمكافحة جرائم تقنية المعلومات، من قانون  هذه الموادالتزييف العميق فأنه يكيف وفق 

 .وماتية ومن دون وجه حق مشروعمعل بالاعتداء على حرمة الحياة الخاصة للأفراد في ظل بيئة

ما المشرع الاماراتي فأنه قد عاقب على الابتزاز الالكتروني في ضوء قانون مكافحة الشائعات أ 
 .)4((1فقرة/42) المعدل في المادة 2021( لسنة34) والجرائم الالكترونية رقم

                                                           

)دراسة مقارنة(، رسالة ماجستير،  ( باقر غازي حنون الدراجي، المسؤولية الجنائية الناشئة عن الابتزاز الإلكتروني1)
 .73-69، ص 2020كلية القانون، جامعة البصرة، العراق،

 المعدل. 1973( لسنة58) ( من قانون العقوبات المصري رقم327، 308) ( المواد2)
يعاقب بالحبس مدة لا تقل عن ستة أشهر، وبغرامة لا تقل عن خمسين ألف جنيه ولا " ( على انه25) ( نصت المادة3)

المجتمع تجاوز مائة ألف جنيه، أو بإحدى هاتين العقوبتين، كل من اعتدى على أي من المبادئ أو القيم الاسرية في 
المصري، أو انتهك حرمة الحياه الخاصة أو ارسل بكثافة العديد من الرسائل الاليكترونية لشخص معين دون موافقته، 
أو منح بيانات إلى نظام أو موقع الكترونى لترويج السلع أو الخدمات دون موافقته أو بالقيام بالنشر عن طريق الشبكة 

لمعلومات، لمعلومات أو اخبار أو صور وما في حكمها، تنتهك خصوصية أي المعلوماتية أو بإحدى وسائل تقنية ا
يعاقب " نه( نصت على ا26) ، المادة"مات المنشورة صحيحة ام غير صحيحةشخص دون رضاه، سواء كانت المعلو 

جنيه ألف  300بالحبس مدة لا تقل عن سنتين ولا تجاوز خمس سنوات وبغرامة لا تقل عن مائة ألف جنيه لا تجاوز 
أو بإحدى العقوبتين كل من تعمد استعمال برنامج معلوماتى أو تقنية معلوماتية في معالجة معطيات شخصية للغير 

، من قانون مكافحة "ن شانها المساس باعتباره أو شرفهلربطها بمحتوى مناف للآداب العامة أو لإظهارها بطريقة م
 .2018 ( لسنة175) جرائم تقنية المعلومات رقم

المعدل على  2021( لسنة34) ( من قانون مكافحة الشائعات والجرائم الالكترونية رقم1فقرة /42) نصت المادة (4)
يعاقب بالحبس مدة لا تزيد على سنتين والغرامة التي لا تقل عن مائتين وخمسين ألف درهم، أو بإحدى هاتين " انه:

ة أو بفعل أو الامتناع عنه وذلك باستخدام شبكة معلوماتي العقوبتين، كل من ابتز أو هدد شخص اخر لحملة على القيام
 . "إحدى وسائل تقنية المعلومات
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( من قانون 432 -430) ما المشرع العراقي قد كييف فعل الابتزاز الالكتروني وفق الموادأ 
دية ن هذه المواد الموجودة في النصوص العقابية جاءت بخصوص الجرائم التقليأو العقوبات العراقي، 

    ا  عيتشري    ا  قصور  دوفقا لجريمة التهديد، وهذا يع وفي حال ارتكاب جريمة التزييف العميق سوف تكييف
ت عخرى التي شر لأحال في الدول اوماتية كما هو اليجب تلَفيه من خلَل تشريع خاص بالجرائم المعل

 جل مواجهتها ومكافحتها. أقوانين خاصة لهذه الجرائم من 

الحكم على والمتضمن  (2023ج//1213) ارها المرقممحكمة جنح الحلة قر  حكم ومن تطبيقات ذلك 
أن لا إ( من قانون العقوبات العراقي، 433/1)                                                         المدان بالحبس البسيط لمدة ستة اشهر استنادا  لأحكام المادة

محكمة استئناف بابل بصفتها التمييزية مام ألى الطعن به إقتنع بالقرار المذكور، مما بادر وكيل المميز لم ي
قيق والمداولة فقد وجدت ولدى التد"( 2023ت/ج//926) المرقمة بالعددبالدعوى  14/5/2023 بتاريخ

الف لأحكام القانون، كون محكمة الموضوع قد اخطأت في الوصف ن الحكم غير صحيح ومخأالمحكمة 
لدعوى ( من قانون عقوبات عراقي، لأنه تبين من خلَل وقائع ا433/1                                   القانوني للحادم وجعلة وفقا  للمادة)

بالحادم واستجواب المتهم الذي نتج عنه  قوال شهود الاثبات بشهادتهم العيانيةأوادلتها واقوال المشتكية و 
                                                                                              اعترافا  بالحادم ومحاضر ضبط الرسائل والمقطع الصوتية على مواقع التواصل الاجتماعي التي تبين انها 

دلة الجنائية شعبة الجرائم لإلوارد من مديرية تحقيق الى تقرير الخبرة اإعود للمتهم والمشتكية، بالإضافة ت
ذ قام المتهم بابتزازها من إوتية وصور شخصية تعود للمشتكية، ود مقاطع صالالكترونية المتضمن وج

ذ إا على مواقع التواصل الاجتماعي، لا سوف ينشر صوره   ا  ب مبال  مالية وجهاز هاتف نقال و خلَل طل
نها جريمة ابتزاز ألجريمة المرتكبة من قبل المتهم بن هذه اأ تبين لدى المحكمة بعد التدقيق والمداولة

لكتروني، من خلَل توفر اركان جريمة الابتزاز الالكتروني من خلَل الواقعة المعروضة من خلَل توفر الا
لركن المعنوي ا        فضلَ  عنالجرمية والعلَقة السببية،  الركن المادي بعناصر السلوك الاجرامي والنتيجة

ه مع المشتكية وطلب مبال  جل استمرار العلَقة لأرادة، من لإبالقصد الجنائي بعنصري العلم واالمتمثل 
فعال بالأدلة والشهود، ولعدم صدور قانون مكافحة الجرائم لأنقال لاحقا، ولثبوت جميع هذه ا مالية وهاتف
ي السليم لفعل ن التكييف القانونأ        ا ، لذا ن قواعد قانون العقوبات هي المطبقة حاليلأفي العراق، و  المعلوماتية

( من قانون العقوبات العراقي، والداخلة من ضمن اختصاص محكمة 430حكام المادة)أالمتهم ينطبق وفق 
 .)1(جنح الحلة بذلك" جنايات بابل حسب الاختصاص الوظيفي، واشعار محكمة

                                                           

 )منشور(. 14/5/2023، بتاريخ (2023ت/ج//926) ( قرار محكمة استئناف بابل بصفتها التمييزية، بالعدد1)
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 يمكن تكييف فعل التزييف العميق وفق جريمة التشهير:         ا  لنصوصتكييف التزييف العميق وفق -3
ير من خلَل ذ يكون التشهإط تطبيق نص جريمة التشهير عليه، شرو  جريمة التشهير، في حالة انطباق

حد لأمما يتضمن هذا الكلَم ذما  صدار كلَم مكتوب باليد أو مطبوع بالآلةإاقدام شخص طبيعي على 
 تصبحأتطور العالم التكنولوجي ، لكن مع )1(مام الناسأجل المساس بسمعته وتشويهها أالاشخاص من 

استخدام الانترنت لنشر " ل مواقع التواصل، لذا يعرف التشهير الالكتروني بأنههذه الجريمة ترتكب من خلَ
مواضيع مضرة بسمعة وكرامة الغير، سواء عن طريق البريد الالكتروني أو من خلَل الصحف الالكترونية 

التشهير مما يجتمع فعل التزييف العميق مع جريمة ، )2("أو أيه وسيلة الكترونية متاحة على شبكة الانترنت
ونشرها على  مجني عليهو تسجيل صوتي للأو فيديو أام الجاني بالعمل على تزييف صور من خلَل قي

ة الشخص جل التشهير بسمعأعلى مواقع التواصل الاجتماعي من بأي طريقة من طرق النشر سواء 
التشفي  جلأض من نشر هذا المحتوى المزيف من ن الغر أهور، كما مام الجمأوالحط من سمعته وكرامته 

المرتكزات ن ذلك يتطلب توافر أييف العميق وفق جريمة التشهير، فاجل تكييف فعل التز  منأو الانتقام، و 
يتمثل في سلوك الجاني من خلَل نشاط )فعل الاعتداء أو سلوك الجاني(،  ، والتي تتمثل فيالمادية

جل تزيفها من خلَل أمن  لمجني عليهور والفيديوهات للشخص االجاني والمتمثل في فعل جمع الص
واظهارها بخلَف للواقع، و)النتيجة الجرمية(، والتي  استخدام جهاز الحاسوب وتقنيات الذكاء الاصطناعي

تتمثل من خلَل التشهير بالمجني عليه من خلَل نشر المحتوى المزيف تزيفا عميقا بأي طريقة كانت من 
ن يكون هناك علَقة أنه يجب أالعلَقة السببية(، والتي تتمثل ) عة الشخص وكرامته، واجل الحط من سم

    ا  و صوتيأ    ا  سواء كان مرئي لمجني عليهعلى تزييف المحتوى الخاص با بين سلوك الجاني وهو العمل
معته جل اضرار المجني عليه وتشويه سأمن         عميقا                                                  والنتيجة الجرمية وهو نشر المحتوى المزيف تزيفا  

ر الجرائم المعلوماتية بصورة عامة مثل جريمة التزييف العميق والتشهي نلأوالحط من قدرة وكرامته، 
والتي  المرتكزات المعنويةما أ، )3(ظهارها للجمهور   ا  لا من خلَل نشرها و إالالكتروني والابتزاز لا تحقق 

ن يكون لدى الجاني أي أ، الجرائم العمديةن جريمة التزييف العميق تعد من أي أ ،رادةلإي العلم واتتمثل ف

                                                           

الوطنية في المملكة الاردنية ، مودع لدى دائرة المكتبة 1( سهيل محمد عزام، الوجيز في جرائم الانترنت، ط1)
 وما بعدها. 56، ص 2009الهاشمية، 

شكالاته القانونية في العراق ،د. نوزاد أحمد ياسين( 2) )دراسة مقارنة(، بحم                                                                    كشاو معروف سيده، التشهير عبر الإنترنت وا 
 .159، جامعة كركوك، صمنشور في مجلة كلية الحقوق للعلوم القانونية والسياسية، كلية القانون والعلوم السياسية

)دراسة فقهية  ( د. مشعل عيادة عسكر العنزي، التشهير الالكتروني وعقوبته في الفقه الإسلَمي والقانون الكويتي3)
 .240، ص2022، 37، عدد4قانونية(، بحم منشور مجلة كلية الشريعة والقانون، طنطا، جامعة الازهر، ج
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ا محمية بموجب القانون وهو حق نه مس حقوقأغير مشروع قانونا و علم بالسلوك الذي قام به وهو سلوك 
لنتيجة الجرمية التي واعتباره من دون اي انتقاص بالإضافة الى علمه اه نسان في التمتع بسمعته وشرفلإا

 ةرادإنسان لإن تكون لدى اأرادة، فيقتضي لإما اأ، وهو التشهير به وكثر المترتب عن السللأتتمثل في ا
بالمجني جل تحقيق النتيجة الجرمية وهيه التشهير أراد السلوك الاجرامي من أن الجاني أي أ ،حره مختارة

 . )1(يف تزيفا عميقا من اجل التشهير بهو الفيديو المز أعليه من خلَل نشر الصور 

( 58) في قانون العقوبات المصري رقم عاقب على جريمة التشهيرع المصري           أن المشر   كما 
ترتكب من خلَل استخدام  التي الاسرار ت عنوان جرائم القذف والسب وأفشاءالمعدل، تح 1937لسنة

علَم والنشر من اجل التشهير بشخص من خلَل تقديم معلومات عنه سواء كانت صحية أو لإوسائل ا
( 175) ما في قانون مكافحة جرائم تقنية المعلومات رقمأ، )2(الى المجني عليه ءةمزيفة من اجل الإسا

، قد عاقب بالحبس والغرامة لكل من يعتدي على المبادئ والقيم الاسرية أو ينتهك حرمة 2018لسنة
جل نشر أقنية المعلومات ومن في حكمها من الحياة الخاصة للأفراد من خلَل استخدام وسائل ت

م غير صحيحة، كما انه عاقب بالحبس والغرامة كل شخص تعمد استعمال برنامج أمعلومات صحيحة 
أو تقنية معلومات من اجل معالجة بيانات شخصية للغير لربطها بمحتوى مناف للآداب واظهارها 

 .)3(للجمهور من اجل المساس بسمعته واعتباره

، 9/1/2013 ( في جلسة4629) في مصر بالعددومن تطبيقات ذلك قرار حكم محكمة النقض  
المتهم من خلَل قيام المتهم بتركيب صورة  أيدت محكمة النقض حكم محكمة الاستئناف بإدانة"ذ إ

وجهها على جسد امرأه اخرى عارية وقام بوضعها على الانترنت، من خلَل ارسالها لها بالإضافة الى 
، ومن خلَل ما تم اثباته من قبل تقرير الإدارة العامة للمعلومات كتب عبارات فاضحة على الانترنت

وادارة مكافحة جرائم الحاسب وشبكة المعلومات قسم المساعدة الفنية، الذي بين ان الرسالة ارسلت 
بتاريخ ومن عنوان البريد الالكتروني الى البريد الالكتروني الخاص بالمشتكية والرسالة تحتوي على 

ن المتهم ألى تبين إمن خلَل هذه الأدلة شاكية مركبة على صورة جنسية، واستخلص صورة لوجه ال
ارتكب جريمة تشهير بعرض المجني عليها من خلَل اذاعه تسجيلَت تحتوي على مشاهد منافية 

                                                           

 . 60د. نورس رشيد طه، التصدي الجنائي للَبتزاز الإلكتروني، مرجع سابق، ص ،( د. براء منذر كمال1)
 المعدل. 1937( لسنة 58) ( من قانون العقوبات المصري رقم308، 307، 302) ( المواد2)
 .2018 ( لسنة175) ( من قانون مكافحة جرائم تقنية المعلومات رقم26، 25) ( المواد3)
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للآداب العامة والاعتداء على حرمة الحياة الخاصة وتعمد ازعاج الغير بإحدى وسائل الاتصالات، مما 
 . )1("كمة بالدعوى وادانت المتهم، وأحالت الدعوى المدنية الى المحكمة المدنية المختصةفصلت المح

( 31الاماراتي رقم )ماراتي فأنه قد عاقب على جريمة التشهير في قانون العقوبات لإع ا          ما المشر  أ 
فضاء الاسرار، المعدل،  2021لسنة  ال في ح                                                               من ضمن الجرائم الواقعة على السمعة والقذف والسب وا 

ما في أ، )2(جل جعله محلَ للَزدراءأبإحدى طرق العلَنية من خر آقيام الجانب بنشر محتوى لشخص 
نه يعاقب بالحبس أذ إالمعدل،  2021( لسنة 34) قانون مكافحة الشائعات والجرائم الالكترونية رقم

ب والازدراء، في حال والغرامة كل من سب الغير أو أسند إليه واقعة من شأنها ان تجعله محلَ للعقا
 .)3(ة المعلومات او اي نظام معلوماتيحدى وسائل تقنيأية أو استخدم شبكة معلومات

 نه عاقب على فعل التشهير وفقا لأحكام قانون العقوبات في البابأع العراقي ف               ما موقف المشر  أ 
صورة من صور جرائم ن فعل التشهير يعد أنسان وحرمته، باعتبار لإالخاص بالجرائم الماسة بحرية ا

جل أبإحدى طرق العلَنية من  قذفنه عاقب على إذ إ ،)4((438، 434، 433) القذف والسب في المواد
حف أو نه شدد العقوبة اذا وقع التشهير من خلَل طرق النشر والصأمس الشخص في شرفه واعتباره، كما 

العراقي قد عاقب على التشهير الذي يقع ع          ن المشر  أذ نجد إ، خرىالأعلَم لإالمطبوعات أو بأحدي طرق ا
( جاء النص مطلق 438) ع في نص         ن المشر  لأصل الاجتماعي وشبكات الانترنت، ينشر على مواقع التوا

بتزييف مقاطع  نه في حال قيام شخصأي أالتشهير من خلَل شبكة الانترنت، ن يقع أنه يمكن أمما يشير 
جل التشهير بالمجني عليه بما يخدش أبكات الانترنت من شرها من خلَل شون لمجني عليهفيديو وصور ل

ما في مشروع قانون مكافحة أ، )5(سمعته وشرفة فأنه بالإمكان تكييف فعل التزييف وفقا لجريمة التشهير
جاء خاليا من تجريم فعل التزييف العميق والتشهير الالكتروني، لكن في  2019الجرائم الالكترونية لسنة 

كل من يستخدم شبكة ثالثا(، في جرائم النظام العام والآداب العامة انه عاقب بالسجن والغرامة ل/8) المادة
نشر جل انتهاك حرمة الحياة الخاصة من خلَل أأجهزة الحاسوب ومن في حكمها من  حدأمعلوماتية أو 

                                                           

دل عمارة، حسنى عبد اللطيف، مجموعة المبادئ القانونية التي قررتها محكمة النقض في جرائم ابراهيم خليل الخولي، عا( 1)
 .65_64، ص 19/1/2013 ق، الجلسة بتاريخ83( لسنة 4629) الاتصالات، حكم محكمة نقض مصر المرقم بالعدد

 المعدل.  2021( لسنة 31( من قانون العقوبات الاماراتي رقم )427، 426) ( المواد2)
 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية رقم26، 25) ( المواد3)
 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم438، 434، 433) ( المواد4)
شكالاته القانونية في العراق ،( د. نوزاد أحمد ياسين5) )دراسة مقارنة(،                                                                    كشاو معروف سيده، التشهير عبر الإنترنت وا 

 .175 -174مرجع سابق، ص
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ن دون علم على نشر المعلومات منه عاقب إذ إو صور أو اخبار لو كانت صحيحة، أتسجيلَت صوتية 
سوف     ا  يضأالفيديوهات والتسجيلَت الصوتية  وأ فراد ولو كانت صحيحة، ففي حال تم تزييف الصورلأا

جل منع افلَت أتلَءم ويتطابق مع فعل الجاني من يعاقب عليها من خلَل ايجاد النص القانوني الذي ي
  .)1(الجناة من العقاب بحجة عدم وجود تشريع جنائي يعاقب على فعلهم

ن يتم تكييفها وفقا لجريمة التهديد أو أن جريمة التزييف العميق يمكن أوفي ضوء ما تقدم نجد  
 ادالابتزاز الالكتروني أو جريمة تشهير التي تعتبر صورة من صور جرائم القذف والسب، في حال ايج

صة هات المختو نشاط الجاني في جريمة التزييف العميق من قبل الجأالوعاء القانوني الذي يسع سلوك 
لى معالجة القصور التشريعي فيما يخص جريمة إ ع العراقي   ر  مثل قاضي التحقيق، كما ندعو المش

 فرادحياة الاو على المجتمعات         كبيرة  و        خطرة              ثار سلبية     آ   التزييف العميق، لكونها من الجرائم الحديثة ذات
 .صيات الافراد والتشهير بسمعتهممن خلَل المساس بخصو 

 الثانيالفرع 
 دوافع ارتكاب جريمة التزييف العميق

تتميز جريمة التزييف العميق بطبيعتها الخاصة، لكونها من الجرائم التي ترتكب من خلَل في بيئة  
نها ترتكب من خلَل استخدام الحاسوب أ الذكاء الاصطناعي وتقنياته، كمارقمية من خلَل الاعتماد على 

ن الجرائم المعلوماتية لأ ،في الفقه الجنائي    ا  جديد    ا  مجرم    د  المعلوماتي يع ن المجرموأ ،الالي وشبكة الانترنت
 دراية ومعرفة وخبرة بالتكنيك يلي، من قبل شخص ذلآتكب من خلَل استخدام بالحاسوب ابصورة عامة تر 

 . )2(الذكيالمستخدم في الحاسوب الالي، مما يكون ذو مهارة في كيفية التعامل مع الاجهزة والتقنيات الرقمية 

كبي الجرائم التقليدية من حيم ن مجرمي جريمة التزييف العميق يختلفون عن مجرمي مرتإ 
ن كل جريمة توجد خلفها دوافع واسباب لألى ارتكاب هذه الجريمة، إسباب والعوامل التي تدفع بهم لأا

التعبيرات تكون لها  ، اذ يعد الدافع أو الغاية أو الباعم كل هذهتدفع بالشخص الجاني الى ارتكابها
دلاله اصطلَحية في القانون الجنائي، كلها تتصل بما يعرف بالقصد الجنائي في الجريمة، وهذه 

ن القاعدة القضائية تقرر أن الباعم ليس من عناصر أ، كما        واسعا            وقضائيا                           المسألة تثير جدلا فكريا  
                                                           

 .2019( مشروع قانون مكافحة الجرائم الالكترونية لسنة 8) ( المادة1)
ة أبو بكر بلقايد المسان، ( سفيان سوير، جرائم المعلوماتية، رسالة ماجستير، كلية الحقوق والعلوم السياسية، جامع2)

 .23-22، ص 2011الجزائر،
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الذي يوجه السلوك الإجرامي  للإرادةالعامل الاساسي المحرك " ن الباعم يعد هولأ، القصد الجنائي
 .)1(كالمحبة والشفقة والبغضاء والانتقام"

جل تحقيق أالجاني الى ارتكاب الجريمة من  ةرادإالقوة النفسية التي تدفع  الباعم بأنه     عد     ي  ذ إ 
لى أخرى تبعا لاختلَف الناس من حيم الجنس والعمر إنه يختلف من جريمة أغاية معينة، كما 

ن الدافع ألذا ف ،    خر  لآتختلف بالجريمة الواحدة من شخص والتعليم وغيرها من العوامل والمؤثرات التي 
لي سواء كان بالإضافة لآلتزييف العميق من خلَل الحاسب االذي يؤدي بالشخص الى ارتكاب جريمة ا

ن خلفة مجموعة من الدوافع والاسباب التي تؤدي الى ارتكاب هذه أو الحذف أو التعديل، قد يكو 
 تي: لآا سنبينه من خلَل هذا الفرع، كا، وهذا م)2(الجريمة

خطر الدوافع التي تؤدي الى ارتكاب أتعد الدوافع الجنسية من بين الدافع الجنسي أو العاطفي:  -1
افع جنسي بالعمل على خلَل قيام الجاني بد، من                    كثر الدوافع وقوعا  أالعميق وهو من جريمة التزييف 
وفي حال  و طلب مالأ اجل القيام بعلَقة غير مشروعة معهمن أ و مقطع فيديو لفتاةأتزييف صورة 

المقطع المزيف مما تضطر الضحية  و تهديدها بنشر هذاأعمل على ابتزازها رفضت طلباته سوف ي
 الدول        اصة  فيوغسل العار، ويقع هذا الفعل خمن القتل             هلها خوفا  أو الهروب من ألى الانتحار إ

العام والآداب العامة بالإضافة  الدين الاسلَمي وعلى النظام على العربية والاسلَمية التي تكون قائمة
  .)3(غلب ضحايا هذه الجرائم هي النساء والفتياتن أأ ، كمالى العادات والتقاليدإ

الانتقام والحقد والشعور نسان لإتوجد في داخل ا عندما انتقامييكون الدافع دافع انتقامي: ال -2
 حدهم بالعمل على انشاءأتحدم مشكلة بين شخصين، مما يقوم  عندما وأو الاهمال، أبالنقص 

    ا  نفسي    ا  خر صراعلآتهديده بنشره، مما يعيش الشخص اخر و آللشخص         عميقا                     محتوى مزيف تزيفا  
الى  يف، لذا يضطر المجني عليه بالخضوعبنشر هذا المحتوى المز  ن يقوم الجانيأمن        خوفا      ا  خطير 

                                                           

( د. محمد علي حسونة، الاستراتيجية الامنية في مجابهة الجرائم الالكترونية المستحدثة، دار النهضة العربية، 1)
 . 51ص ،2024مصر،

، 2007للنشر، الاسكندرية، )دراسة مقارنة(، دار الجامعة الجديدة  ( د. أيمن عبدالله فكرى، جرائم نظم المعلومات2)
 .116 -115ص
)دراسة مقارنة بأحكام الفقه الإسلَمي(،  ( روان يعقوب سعيد الزيان، الابتزاز الالكتروني في التشريع الفلسطيني3)

 .32مرجع سابق، ص
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أسرته، وقد يكون الضحية من الفضيحة التي تلحق به وب                                             الجاني ويقوم بتنفيذ جميع ما يطلبه منه خوفا  
 .)1(و امرأهأهنا رجل 

بسبب سهولة  المعلوماتيةلى ازياد الجرائم إدى ذلك أما زاد التطور التكنولوجي، كلما كل دافع تقني:ال -3
الحصول على الصور والتسجيلَت الصوتية والفيديوهات، مما يعمل المجرم المعلوماتي على استغلَل هذا 

الصوتية، سواء كان بدافع صور والفيديوهات والتسجيلَت العميق لل جل العمل على تزييفأمن  التطور التقني
من الجرائم             كثر وقوعا  أهذه الجرائم ن تصبح ألى إدى ذلك التطور أو ابراز مهارة لدية، مما أو التعلم أالمتعة 
للجريمة، لذا نجد كلما  ةدلأثار و آي أة ومن دون ترك لكونها من الجرائم التي ترتكب بسهولة وسرع .التقليدية

طرق ذكية مثل جريمة التزييف العميق التي ظهرت بترتكب صبحت أتطور العالم الرقمي كلما انتشرت جرائم 
كيب صور لشخص ما على استخدام هذه التقنية من خلَل تر  ساءإالذكاء الاصطناعي وتقنياته مما  مع تطور

و يقول كلَم غير واقع في الحقيقة أو العمل على فبركة الاصوات أيقوم بحركات  خر وهوآفيديو لشخص 
صبح أنه أمر لأصعوبة هذا ا ، ومما يزيدو تهديدهأو التشهير به أاو تغيرها من اجل ابتزاز الشخص  وتزيفها

  .)2(من الصعب التمييز بين الحقيقة والمزيف فيما ينشر على مواقع التواصل والاعلَم

جل دافع سياسي من خلَل بم أستخدام تقنية التزييف العميق من يتم ا الدافع السياسي: -4
لشخصيات عامة  فيديوو من خلَل العمل على تزييف مقطع أ، والطائفية الخطابات الكراهية والتمييز
عته كما هو الحال عندما نشر جل المساس بسمأأو احد وزرائها من  دولةال مهمة في الدولة كرئيس

خلَقية مع أي ومن ثم قام بأفعال وحركات غير )ماكرون( وهو في لقاء صحف للرئيس الفرنسي وفيدي
خر من آديو لمرشح ما من طرف ييف مقطع فيو يتم العمل على تز أ، )3(اثناء اللقاء الصحفي في امرأه

 أن في العديد من الدول، حيم تلجلأالعملية الانتخابية، كما يحصل اجل التأثير على سمعته في أ
 .)4(جل تشوية سمعة الطرف الخصمأساليب قذرة من أحملة لطرف سياسي ما الى 

                                                           

رنة(، دار )دراسة مقا ( د. عمر أبو الفتوح عبد العظيم الحمامي، الحماية الجنائية للمعلومات المسجلة إلكترونيا1)
 .118ص ،2010النهضة العربية، مصر،

( د. محمد عبيد الكعبي، الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنت، دار النهضة العربية، 2)
 .103-102، ص2009مصر،

( المقطع المزيف للرئيس الفرنسي ماكرون بتقنية التزييف العميق على تطبيق يوتيوب، على الرابط 3)
https://youtu.beم.00:3، 15/10/2024،، تاريخ ووقت الزيارة 

 .37سيف عدنان عباس، التزييف العميق، مرجع سابق، ص  ،( د. علي مولود فاضل4)

https://youtu.be/
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الرقمية يستهدفون كل تطور في العالم نظمة لأفراد هواه البرامج والأن اإبدافع الاثارة والمتعة والتحدي:  -5
التكنولوجي، وهذا الامر يكون لديهم في غاية المتعة والتحدي لهذا التطور الذي يشهده العالم الرقمي، مما 

جل أخر من ألى جهاز إساعة وهم ينتقلون من جهاز حاسوب يبدون بالعمل بقطع مليون ميل في ال
جل اكتشاف البرامج والتطبيقات المتطورة في هذا أليه، من إو الهدف الذي يسعى ألى الغاية إالوصول 

ام هذه التطبيقات والبرامج الوصول كيفية استخد جلأمن  في عصر الذكاء الاصطناعي               العصر وخصوصا  
ن ، لأما تضمره هذه الكهوف المعلوماتية، واكتشاف المعلومات والبيانات تسخيرها على تحليل لكي يتممن 

  .)1(غلب وقتهم في هذه البرامج والتقنياتأبالمغامرات، مما يعيش القراصنة  مليئة العالم الرقمي بيئة

لى إكثرة البطالة، مما يؤدي بهم ذلك يعاني الكثير من الشباب من المشاكل المالية و  دافع مالي: -6
ذ إوالتصفح في التطبيقات الحديثة،  غلب اوقاتهم على الانترنت والشبكة المعلوماتية والبرامجأقضاء 

مالي الذ يصبح لدى الجاني الرغبة في تحقيق الثراء إكثر في المعرفة والاطلَع، أيصبح لديهم الرغبة 
فراد لأجل تهكير صفحات اأمع هذه التطبيقات والتقنيات من  في كيفية التعامل همن خلَل ما تعلم
يستطيع  هنه في الوقت نفسأيعمل على استرداد الحسابات، كما مقابل مبال  مالية أو  وسرقهم بياناتهم

خر مقابل مبال  مالية آبطلب من شخص  لشخص ما و الصورأالعمل على تزييف مقاطع الفيديو 
أو من خلَل الاعلَنات الى المواقع الالكترونية من خلَل نشر اخبار وفيديوهات ومقالات غير  هائلة،

قابل من خلَل النقر على اسة بعناوين مثيرة ومغيريه، تغري المصحيحة ومغلوطة في موضوعات حس
جل الرغبة في جذب عدد من أجل نشر الاخبار المزيفة من ألى انشاء مواقع من إنه يؤدي أو أالرابط، 

 .)2(لكسب المال        مصدرا   أن يتخذها طرق يستطيع الشخصالذ نجد كل هذه إار وجني المال، الزو 

ص العقابية كما مع تطور العالم التكنولوجي وبقاء النصو دافع النقص في التشريعات الجنائية:  -7
سبب رئيس في ازياد الجرائم  تواكب التطور الذي يشهده العالم الرقمي من دون ان هي كانت

ه غياب و تردد بحجأي خوف أكاب الجرائم المعلوماتية من دون المعلوماتية، مما دفع الافراد الى ارت
شريع ن تلأفي العراق ما زال لا يوجد لحد افعال كما هو الحال لأالنصوص العقابية المجرمة لهذه ا

نه يوجد تشريعات خاصة كما هو الحال في العديد من الدول التي أو أخاص بالجرائم الالكترونية، 
 تكون عقوباتها لاسنت تشريعات جنائية خاصة بمكافحة الجرائم المعلوماتية، لكن هذه التشريعات 

                                                           

 .75 -74( د. محمود رجب فتح الله، الوسيط في الجرائم المعلوماتية، مرجع سابق، ص 1)
 . 49، ص2017، دار وائل للطباعة والنشر والتوزيع، الاردن، 1( د. محمود أحمد القرعان، الجرائم الالكترونية، ط2)
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كما هو الحال في  ،فعاللأوص العقابية لا تشمل جميع هذه ان النصأتتناسب مع الجرائم المرتكبة أو 
بصورة ونصوص واضحة وصريحة في أي قانون  جريمة التزييف العميق التي لم ينص على تجريمها

سباب ساعد لأوالدول، كل هذه افراد لأثار عميقة تمس اآعلى الرغم لما لها من مخاطر و  لحد الان
عي وضعف بسبب القصور التشري و ترددأالجرائم المعلوماتية من دون خوف المجرمين في ارتكاب 

و غير كافية لردع الجناة وغيرهم ممن تسول نفسهم لارتكاب مثل هذه أالعقوبة التي لا تتناسب 
  .)1(الجريمة

التزييف العميق يكون له العديد من الدوافع التي ن مرتكب جريمة ألذا نجد من خلَل ما تقدم  
ن معالة نها من الجرائم الخطرة التي تحتاج الى مواجهة حقيقية وفأ، لذلك تعد بتؤدي به الى ارتكابها

خرى من لألى مستوى العراق والدول اخلَل صياغة نصوص عقابية تجرمها وتضع عقوبات رادعة ع
 ن اصبحت هذه الجرائم ترتكب بكثره في الدول كافة. لأعمال القضاة، أجل تسهيل أ

 

 

 

 

 

 

 

 

 

                                                           

                                                                                          ( روشددددددن سددددددردار محمددددددد علددددددي، المسددددددؤولية الجنائيددددددة عددددددن الجددددددرائم الاخلَقيددددددة عبددددددر مواقددددددع التواصددددددل الاجتمدددددداعي1 )
   .   47   ، ص    2022                         ية، جامعة كركوك، العراق،                                                           )دراسة مقارنة(، رسالة ماجستير، كلية القانون والعلوم السياس
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 المبحث الثاني
 ذاتية جريمة التزييف وصورها

دت الى تطورات أافرازات الذكاء الاصطناعي، التي حد فروع و أالتزييف العميق من  عد جريمة   ت   
دى أمهم من الحياة الخاصة لهم، مما  مهمة في تعامل الناس مع الفيديوهات والصور والتي تشكل جزء

ن خلَل مواقع التواصل لى انتشارها بسرعة بسبب تطور البيئة الرقمية التي تسمح لها بالانتشار مإ
صبحت هذه التقنية تلقي بظلَلها السلبي على الحياة الثقافية والاجتماعية أمما  الاجتماعي،
 .)1(والسياسية

لسياسية والاجتماعية ديد من الجرائم التي تمس الحياة الذا يقع من خلَل هذه التقنية الع 
خرين لأساءة الى سمعة الإيق المعلومات وتشوية الحقائق وا، لان هذه التقنية تقوم على تلفوالاقتصادية

تكون لها من الجرائم التي جريمة التزييف العميق  عد                                لمرئية والصوتية المزيفة، لذا ت  من خلَل المقاطع ا
من الجرائم المستحدثة بالإضافة  الجرائم المعلوماتية، كونهاذاتية خاصة التي تميزها عن غيرها من 

لأنها تؤدي  ،على جميع مجالات الحياة الخاصة للأفراد وعلى مستوى الدول هاواضرار  لى مخاطرهاإ
وب وتشوية سمعة القادة شعثارة الفتنة والنعرات الطائفية بين الإلى إلى خلق اكاذيب شنيعة تؤدي إ

نه لا يوجد تنظيم قانوني لها بموجب ألا إ ،وعلى الرغم من المخاطر الشديدة لهذه التقنية والرؤساء،
من مواكبة تطور القانون             ، لذا لابد  خرآي قانون أة المعلومات ولا في نص عقابي في قانون جرائم تقني

 .)2(ورات العالم التكنولوجي والرقمي، للتطوبالأخص قانون جرائم المعلوماتيةالجنائي 

ذاتية جريمة التزييف  هذا المبحم على مطلبين: سنبين في المطلب في ضوء ما تقدم سنقسمو  
 المعتبرة من تجريمها. الحور جرائم التزييف العميق والمص، وفي المطلب الثاني صوانواعها

 

 

                                                           

 .122نشأة التقنية وتأثيراتها، مرجع سابق، ص  -( د. كريمة غديري، التزييف العميق1)
" Deep Fake( د. محمود سلَمة عبد المنعم الشريف، جريمة الانتقام الإباحي عبر تقنية التزييف العميق"2)

الحقوق للبحوم القانونية والاقتصادية، كلية الحقوق، جامعة  والمسؤولية الجنائية عنها، بحم منشور في مجلة
 . 370 -367، ص2022، 1، عدد2الاسكندرية، مجلد
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 وللأ المطلب ا
 ذاتية جريمة التزييف العميق وانواعها

لى إن الجرائم المعلوماتية بالإضافة م عتها القانونية بأنهاجريمة التزييف العميق بحسب طبي     عد     ت   
ذ تعد إ وصاف الجرمية،لأتحمل الكثير من انها أالعامة، كما  المخلة بالأخلَق والآدابالجرائم نها من أ

مخلة بالأخلَق والآداب كونها تعد من الجرائم الالكترونية ال من جرام التشهير والابتزاز الالكتروني
وعلى هذا الاساس سنقسم هذا المطلب على فرعين: سنين  ،)1(العامة جرائم التشهير والتمييز والكراهية

في الفرع الاول تمييز جريمة التزييف العميق عما يشابهها، وفي الفرع الثاني سنبين انواع المحتوى 
 المزيف واثار التزييف العميق. 

 الفرع الاول
 شتبه بهاجريمة التزييف العميق عما ي تمييز

قد يتداخل مفهوم التزييف العميق مع غيرة من المفاهيم على الرغم من الذاتية التي يتمتع بها،  
م نهألا إرى التي قد يشتركون ببعض الصفات لذا فأننا سنميز بين التزييف العميق والمفاهيم الاخ

 :تيلآكما في ا يختلفون عن بعض،

التزييف العميق هي تقنية من تقنيات الذكاء تمييز جريمة التزييف العميق عن التعلم العميق:  -1
و صوتي عبر برامج الحاسوب من أى صنع محتوى مزيف سواء كان مرئي الاصطناعي تقوم عل

 ستخدامبانتاج مقطع فيديو جديد، أمقاطع الفيديو لشخصية ما من اجل خلَل دمج عدد من الصور و 
نه حقيقي لكنه في واقع أولى لأي قد يبدو معه الفيديو للوهلة االذ والتعلم العميق ليلآلم اة التعتقني

 .)2(الامر مزيف

 ما التعلم العميق فهو يعد ميزة من مميزات الذكاء الاصطناعي التي تعنى بمحاكاة نهج التعلمأ 
 ليلآمن فروع تعلم اوهو يعد فروع  نواع معينة من المعرفة،أالذي يستخدمه البشر للحصول على 

                                                           

 .129( أكرم كريم خضير، دراسات معمقة في فلسفة القانون الجنائي، مرجع سابق، ص1)
المفبركة على ادراك الشباب ( في الفيديوهات DEEP FAKE) اسراء حسني جابر، اثر توظيف تقنية التزييف العميق( 2)

 .352، ص2023، 14للقضايا السياسية، بحم منشور في المجلة العلمية لبحوم الاعلَم وتكنولوجيا الاتصال، عدد
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التي تعمل على فحص خوارزميات البرمجة التي تتعلم وتتطور من تلقاء نفسها مما يتم  ،)1()التلقائي(
ن التعلم وأطريق طبقات من الخلَيا العصبية، استخدام طريقة شبيهة بأليه عمل الدماغ البشري عن 

المستوى الاول على حواف الوجه حيم يتعرف  ت متعددة من التدريبالعميق يعتمد على مستويا
خير لأن يميز المستوى األى إذن لأثاني يميز سمات الوجه كالأنف واما المستوى الأ، للشخص الضحية

 .)2(في النهاية كامل الوجه

ن كل من التزييف إييف العميق مع التعلم العميق في ذ يتشابه فعل التز إ أوجه الشبه: -أ 
يعملَن على  أنهما مجموعة تقنيات فرعية من تقنيات الذكاء الاصطناعي في العميقالعميق والتعلم 

 .)3(تعلم اجهزة الكمبيوتر معالجة البيانات بطريقة مستوحاة من الدماغ البشري

هو دمج عدد من  التزييف العميق ن هدفإذ إلكنهما يختلفان من حيم الهدف،  أوجه الاختلاف: -ب
قة تسجيلَت صوتية لشخص معين من اجل انتاج فيديو مزيف واقرب للحقيو أو صور أمقاطع فيديو 

    ا  ن الشخص الضحية يقول كلَمأ المزيف و التسجيل الصوتيأو الصورة أوالواقع يظهر في هذا الفيديو 
 .)4(ليها الجانيإي الواقع من اجل غاية وهدف يسعى لم يقوم بها ف        ساذجة   أفعال و يفعلأ

             لدددي حيدددم تكتسدددب  لآ                             كال الدددذكاء الاصدددطناعي والدددتعلم ا             فهدددو شدددكل مدددن اشددد                  مدددا الدددتعلم العميدددق أ 
                                                                                       الشددبكات العصددبية الاصددطناعية والخوارزميددات المسددتوحاة مددن الدددماغ البشددري القدددرة علددى الددتعلم مددن 
                                                                                           خلَل تزويده بمجموعة كبيرة من المعلومات والبيانات، ومن ثم تقوم الخوارزميات التعلم العميق على 

     عميدق                                                                     وتغيدره قلديلَ فدي كدل مدرة لتحسدين النتيجدة المدراد تحقيقهدا مدن خدلَل الدتعلم ال     ارا                  التعلم مرارا وتكر 

                                                           

(: يعد من احد فروع الذكاء الاصطناعي التي تهتم بتصميم وتطوير Machine Learning) ( التعلم الالي1)
)التعلم(، والتطبيقات البرمجية تصبح أكثر دقة في  الالي بامتلَك خاصيةخوارزميات وتقنيات تسمح لأجهزة الحاسب 

تنبؤ النتائج دون القيام ببرمجتها بشكل صريح. د. محمد عزيز الخزامي، دور الذكاء الاصطناعي في العلوم الاجتماعية 
تربية، جامعة عين الشمس، ، كلية البنات للآداب والعلوم وال2، عدد1والإنسانية، بحم منشور في مجلة سمينار، مجلد

 .12، ص2023مصر، 
( د. عمرو جلَل الدين أحمد علَم، التعلم العميق ومجتمعات الممارسة الافتراضية، بحم منشور في المجلة الدولية 2)

 .54-52، ص2021، 3، عدد2للتعليم الالكتروني، جزء
 -9د. مصعب فالح الحربي، الذكاء الاصطناعي والتزييف العميق، مقال منشور في مركز الخليج للأبحام، ص  (3)

 م. 4:40،  21/10/2024،، تاريخ ووقت الزيارة https://www.grc.net/documents، على الموقع 11
   يج         ركددددددددز الخلدددددددد                                                                       ( د. مصددددددددعب فددددددددالح الحربددددددددي، الددددددددذكاء الاصددددددددطناعي والتزييددددددددف العميددددددددق، مقددددددددال منشددددددددور فددددددددي م4 )

   .   11            مرجع سابق، ص        للأبحام، 
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                                         جهدددزة الحاسدددوب الالدددي فدددي العثدددور علدددى خصدددائص مدددن  أ         نددده يسددداعد  أ                         مدددن خدددلَل القيدددام بدددذلك، لدددذلك 
   لددى  إ                             العميددق مددن خددلَل التعددرض المتكددرر                         لددذا تسدداعد عمليددة الددتعلم   ،                             البيانددات والتكييددف مددع التغيددرات

   . )1(            نتيجة موثوقة            الوصول الى

هم عناصر أحد و أتعد الفبركة الرقمية من تمييز جريمة التزييف العميق عن الفبركة الرقمية:  -2
و التأليف أوالتي يقع عليها التحريف  ،و صورةأو نص أشوائي والتي تقع على مقطع فيديو التداول الع

و قد تكون الفبركة من خلَل برامج تعديل الصور والفيديوهات أ ،جل تغيير الحقيقةأفي نص معين من 
لى ثلَثة إلفيديو، وتنقسم الفبركة الرقمية و اأذف عناصر للصورة و حأضافة أالتي يمكن من خلَلها 

ما أتيجة الجهل بالمعلومات الصحيحة، خطاء غير المقصودة والتي تنشأ غالبا نلأصناف وهي اأ
الثالم فتقع الفبركة ما القسم أهداف ومصالح خاصة، أجل تحقيق أكب من الاخطاء المقصودة التي ترت

د حذر ق ،)3(دانيال فونك() نأ، كما )2(جل نشر الكراهية والفتن والتطرف في المجتمعاتأالرقمية من 
التواصل الاجتماعي، حيم  علَمي على المنصات الرقمية ووسائللإمن تزايد مخاطر التضليل ا

يمس مصداقية الاعلَم الحديم بشقية التقليدي والرقمي والمتمثل في                تهديدا كبيرا  نها تشكل أوصفها ب
و مقطع أو نص أالفبركة الرقمية قد تقع في صورة ن ألى إشار أصل الاجتماعي، كما وسائل التوا

ذا تم استخدام تطبيقات إيل وتشتد خطورة الفبركة الرقمية فيديو من خلَل الاضافة والحذف والتعد
 .)4(و فئة معينةألإنتاج مقطع فيديو مزيف لشخص ما ء الاصطناعي الذكا

ظيف مواقع وفي ظل تفشي وباء كورونا تم استغلَل الفبركة الرقمية في هذه الازمة عندما تم تو  
ذ بعد تفشي الوباء إ، و توجهات عنصرية واجراميةأجل نشر الشائعات أالتواصل الاجتماعي من 

  ن تفشي فايروس كورونا جاء متعمد وان معهدأ( بتقريرواشنطن تايمز ) خرجت صحيفة
)ووهان الصيني المختص بعالم الفايروسات( هو من طور هذا الفايروس هو من طور هذا الفايروس 

                                                           

، علَء طعيمهَالترجمة:( ميلَن وزان، التعلم العميق من الاساسيات حتى بناء شبكة عصبية عميقة بلغة البايثون، 1)
 .13-12، ص 2022، كلية علوم الحاسوب وتكنولوجيا المعلومات، جامعة القادسية، العراق

)دراسة حالة الجزائر(، بحم منشور في  فهيم رملي، التهديدات السيبرانية وأمن المجتمع الرقمي ،( لمياء زواوي2)
 .152 -151، ص2023، 2، عدد12المجلة الجزائرية للأمن والتنمية، مجلد

مريكية، )بوينتر( للدراسات الاعلَمية بالولايات المتحدة الا ( دانيال فونك: هو خبير مكافحة الاخبار الكاذبة في معهد3)
 .2019مارس 29ينظر: مقال أمين الجمال في دبي، المنشور بتاريخ 

، منشور 2019مارس  29امين جمال، مقال منشور بعنوان )خبير في الاخبار الكاذبة يحذر من مخاطر الفبركة(، بتاريخ ( 4)
 ص.53:12، 30/4/2024، تاريخ ووقت الزيارةsection/other-https://www.emaratalyoum.com/localعلى الموقع 

https://www.emaratalyoum.com/local-section/other
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لأغراض سياسية وقد تم تسريب هذه المعلومات السرية هو ضابط سابق في الاستخبارات الصينية، 
تم استخدامها في هذه الازمة من خلَل مواقع التواصل وغيرها من هذه الفبركات الرقمية التي 

 .)1(الاجتماعي ونشرها ادت الى بم الخوف والذعر الجماعي بين المجتمعات والدول والافراد

دام تقنيات الذكاء و مقاطع فيديو تم التلَعب بها باستخأ، هو صور اما التزييف العميق 
و خلق أقية على مواقع التواصل الاجتماع جل نشر معلومات مضللة وغير حقيأالاصطناعي من 

و يقولون اشياء لم أيقومون بأفعال شخاص حقيقين وهم أو يظهر أاشخاص غير موجودين بالفعل 
جل زعزعة الامن أو من أالتشهير بحق الاشخاص المستهدفين ساءة و لإجل اأو يقولوها، من أيفعلوها 

 . )2(غير حقيقية        مزيفة      ا  صور و أ    ا  مقاطع شخاص يصدقوالأو جعل اأفي المجتمع 

لصور ة وهو ان الفبركة الرقمية والتزييف العميق يتشابهون في محل الواقع علية تغيير الحقيقأ أوجه الشبة: -أ
شائعات اللي لتغيير الحقيقة وبم لآمن خلَل استخدام اجهزة الحاسب اومقاطع الفيديو والتسجيلَت الصوتية 

جال ركون بالهدف من خلَل بم الشائعات والاخبار المزيفة وعدم ترك متيشنهم أوالاخبار المزيفة، كما 
 . للمصداقية فيما كل ما ينشر

علم خلَل الت تقنيات متطورة ن التزييف العميق يقع منأيختلفون نهم ألا إ أوجه الاختلاف: -ب
يمكن  قع ولاواقرب للوا          كثر دقة  أيكون         عميقا                                                    لي والتعلم العميق مما يكون المحتوى المزيف تزيفا  لآا

ت ما الفبركة الرقمية لا تصل على مستوى عالي من الدقة في فبركة الشائعاأاكتشافه بسهوله، 
 والاخبار الكاذبة مما تكتشف بسهولة. 

قدم أعملية الفوتو مونتاج من      عد     ت  الفوتو مونتاج: جريمة التزييف العميق عن جريمة  تمييز -3
ن منذ بداية العشرينات من القرن الماضي تعرضت إذ ألتي يتم من خلَلها تحريف الصور، الطرق ا

نشر صور حيم قامت بعض الصحف على  الفتنة، ةثار آجل أالصحف من يف في الصور للتحر 
ذ كانت تعد هذه الطريقة تعد إ، جسد سمكة من خلَل تقنية المونتاجو امرأة لها ألرجل وله رأسان 

                                                           

( د. استقلَل دليل محمد هاجد العازمي، مخاطر ))الفبركة الرقمية(( في الاعلَم الجديد جائحة كورونا عبر وسائل 1)
، 56امعة الازهر_ كلية الاعلَم، العدد التواصل الاجتماعي نموذجا، بحم منشور في مجلة البحوم الاعلَمية، ج

 .1223 -1222، ص2021، يناير 3الجزء 
( د. منة الله كمال موسى دياب، سلوك حماية الخصوصية الرقمية البيومترية لدى مستخدمي تطبيقات التزييف 2)

 .197العميق من طلبة الجامعات المصرية، مرجع سابق، ص 
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عملية ت تغيير الملَمح في الصور من خلَل الحذف والاضافة والتركيب، وتتم خطر عملياأمن 
جزاء من اكثر من صورة ومن ثم يتم تركيبها معا وكأنها صورة واحدة أالفوتو مونتاج من خلَل قص 

 .)1(حقيقية، لكنها في الواقع غير حقيقية

الذي يعتمد على جمع صور مختلفة ساليب المونتاج المعبرة أحد من أعد الفوتو مونتاج بأنه     وي   
 و الاندماج لإنتاجأو المسح أنس من خلَل القيام بعملية المزج وجعلها في بناء عضوي واحد متجا

 . )2(صورة واحدة تم تجميعها من عدة لقطات من الصور

و الغاء بعض اللقطات وحذفها أعملية تجميع اللقطات وترتيبها ويعرف الفوتو مونتاج بأنها " 
ضها للتعبير عن فكرة معينة البرنامج تضمن للمشاهد تسلسل اللقطات المتتابعة التي ترتبط ببعمن 

ن عند الانتهاء لأ ،هم المراحل في المجال السينمائيأمرحلة المونتاج من  دع      ، وت  "ية الشخصؤ وفق ر 
سلسلة  لىإع جميع المشاهد والصور وتحويلها الشخص المنتج بجم خذ اللقطات يقومأمن التصوير و 

ضافة المؤثرات الصوتية إلى إة بصورة متسلسلة ومتتابعة ويعمل من المشاهد المرئية والصوتي
  .)3(والموسيقى

كما عرف المونتاج بأنه "عملية دمج صورة مع صوت في مكان وزمان مختلفين لشخص واحد  
رة أو صوت أو لشخصين مختلفين وتتم الحالة الثانية من خلَل دمج صورة أو صوت لشخص مع صو 

                                                                                     لآخر من دون موافقة الطرفين أو أحدهما، لإخراج عملَ  متسقا متناسقا  لخداع الجمهور إضرارا  
 .)4(الجنائية" بالمجني عليه أو عليهم، مما يترتب عليه أثر تلك العملية المسؤولية

                                                           

زييف العميق وأثرها في تهديد مصداقية الاعلَم الالكتروني)دراسة وصفية(، ( حبيب خلف ملح العبيدي، تقنية الت1)
 .360، ص2021، 28، عدد4بحم منشور في مجلة جامعة تكريت للعلوم الانسانية، مجلد

د. عذراء محمد حسن، علَقة الفو تو مونتاج بالصور الرقمية وبناء شكل قصصي متلفز، بحم  ،د. محمد عبد الجبار كاظم( 2)
  .5-4، ص2020، كلية التربية للعلوم الإنسانية، جامعة ديالى، 86، عدد 2ور في مجلة ديالي للبحوم الانسانية، مجلدمنش
، تاريخ https://www.scribd.com/document( المونتاج التلفزيوني، مقال منشور على الموقع الالكتروني 3)

 م.3:23، 2024 /1/5ووقت الزيارة 
)دراسة مقارنة(، رسالة ماجستير، كلية القانون،  المسؤولية الجنائية الناشئة عن التصوير الخفي( نورس رشيد طه، 4)

 .50، ص2014جامعة النهرين، سنة 
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الصوتية التي ما التزييف العميق هو تقنية تعمل على تزييف المقاطع المرئية والصور والملفات أ 
تنتج عن طريق الذكاء الاصطناعي فيخدع الناس ويظهر معلومات مضلله وغير حقيقية، ويتم انشاء 

 :)1(المقاطع المرئية والصوتية المزيفة من خلَل طريقتين

تقوم هذه الطريقة على التلَعب بأفعال وكلمات الشخص المستهدف من خلَل  الطريقة الاولى:
 .استخدام فيديو او صور اصلية

 تعود تتم هذه الطريقة من خلَل نقل وجوه الاشخاص الحقيقية ووضعها على صور لا الطريقة الثانية:
ة ر والصوت ومزامنالطريقة عملية تبديل الوجوه من خلَل التزييف العميق للصو  هذهلهم حيم تمسى 

 .الشفاه

لفوتو التزييف العميق، من حيم يعد اجريمة ختلف عن الفوتو مونتاج ت جريمة نأ :أوجه الاختلاف -أ
اء من خلَل قص بعض الاجز  الثابتة أو المتحركة مونتاج من اقدم الطرق التقليدية في تحريف الصور

 فلَملأ في ا                                                                                 من مجموعة من الصور وتحديدها وترتيبها بصورة واحدة غير حقيقية ويتم استخدامه غالبا  
لى صطناعي التي تعمل عالذكاء الاما التزييف العميق يقع من خلَل استخدام تقنيات أ، والمسلسلَت

دقة وبتقنيات عالية من خلَل ترافية و ة بصورة احالصوتي توالتسجيلَ تحريف الفيديوهات والصور
م في تستخد           ، وغالبا  للشخص للمستهدف انات والمعلوماتالاعتماد على مجموعة ضخمة من البي

سياسي ع الو يكون لها تأثير على الواقأخلَقية لأغير افعال لأباحية والإالتشهير وارتكاب الجرائم ا
 .والاجتماعي والاقتصادي

و أالثابتة  ن كلَهما يقومان على تغيير وفبركة الصورأبينهما  هالشب ما أوجهأ أوجه الشبة: -ب
من دون علم ورضا المجني عليه ونشرها بأي وسيلة من  ظهارها بصورة مغايرة للواقعأو  المتحركة

 .وسائل النشر

عد جريمة التقليد من الجرائم المخلة بالثقة    ت   تمييز جريمة التزييف العميق عن جريمة التقليد: -4
( وقد عرف التقليد بأنه 274ع العراقي في قانون العقوبات العراقي في المادة )                         العامة التي بينها المشر  

التقليد من ضمن الجرائم التي تقع على العملَت  عدكاذب يشبه شيئا صحيحا( وقد  )صنع شيء
                                                           

( د. صغير بن محمد الصغير، حجية اثبات التزييف العميق تقنيا وفقهيا في انظمة الذكاء الاصطناعي، بحم 1)
 .176، ص 2023، سنة 4، عدد 29منشور في مجلة الدراسات الاجتماعية، مجلد
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المتداولة بأية وسيلة ، وقد عرف بأنه )صنع عملة نقدية تشبه العملة         و عرفا  أ                           النقدية المتداولة قانونا  
ن أع لم يشترط لقيام التقليد          ن المشر  لأ، و غير متقنأ    ا  كانت( وتحقق الجريمة سواء كان التقليد متقن

نما ،تكون العملة المقلدة متطابقة تماما مع العملة الصحيحة بمجرد وجود     ا  التقليد واقع    د  اكتفى واع       وا 
عد جريمة التقليد من              فراد، كما ت  لأعامل وينخدع فيها اقبولة في التتشابه بين العملتين مما يجعلها م

 . )1(و الطبعأو الرسم أفعال سواء كان بطريق الصب الجرائم التي ترتكب بتكرر الا

عد من نتاج تطور الذكاء الاصطناعي وتقنياته التي ظهرت                                ما تقنية التزييف العميق فهي ت  أ 
و أحقائق من سواء كان المحتوى صوتي تزييف وتغيير البتطور الوسائل الالكترونية والتي تعمل على 

و أو الاشياء أرمجة حديثة لتغير حقيقة الافراد مرئي باستخدام الذكاء الاصطناعي وتقنيات متطورة ومب
و حتى حالة الطقس والجو يمكن التلَعب بها عن طريق تقنية التزييف العميق، لصنع أماكن لأا

ترب من الواقع الحقيقي مما يصعب اكتشافه ومعرفته من قبل عامة محتوى مزيف وغير حقيقي لكنه يق
  .)2(الناس

نها من أكما  ،ن التقليد والتزييف العميق يشتركان في صنع شيء كاذب يشبه الحقيقةأ أوجه الشبة: -أ
عل فبكل ع ن التزييف العميق تكون من الجرائم المتكررة لأنها تقأائم التي تقع بتكرر الافعال حيم الجر 

قليد ة التوكذلك في جريم ،ن كل فعل يقوم به كافي لوحده لقيام وتمام الجريمةأتزييف يقوم به الجاني، و 
 .التي تقع بكل فعل يقوم به الجاني

جريمة التزييف العميق تعد من الجرائم  نإنهما يختلفان من حيم ألا إ أوجه الاختلاف: -ب
وتنتشر عبر شبكات لي لآالتي تقع عن طريق الحاسب اناعي المعلوماتية المرتبطة بالذكاء الاصط

ظى نها لم تحأو  نها ترتكب بحق الاشخاصأما نها تعد من الجرائم العابرة للحدود كأالانترنت، كما 
على  تي تقعما جريمة التقليد فأنها من الجرائم التقليدية الأ، بتنظيم قانوني صريح في النصوص العقابية

 .كافة التشريعات العقابيةة والتي حظيت بتنظيم من قبل نيالعملَت الورقية والمعد

                                                           

، 2015بغداد،  –( د. جمال ابراهيم الحيدري، شرح احكام القسم الخاص من قانون العقوبات، دار السنهوري 1)
 .24-23ص
( د. الاسد صالح الاسد، المخاوف الاخلَقية من الاستخدامات السلبية لتقنيات الذكاء الاصطناعي، مرجع سابق، 2)

 .375ص 
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   مددن   )1( "             الايددذاء المددبهج "          تعددد جريمددة                الايززذاء المززبهج:        جريمززة                               تمييززز جريمززة التزييززف العميززق عززن  - 5
             ، وتتمثدل هدذه                                                                             الجرائم المستحدثة التي ظهرت مع ظهور التكنولوجيدا والاعدلَم ووسدائل الاتصدال الحديثدة

                              خص سواء كدان هدذا الاعتدداء جنسديا                                     الجاني بتصوير الاعتداء المادي على الش                    الجريمة من خلَل قيام 
                                                                                   و جسددديا، ومدددن ثددم قيدددام الجددداني بنشددر مدددا تددم تصدددويرة للضدددحية مددن اجعدددل جعلدده مدددادة للَسدددتمتاع او  أ

             ويعدرف الايددذاء    ،)2(                              جدل تحقيددق منفعدة للجداني او للغيددر أ                         او مددن اجدل التنكيدل بدده مدن                    التسدلية او الانتقدام
                                      الاعتدداء الجسددي أو الجنسدي علدى المضدرور،  "        ( بأندهHappy SIapping              الصفع السعيد )           المبهج او

             بدم فيدديو عبدر    ة   عداد   ا                                  تف المحمدول أو أيده وسديلة أخدرى، و                                        وتسجيل مشاهد العندف باسدتخدام كداميرا الهدا
ذلالدددده                                          الانترنددددت أو الهواتددددف المحمولددددة لإيددددذاء المضددددرور                                   ، والاسددددتمتاع بالسددددخرية مندددده والمددددزاح        وا 

                                                                  ول مثدال علدى جريمدة الايدذاء المدبهج فدي فرنسدا هدي قضدية اغتصداب تلميدذة فدي  أ  ن  أ  و   . )3( "        والترفيه
                                                                                    مدرسة ثانوية وتم تصويرها من قبل الجاني فدي نطداق المدرسدة ونشدر الصدور الحادثدة علدى مواقدع 

    .)4(                التواصل الاجتماعي

طور الذكاء ظهرت مع ت ما جريمة التزييف العميق، فأنها تعد من الجرائم المستحدثة التيأ  
استخدام هذه التقنية من خلَل  ةساءإهدف من جريمة التزييف العميق هو ن الأالاصطناعي وتقنياته و 

تبدو وكأنها حقيقية، من اجل العمل على تزييف الفيديوهات والصور والتسجيلَت الصوتية للأشخاص 
 .)5(العميق غاية وهدف يسعى اليها الجاني من خلَل عملية التزييف

ان جريمة التزييف العميق تتفق مع جريمة الايذاء المبهج، بأنها من الجرائم  أوجه الشبة: -أ 
المستحدثة التي ظهرت مع تطور العالم التكنولوجي، وفي كلتا الجريمتين يتم استخدام الاجهزة الالكترونية 

                                                           

المبهج: هو مصطلح قانوني موجود في فرنسا فقط، تصدى له المشرع الفرنسي في قانون الوقاية من ( الايذاء 1)
 (. 3، 33، 222) في المواد 2007الاجرام الصادر في سنة 

)دراسة مقارنة بين القانون المصري  ( د. طارق عفيفي صادق أحمد، الجرائم الالكترونية، جرائم الهاتف المحمول2)
 .225، ص 2015، المركز القانوني للإصدارات القانونية، القاهرة، 1لنظام السعودي(، طوالاماراتي وا

)دراسة مقارنة(، بحم منشور في مجلة الباحم للدراسات والابحام  ( د. حيداس محمد عالي، جريمة الايذاء المبهج3)
 .66، ص 2022، 48القانونية والقضائية، عدد

، على 4/8/2022 ين القانون الاردني والقانون الفرنسي، مقال منشور بتاريخ( علي عباس، الايذاء المبهج ما ب4)
 م.6:5، 22/10/2024، ، ، تاريخ ووقت الزيارة https://www.fotoartbook.netالموقع 

من وجهة نظر الخبراء والمختصين، رسالة  ( حامد حاتم كريم الرهيمي، كيفية مواجهة التزييف العميق في الإعلَم5)
 .42، ص2023 ماجستير، كلية العلوم الاجتماعية والإعلَم والعلَقات، جامعة الاديان والمذاهب، ايران،

https://www.fotoartbook.net/
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نترنت ومواقع التواصل الاجل توثيق الجريمة ونشرها عبر شبكات أمثل الحاسوب الالي والموبايل من 
 . الاجتماعي

ن دون تضمن تصوير وقائع حقيقية من جريمة الايذاء المبهج يألكنهم يختلفون في   أوجه الاختلاف: -ب
فعال أفيديوهات، مثل صور عنف وايذاء و  او    ا  ي تغير على المحتوى المنشور سواء كانت صور أء جراإ

التزييف العميق الذي يقع على الصور والفيديوهات ما أو صور لجريمة اغتصاب، أهتك عرض 
ي والتسجيلَت الصوتية يتضمن تغيير الحقيقة في المحتوى المنشور، وذلك من خلَل ربطة بمحتوى مناف

 . للآداب العامة والاخلَق العامة

من  ونيجريمة الابتزاز الالكتر      عد     ت  الابتزاز الالكتروني:  جريمة تمييز جريمة التزييف العميق عن -6
جرائم العصر الحديم التي ظهرت مع ظهور وانتشار التكنولوجيا الحديثة واستخدام شبكة الانترنت 

جل الحصول أام الجاني بطرق غير مشروعة من ، والتي تقع من خلَل قيومواقع التواصل الاجتماعي
أجل الحصول على                                                                          على معلومات وبيانات خاصة بالمجني عليه ومن ثم العمل على ابتزازه ماديا  من 

ذ يعرف إ، )1(الاموال، او يقع الابتزاز من خلَل الطلب من المجني عليه بأعمال مخالفة للقانون
الافعال التي ترتكب ضد الافراد أو المجموعات من الافراد بدافع إيذاء سمعة  الابتزاز الالكتروني بأنه "

 شبكات الاتصال مثل الانترنتالضحية أو أذى مادي أو عقلي مباشر أو غير مباشر باستخدام 
ذ إ ،)2("وغرف الدردشة والبريد الالكتروني، الهاتف النقال ومواقع التواصل الاجتماعي والحاسب الألي

و ألجاني لابتزاز المجني عليه بصور تعد جريمة الابتزاز الالكتروني وسيلة من وسائل التي يستخدمها ا
وقد تم تجريم الابتزاز  دية أو افعال غير قانونيةفيديوهات حقيقية مقابل الحصول على منافع ما

 .الالكتروني بنصوص واضحة وصريحة في اغلب التشريعات الجنائية

أما جريمة التزييف العميق فإنها محتوى ملفق يقوم به الجاني من خلَل استخدام تقنيات  
 والمعلومات الخاصة بالضحيةجل تغيير الحقيقة في البيانات أوخوارزميات الذكاء الاصطناعي من 

نه أللجميع على واظهارها  سواء كان تسجيل صوتي أو صور أو مقاطع فيديو من دون علمه ورضاه

                                                           

( د. محمد غانم يونس ومجموعة مؤلفين، الابتزاز الالكتروني جريمة العصر الحديم، كتاب منشور في وزارة 1)
 .5، ص2019، مودع في دار الكتب والوثائق في بغداد، 2والاعلَم، عدد الداخلية، مديرية العلَقات 

 .45، ص2021، مكتبة القانون المقارن، بغداد، 1)دراسة مقارنة(، ط كاظم عبد جاسم الزيدي، جريمة الابتزاز الالكتروني( 2)
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ليها من خلَل التزييف العميق للمحتوى إي يسعى جل تحقيق غايته ومبتغاه التأمحتوى حقيقي من 
 .)1(المرئي أم الصوتي

نه أع جريمة الابتزاز الالكتروني في العميق تتشابه من جريمة التزييف إذ إ أوجه الشبة: -أ 
ل نترنت من خلَلإلي وشبكة الآي تقع من خلَل استخدام الحاسب اكلَهما من الجرائم المستحدثة الت

ظهاره للجميع، فضلَ عن ذلك نشر المحتوى على مواقع التواصل الاجتما تي نها من الجرائم الأ                               عي وا 
ن الجاني في كلتا الجريمتي نلأخاطر واضرار للأفراد والشركات، مشخاص والتي تسبب بلأتقع على ا
تشهير والقذف موال أو من أجل اللأوهدف سواء كان في الحصول على ا لى تحقيق غايةإيسعى 

الابتزاز  ن جريمةأكما  ليهم والحط من سمعتهم وشرفهمإ جل الإساءةأوالسب بالأشخاص من 
 .ل محتوى مفبرك وغير حقيقين تقع من خلَأالالكتروني من الممكن 

كون ي غلب الحالاتأفي  ن جريمة الابتزاز الالكترونيأنهم يختلفان في ألا إ  أوجه الاختلاف: -ب
 فيديوهات أو محتوى حقيقي وغير مزيف سواء كانت صور أوالمحتوى الذي يستخدمه الجاني للَبتزاز 

محتوى الجنائية، أما التزييف العميق يكون الغلب التشريعات أنه تم تجريمه في أتسجيلَت صوتية كما 
رم ن التشريعات العربية لم تجأ            فضلَ  عن ذلك  ،وغير حقيقي    ا  وملفق    ا  الذي يستخدمه الجاني مزيف

ن تكون هناك مواجهة أالرغم من خطورته وهذا ما يتطلب  التزييف العميق بنص واضح وصريح على
 فعالة من قبل الدول. 

 الفرع الثاني
 ثارهوآانواع التزييف العميق 

دوات قوية تقوم على فكرة تقليد عمل الخلَيا العصبية أن التزييف العميق هو عبارة عن إ 
للَستغلَل والتضليل  تستخدم عند البشر، مثل اللغات المختلفة والصور والاصوات مما الموجودة
ن أ، كما )2(          او صوتيا                   فقد يكون مرئيا  نواع والاشكال لأمتعدد ا ن التزييف العميق يكونألذا  ،والإساءة

                                                           

خفي ورآها من آثار، وما ت Deep Fake( محمد أسعد وهيب العزاوي، التزييف العميق للشخصيات بواسطة تقنية1)
،المنشور https://www.facebook.com/shareمقال منشور على الصفحة الرسمية للأستاذ في الموقع الالكتروني 

 م.  8:32، 2024 /9/10، تاريخ ووقت الزيارة 2023 /13/4بتاريخ
الجنائية عن إساءة استخدام تقنية التزييف العميق)دراسة مقارنة(، رسالة ( غدير مجادب الرويلي، المسؤولية 2)

 .16، ص2023ماجستير، كلية العدالة الجنائية، جامعة نايف العربية للعلوم الامنية، السعودية،

https://www.facebook.com/share
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ثار من خلَل التضليل المعلوماتي والتلفيق المتعمد لآيف العميق العديد من المخاطر والتقنية التزي
وتشوية الحقائق مما تؤثر على سمعة الاشخاص المستهدفين بالإضافة الى المخاطر التي تلحق الدول 

 ثاره.آالمحتوى المزيف و  من نواعأ، لذا سوف نبين في هذا الفرع )1(والمجتمعات

        عميقا                          المحتوى المزيف تزييفا  اولا: انواع 

ن المحتوى أالتطور التكنولوجي المستمر، لذا لأغراضه و                            نواع التزييف العميق وفقا  أعدد تت 
 مزيف. صوتيمحتوى و مزيف أ مرئيمحتوى المزيف قد يكون 

هو استخدام تقنية التزييف العميق في إنشاء الصور "يقصد بالمحتوى المرئي المحتوى المرئي:  -1
ارزميات ، وذلك من خلَل عملية تغيير الوجه ويتم تغيير الوجه من خلَل استخدام خو "ومقاطع الفيديو

، من خلَل )2(خرآجل تركيب الخريطة الرقمية لوجه فرد ما على وجه فرد أالتشفير وفك التشفير من 
 طريقتين وهما:

خر آخلَل استبدال وجه شخص بوجه شخص  يتم تبديل عملية تزييف الوجوه منتزييف الوجوه:  -أ
في فيديو أو صورة من خلَل استخدام خوارزميات التشفير وفك التشفير، مما تعمل هذه الخوارزميات 

دراسة تعابير الوجه  خر، من خلَلآقمية لوجه شخص معين على وجه شخص على وضع خريطة ر 
شتركة ومن بعدها واختصار الصفات الم التشابه بينهما كتشافباالفردين المختلفين ومن ثم تقوم لدى 

ادة الوجوه من الصور ن يتم تدريب خوارزمية فك التشفير من خلَل استعأضغط الصور، على 
الاولى لاستعادة وجه الفرد الثاني، نه لطالما الوجهين مختلفين فيتم برمجة الخوارزمية أالمضغوطة، و 

ولكي يتم تزييف الوجهين يجب تزويد خوارزمية فك التشفير ببيانات الصورة المشفرة المختصة بالوجه 
 . )3(الاخر

من ة، تتم عملية التلَعب بالوجه من خلَل استخدام الشبكات التوليدية التنافسيالتلاعب بالوجه:  -ب
من خلَل استخدام خوارزمية الاولى  وتغيير تعابير الوجه ومطابقة الشفاه،خلَل العمل على استبدال 

ى إلجل تحويل هذه البيانات أجموعة من البيانات العشوائية من والتي تسمى التوليد التي يتم تزويدها بم

                                                           

 .26( د. أشرف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك، مرجع سابق، ص1)
 .376ح الاسد، المخاوف الاخلَقية من الاستخدامات السلبية لتقنيات الذكاء الاصطناعي، مرجع سابق، صد. الاسد صال( 2)
 . 54( د. باسم محمد فاضل، التحديات القانونية لتقنية التزييف العميق، مرجع سابق، ص 3)
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ر الحقيقية، وبعدها يتم ادخالها صورة، ومن ثم تضاف هذه الصورة المصطنعة من ضمن سلسلة الصو 
جل انتاج صور تنتج جديدة بعد تنفيذ أروفة باسم خوارزمية التمييز، من خوارزمية الثانية المعلى الإ

 . )1(لأشخاص مزيفين                                                                     عدد من الملَحظات والدورات، تبدأ الخوارزمية بتصنيع وجوه حقيقية تماما  

 تزييف الصوت(، من)يقع التزييف العميق على المحتوى الصوتي من خلَل المحتوى الصوتي: -2
و تعديله من خلَل إنشاء ملف أجل تركيب صوت أخوارزميات الذكاء الاصطناعي من  خلَل استخدام

ة و من خلَل التحكم بنبر أالشخص لكنه لم يقله في الحقيقة، بنفس صوت         مزيفا                     صوتي يتضمن حديثا  
 . )2(و سلوك غير حقيقيأصوت الشخص ونغمته لإظهار شعور 

الفيديوهات والملفات الصوتية والصور ومن  جريمة التزييف العميق من خلَل عملية جمع ذ تقعإ 
قسام التزييف العميق ممكنة من تغيير ألي، كما تكون كافة لآلى تزيفها بدقة بواسطة التعلم اثم العمل ع

وت الوجوه أو تبديلها بوجه فرد اخر أو من خلَل ضبط فم المتحدم في ملف صوتي مختلف عن الص
جل أل اخذ نسخة من الصوت الاصلي من الاصلي الحقيقي أو من اجل استنساخ الاصوات من خلَ

عد جريمة                                   لم يقلها الفرد في الواقع، لذلك ت                  و ليقول اشياء  أاستخدامه  ةجل اساءأالعمل على تزييفه من 
ة وتلعب بالحقائق التي كبيرة، لأنها تشوه سمع      ثار  آو                                 ن الجرائم التي تكون لها مخاطر  التزييف العميق م

 . )3(تظهر للعلن

في وثيقة  ،)4(("Forbes) ، اذ نشرت مجلة " فوربسمثلة على جرائم التزييف الصوتيلأومن ا 
، من خلَل عملية 2020في الامارات بداية سنة  دبي الاسلَمي نه تمت عملية سرقة بنكأمحكم 

ن أخر لآ، وزعم المدير اهمعروف لدي خرأة هاتفية من مدير مكالم بنكمعقدة، حيم تلقى مدير ال
الشركة كانت على وشك إجراء عملية استحواذ وتحتاج من البنك السماح لها بالقيام ببعض التحويلَت 

( مليون دولار، من خلَل إظهاره لمدير البنك رسائل بريد الكتروني من 35) المالية التي تبل  قيمتها
ولا يوجد ما يدعو للشك، لذا اكمل مدير               مرا  طبيعيا  أ الصفقة، وكل شيء كان المحامي والمسؤول عن

ذ إ                             جزءا  من عملية احتيال عملَقة،  ي علم بأنه كانألتحويلَت المالية ولم يكون لدية البنك جميع ا

                                                           

 .18العميق، مرجع سابق، ص( غدير مجادب الرويلي، المسؤولية الجنائية عن إساءة استخدام تقنية التزييف 1)
 .10، ص2021( البرنامج الوطني للذكاء الاصطناعي )دليل التزييف العميق(، لسنة 2)
 .55( د. باسم محمد فاضل، التحديات القانونية لتقنية التزييف العميق، مرجع سابق، ص3)
 الامريكية.( هي شركة من شركات النشر والاعلَم في الولايات المتحدة Forbes) ( فوربس4)
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جل تزييف صوت المدير من خلَل استنساخ خطاب أتقنية التزييف العميق من  استخدم المحتالون
 . )1(المدير

ن كل ما لأ ،د جريمة التزييف العميق عملية سهلة الارتكاب   ع         نه، ت  أما تقدم في ضوء نجد و  
يحتاجه الجاني هو عينات للضحية مثل الصور والفيديوهات والملفات الصوتية، ومن ثم يعمل على 

 دمجها من خلَل استخدام خوارزميات الذكاء الاصطناعي لأنشاء محتوى مرئي او صوتي مزيف. 

و الصوتي المزيف يصنف على درجتين رئيستين لمستوى التزييف ألمرئي ن المحتوى اأكما  
 وهما: 

هو و التزييف الرخيص أيعرف التزييف السطحي  -:(Shallow Fakes)التزييف السطحي: -1
ن يكون هناك أو بطئ كلَم الشخص المستهدف دون أو تحرير ألتزييف الذي يكون من خلَل تحوير ا

ي تقنية من تقنيات الذكاء الاصطناعي أنه لم يستخدم أكما  ،المستهدفتغير لطبقة صوت الشخص 
لتزييف مقاطع الفيديو والصور والصوت، كما في حالة انتشار فيديو مزيف تزييف  في هذا النوع

سطحي على منصات التواصل الاجتماعي في لبنان حيم ظهر الامين العام لحزب الله اللبناني حسن 
سره الشريف( الذي تم تحوير وتحرير كلَمة من خلَل حذف كلمة سوريا  الله )قدس نصر الله

 ،)2(قول ان حزب الله حليف لإسرائيلواستبدالها بكلمة اسرائيل مع تغيير وترتيب الكلمات ليبدو وكأنه ي
نها ألتظهر مقاطع الفيديو على  نه يمكن التلَعب بالتواريخ والمواقع من خلَل التزييف السطحيأكما 
وفي اماكن مختلفة مما يودي الى انتشار الشائعات الكاذبة التي تضر بأمن وسلَمة الافراد  حديثة

 . )3(والمجتمع

الاصطناعي هو التزييف الذي يستخدم فيه تقنيات الذكاء  -(:deep fakeالتزييف العميق: ) -2
لي من خلَل تعليم خوارزميات الذكاء الاصطناعي على تصنيع الوسائط المتعددة لآومنها تقنية التعلم ا

                                                           

،، https://www.aljazeera.net( انظر موقع جزيرة نت، موقع ويب اخباري تابع لقناة الجزيرة على الرابط ، 1)
 م.10:00، 23/10/2024تاريخ ووقت الزيارة

التزييف الرخيص للفيديوهات،  cheap fakeو  shallowو  deep fake( نايلة الصليبي، هل تعرفون الفرق بين 2)
، تاريخ ووقت doualiya.com-https://www.mc، على الموقع 12:12، 2020/ 22/1مقال منشور بتاريخ 

 م.4:55، 12/4/2024الزيارة
 .8يق، مرجع سابق، صلجين خضور، بعض تطبيقات تقنية التزييف العم ،( د. عبد الناصر ونوس3)

https://www.aljazeera.net/
https://www.mc-doualiya.com/
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مزيفة من خلَل استخدام برامج الحاسوب بتقنيات            فيديوهات   مأ        صوتية      ا  أو مقاطع    ا  سواء كانت صور 
نتاج مقطع أالصور ومقاطع الفيديو لشخص ما و  الذكاء الاصطناعي وتقوم هذه التقنية بدمج عدد من

جديد يبدو حقيقيا لكنه في الواقع مزيف، وتم استخدام هذه التقنية في تزييف مقاطع وصور فيديو 
الممثلين والمشاهير وذلك بسبب اتاحة صورهم ومقاطع الفيديو على الانترنت مما يسهل عملية 

رجة من ، ويقع التزييف العميق على الصور المستخ)1(الحصول عليها على عكس الافراد العاديين
نه يقع على أ، كما )2(الوجه الجديد وانشاء المقطع المرئي المزيف ةعادإمنفصلة ومن ثم يتم  شبكات

 اء ملف صوتي يتضمن حديم مزيفانشثم المقاطع الصوتية من خلَل تركيب الصوت وتعديله 
ظهار إجل أالصوت من  ةكون التزييف من خلَل التحكم بنبر و يأالمستهدف  نفسه صوت الشخص

 .)3(و غير لائقأالشخص بسلوك غير حقيقي 

 جريمة التزييف العميق             ثانيا : اثار

شكل مقنع ن قدرة تقنية التزييف العميق على صنع فيديوهات وصور وتسجيلَت صوتية متقنة بإ 
عندما يساء استخدامه من قبل        فعالا                                ن تقنية التزييف العميق سلَحا  أمر لأللجميع، مما جعل هذا ا

شخاص وبم الشائعات لأجل الاساءة الى سمعة اأعلوماتيين، من خلَل استخدامه من المجرمين الم
ثير الجدل واللغط       مر ي  لأدينية، وهذا ا مسياسية أ ملترويج لها سواء كانت اجتماعية أفكار المتطرفة والأوا

فية، وجميع هذه الاضطرابات قتصادية واجتماعية وثقالى حدوم اضطرابات أمنية وسياسية واإمما يؤدي 
 ومنها: ثار خطرة ومضرةآمما يكون لهذه التقنية عدة ، )4(لى تهديد أمن المجتمع والسلَم العالميإتؤدي 

نه مع تطور ألا الأشياء إ في التعامل مع    ا  اساسي      يئا  عد المصداقية ش   ت   التشكيك في المصداقية: -1
لى التقليل من المصداقية بين إدى ذلك أ ،والتكنولوجي وازدياد استعمال الانترنتالعالم الرقمي 

ن تقنية إذ إفي غاية الصعوبة،  ن اصبح التمييز بين الفيديو الحقيقي والفيديو المزيفلأ، المجتمعات
تبدو وكأنها حقيقية، مما  التزييف العميق تعمل على تعديل وتحرير وخلق مقاطع مرئية أو صوتية

ن ذلك لأعلى مواقع التواصل الاجتماعي،  على جميع الفيديوهات والصور المنشورة ثر ذلكأينعكس 
                                                           

 .24-23سيف عدنان عباس، التزييف العميق، مرجع سابق، ص  ،( د. علي مولود فاضل1)
 .2529( د. أحمد مصطفى معوض محمد محرم، استخدامات الذكاء الاصطناعي، مرجع سابق، ص 2)
الاصطناعي، مرجع سابق، ( د. الاسد صالح الاسد، المخاوف الاخلَقية من الاستخدامات السلبية لتقنيات الذكاء 3)

 .378ص 
 .34سيف عدنان عباس، التزييف العميق، مرجع سابق، ص  ،( د. علي مولود فاضل4)
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وهذا ما يخلق مشكلة كبيرة  ،                          ي فيديو حتى لو كان صحيحا  أخلق الكثير من الجدل عند انتشار سوف ي
، ومن )1(مواقع التواصل الاجتماعيتي تنشر على وسائل الاعلَم والصحافة و في ثقة المعلومات ال

 زمة سياسية من خلَل نشر مقطع فيديوأعلى خلق  ، عندما قام حزب في أمريكامثلة على ذلكلأا
الرغم من ان هذا المقطع لم يكن على  علىو لدونالد ترامب، وهو يسخر من قرارات بلجيكا السياسية، 

ن الجو ألمقطع على لسان ترامب، بالإضافة ا نه ذكر في نهايةأة عالية من التزييف العميق، كما درج
خذ صدى واسع عند انتشاره على أنه ألا إمزيف تماما، و     ا  المناخي الموجود في المقطع كان واضح

ن مواقع التواصل أبسبب انتشاره كما ثار الجدل آمما  التواصل الاجتماعي فيسبوك وتويتر،مواقع 
 ،غير صحيحةم كانت صحيحة أأات والاخبار سواء صبحت بيئة خصبة لانتشار الشائعأالاجتماعي 

 . )2(فكل هذا يهدد النسيج الاجتماعي والثقافي والفكري

للحروب                        في الوقت الحاضر ساحة   فتراضيألاعد الفضاء    ي            شن حربا : ييمكن للتزييف العميق أن  -2
روني ولا من حيم التجييش والتعبئة والاحتقان التي تحولت الى حلبات صراع ويقودها الجيش الالكت

غير كبر من الهجرة أن التزييف العميق ذات مشكلة لأيدافع عنها باستماته،  ةيتردد في الانتصار لفكر 
 صوتي مزيف يمكن و تسجيلأو صور أن من الممكن من خلَل مقطع فيديو لأاب، شرعية والارهال

مثل قيام رئيس دولة ما بتبني خطاب معين ، )3(بين الدول             ن يشن حربا  أو أيوتر العلَقات بين الدول 
من خلَل رسوم أو صور أو فيديوهات أو مقالات مفبركة  ما ويعمل على الترويج لها ومتعلق بقضية

تسيير الجماهير الافتراضية ضد دولة معينة من خلَل تشكيل الرأي العام وتصنعه صناعة  جلمن أ
  .)4(مزيفة

ن استخدام تقنية التزييف العميق لتهديد الوضع السياسي إمنية: أالتسبب بأزمات سياسية و  -3
 التوتراتثارة    ا  شع الفتن و خداع الجمهور بخلق اكاذيب و و  التضليل السياسي والدولي من خلَل

علَن الحرب إيظهر فيه رئيس دولة ما يدعو الى منية، مثل القيام بعمل فيديو مزيف لأوا والسياسية

                                                           

 .10لجين خضور، بعض تطبيقات تقنية التزييف العمق، مرجع سابق، ص  ،( د. عبد الناصر ونوس1)
ت التزييف العميق في الفقه الإسلَمي الله البيومي، الحماية القانونية من مخاطر تطبيقا ( د. رضا ابراهيم عبد2)

 . 844 -843والقانون الوضعي )دراسة تحليله مقارنة(، مرجع سابق، ص
( تقنية الرعب العالمية، مقال منشور على الموقع الالكتروني Deep fake) ( دلال العكيلي،3)

https://annabaa.orgص. 00:12، وقت الزيارة 16/4/2024، تاريخ الزيارة 
 .51 -50( د. باسم محمد فاضل، التحديات القانونية لتقنية التزييف العميق، مرجع سابق، ص4)

https://annabaa.org/
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و الديانة أو يقلل من قيمة الطائفة أل فيديو مزيف لشخصية دينية ينكل على دولة أخرى أو عم
و أطائفية نعرات الثاره الإحريض على العنف من خلَل تالخرى، مما يتسبب هذا التزييف العميق بلأا
بالتصفية  و القيامأالتأثير على الحملَت الانتخابية ك ن الهدف منه التأثير على الامن الوطني والقوميأ

و في حال تم استخدام التزييف العميق من قبل العصابات الاجرامية أالسياسية لبعض الخصوم 
القلق السياسي  ةاثار  إلى لامر يؤديوالغرض منه الابتزاز والتشهير والحاق الضرر بالأخرين، وهذا ا

 . )1(داخل المجتمع ويثير العديد من المخاوف في المستقبل

تم استخدام التزييف العميق للتأثير  تأثير التزييف العميق على الانتخابات والعملية الانتخابية: -4
المرشحين للَنتخابات لى الاشخاص إعملية السياسية من خلَل الإساءة على العملية الانتخابية وال

واطلَق الشائعات بحقهم من اجل عرقلة وتأخير سير العملية الانتخابية، وقد حصل في الانتخابات 
بين جو بايدن ودونالد ترامب حيم نشرت العديد من الاخبار  2020الرئاسية الامريكية لسنة 

وكان الهدف  ،لانتخابية للمرشحيناية الحملة اوالفيديوهات المزيفة التي انتشرت على موقع توتير منذ بد
ة لصالح طرف من وراء هذه الاخبار والمقاطع المزيفة هو التأثير على عملية سير العملية الانتخابي

 . )2(على حساب الطرف الاخر

ظهور دلة الذي ظهر مع لأيعد الدليل الرقمي من ابرز ادلة الرقمية: لأخطر التزييف العميق على ا -5
لا في حالة وجود دليل رقمي، إغلب الحالات أذه الجرائم يتعذر اثباتها في ن هإذ إفكرة الجرائم المعلوماتية، 

ظهور التزييف العميق الذي  ، لكن من)3(دلة التي تكون ذات طبيعة معقدة وصعبةلأعد من ضمن ا        الذي ي  
الرقمية، لأنه بعد ظهور تقنية التزييف العميق دلة لأجميع مجالات الحياة ومنها ا ومخاطرة هثار آطالت 

يها في الدعوى بصورة و الاستناد علأدلة الرقمية لأخذ بجميع الأتطورها اصبح في الوقت الحاضر او 
نه من الممكن تزييف البصمات إذ إ دلة الحقيقية والمزيفة،لأصبح من الصعب التمييز بين اأعامة، لأنه 
 . )4(دانتهإو أشخص  ئةجل تبر أيديوهات من خلَل التلَعب بها من الصور أو الف الصوتية أو

                                                           

 . 35 -34سيف عدنان عباس، التزييف العميق، مرجع سابق، ص ،( د. علي مولود فاضل1)
 .47 -15التزييف العميق في الفبركة الاعلَمية، مرجع سابق، ص سماح بن ابراهيم، استخدام تقنية  ،حياة بلواضح( 2)
 .56( غدير مجادب الرويلي، المسؤولية الجنائية عن إساءة استخدام تقنية التزييف العميق، مرجع سابق، ص3)
)دراسة  ( محمد مصطفى صلَح عبد الحميد، التزييف الرقمي وأثره على حجية الأدلة الرقمية في الدعاوى الجنائية4)

، 2022، 40فقهية مقارنة(، بحم منشور مجلة الشريعة والقانون، كلية الشريعة والقانون، جامعة الازهر، القاهرة، عدد
 .857 -856ص
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ن جريمة التزييف العميق تعمل على انتهاك إانتهاك حقوق الملكية الفكرية والحقوق المجاورة:  -6
حقوق الملكية من خلَل انتاج محتوى مرئي مزيف مثل الصور والفيديوهات للمشاهير والفنانين ومنتجي 

  .)1(موافقتهم، مما يتسبب بمشاكل لهم سواء، من خلَل انتهاك حقوق النشر والطبعالافلَم من دون 

علَم والصحافة من لإيعد اانعكاس مخاطر واضرار التزييف العميق على الصحافة والاعلام:  -7
ظل عصر تقنيات الذكاء نه في ألا إو كذب أالاخبار والحقائق من دون تضليل  الوسائل التي تنقل

علَم المتمثلة لإوص وسائل اعلَم وبالخصلإوجود ثقة بين الجمهور ووسائل ا صبح عدمأالاصطناعي 
بمواقع التواصل الاجتماعي، بسبب التلَعب بالأصوات والصور التي تؤدي الى تزييف الحقائق مما 
يؤثر ذلك بشكل كبير على مصداقية الاخبار التلفزيونية ويقلل من ثقة الجمهور في وسائل الاعلَم 

 .)2(صحافة، مثل تهديد حرية الرأي والتعبيروال

ن مخاطر التزييف العميق إخطر تقنية التزييف العميق يطال الاقتصاد وسوق الاوراق المالية:  -8
، حيم يستخدم المجرمون خرىلأمالية والعديد من الجرائم اتطال التلَعب بالأسهم والاوراق ال

جل تحويل ألتزييف العميق لانتحال شخصية من تقنية االصوتيات المزيفة التي يتم انشاؤها من خلَل 
، مثل جريمة الاحتيال التي تعرضت لها شركة الطاقة في بريطانيا سنة )3(الأخرين وخداعهمال أمو 

درة من مكالمة هاتفية من رئيس الشركة بدت وكأنها صا ، عندما تلقى الرئيس التنفيذي للشركة2019
( الف 249) ألف يورو 220موال بمبل  مالي قدرة أمنه تحويل  يطلب الأمرئيس الشركة الالمانية 

لى جريمة نصب من قبل اشخاص عندما عملوا على إنه تعرض أدولار إلى موردي المجر، ثم تبين 
سوف يصبح تزوير مكالمات بالمستقبل القريب  من الممكن نهأ، لذا نجد تزييف صوت رئيس الشركة

 الذكاء الاصطناعي في تطور مستمر، لذا يجب ان تكون هناك مواجهةن أمزيفة طالما       يضا  أالفيديو 
جل السيطرة ومواجهة تقنيات الذكاء الاصطناعي التي أنظمة من لأحقيقة على المستوى القوانين وا

 . )4(تهدد وتطال الجميع

                                                           

د. مريفان مصطفى رشيد، دور القانون في حماية حقوق الإنسان من التزوير العميق، مرجع  ،( د. براء منذر كمال1)
 . 17سابق، ص

 .267عبيد، انعكاس التزييف العميق في الاعلَم الرقمي، مرجع سابق، ص ( د. مهند حميد2)
 . 130( د. كريمة غديري، التزييف العميق، مرجع سابق، ص3)
 م.17:11، 24/10/2024،، ، تاريخ ووقت الزيارة https://www.alhurra.com( انظر موقع الحرة 4)

https://www.alhurra.com/
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يعد الحق  تدمير الحياة الخاصة للأفراد من خلال عملية الانتقام الاباحي والابتزاز الالكتروني: -9
نسان ويجب على الجميع إام ومطلق لكل بالخصوصية من الاشياء اللصيقة بالإنسان وهذا الحق ع

ن أ، و له قيمة ماديةن هذا الحق ليس لأ ،ماليةالغير هذا الحق ويصنف من ضمن الحقوق  احترام
ن أو  ر هذا الحق يدور حول الخصوصية،وهساسي هو ضمان حماية المصالح المعنوية وجلأالغرض ا

 ذ يعدإي كفلتها دساتير دول العالم، ساسية التلأفظ خصوصيته يعد من ضمن الحقوق احق الفرد في ح
خرى مثل الحق في الشرف والسمعة والكرامة والحرية الشخصية أنه شرط ضروري لحماية حقوق أ

 في من الحقوق التي تدخل دنات الشخص الخاصة به كل هذه تعوالدين والرأي ومعلومات وبيا
 .)1(والاعتداء عليهاخصوصية الانسان ولا يجوز مساسها أو التجاوز 

وتقنياته  تطور الحياة ودخول الانترنت وظهور الذكاء الاصطناعي نلحظ أن وفي ضوء ما تقدم 
)السياسية والاجتماعية والاقتصادية والثقافية( عبر                                              أثر تأثيرا  كبيرا  على الحياة الخاصة والعامة

التي ساهمت في انتشار هكذا جرائم هو قلة او  التزييف العميق، ومن أهم العواملاستعمال عمليات 
                     وايضا  القانوني الذي  عدم وجود الوازع الديني والاخلَقي والثقافي والاقتصادي والاجتماعي والسياسي

 .)2(                                         لم يضع قيودا  صارمة لمنع مثل هذه الجرائم 

الجرائم التي تنشر وتكون ذات صبغة إباحية، ولكن هي " رف جريمة الانتقام الاباحي بأنهاوتع 
التي كانت  الوصول لها يكون بطريق مشروع للمجني عليه من أجل الثأر منه بعد مضي العلَقة

 مترافقا مع تهديد نشر مضمون خاص على وسائل التواصل الاجتماعي ، إذ يكون نشر الصورةتربطها
 .)3(بحال لم يوافق على مطالب الجاني"

جل أنشاء مقاطع فيديو أييف العميق من يتعمد العديد من الاشخاص استخدام تقنية التز ذ إ 
للأفراد من خلَل اظهارهم بوضعيات مخالفة للأخلَق والآداب العامة، ما يساهم ذلك في الحط  إباحية
هم للفتيات، ويكون هدف غلب الضحايا في هذه الجريمة هم منأمام الناس، وان أمعتهم وكرامتهم من س

                                                           

 .38ف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك، مرجع سابق، ص( د. أشر 1)
( دراسة مقارنة بين REVENGE PORN( حسام محمد السيد محمد، المواجهة الجنائية لظاهرة الثأر الاباحي )2)

، كلية 1، عدد5النظامين الانجلو أمريكي واللَتيني، بحم منشور في مجلة الدراسات القانونية والاقتصادية، مجلد
 . 9 -2، ص2019الحقوق، جامعة مدينة السادات، مصر، 

وير العميق، مرجع د. مريفان مصطفى رشيد، دور القانون في حماية حقوق الإنسان من التز  ،( د. براء منذر كمال3)
 .15ص  سابق،
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جل الانتقام منهم أو من أمقابل الحصول على منافع مادية،  تهديد الضحية بنشر هذا الفيديو وابتزازها
 .)1(وأخذ الثأر من خلَل التشهير بهم من خلَل مواقع التواصل الاجتماعي

 المطلب الثاني
 المعتبرة من تجريمها الحور جرائم التزييف العميق والمصص

ريمة التي بالمجتمع فلَ يوجد مجتمع خالي من الج         ولصيقة          قديمة             اجتماعية                  الجريمة ظاهرة   د   ع     ت   
نظمة التي تنص على حماية الحقوق والحريات لأخرين وعدم احترام القوانين والآتتضمن الاعتداء على ا

والنظم للأفراد ولا يجوز المساس بها، وتعني الجريمة هو الفعل الذي يتم ارتكابه ويكون منافيا للقوانين 
نه مع التطور الذي شهده عصر الذكاء الاصطناعي وتقنياته اعتقد البعض انه ألا إ، )2(الاجتماعية السائدة

 سلية والترفيهمثل الت الإيجابيةغراض لأالعميق استخدمت في العديد من ا ن تقنية التزييفألا إغير أمن، 
انشاء صور طبية جديدة أو من خلَل  و في المجال الطبي من خلَلأمثل صناعة الافلَم والاعلَنات 
لأفراد من خلَل العمل على تغيير ، والعمل على توفير الخصوصية ل)3(مساعدة الاشخاص في الكلَم

صواتهم أو اخفاء هويتهم، حيم ان لتقنية التزييف العميق العديد من الايجابيات في مجالات الحياة، الا أ
  .)4(تعمالها لارتكاب الجرائم التي تمس الاشخاصانه تم اساءة استخدامها من قبل البعض واس

سنقسم هذا المطلب على فرعين: سنبين في الفرع الاول صور جرائم التزييف  في ضوء ما تقدمو  
 .زائيالمعتبرة من تجريم التزييف العميق في التشريع الجالح وفي الفرع الثاني سنبين المص العميق،

 

                                                           

( د. خالد موسى توني، المواجهة الجنائية لظاهرة التسلط الالكتروني في التشريعات الجنائية المقارنة، بحم منشور 1)
 .32-30، ص2016، 1، عدد31في مجلة كلية الشريعة والقانون، مجلد

الناشئة عن استخدام تقنيات الذكاء الاصطناعي، رسالة ( حنان نعمة هادي الشريفي، المسؤولية الجزائية الموضوعية 2)
 .80-79، ص2022ماجستير، كلية القانون، جامعة الكوفة، العراق،

)جينيفر ويكستون(، عندما استعانت بالتزييف العميق من التحدم بعد  ( كما حصل مع النائبة الديمقراطية الامريكية3)
كبير على قدرتها بالكلَم، منشور الخبر في مركز القانون والتقنية تعرضها لمرض عصبي نادر اثر هذا المرض بشكل 

 الرسمية على الفيس بوك.
د. يحيى بن مبارك، د. عز الدين بن عبدالله، صور جرائم الابتزاز الالكتروني ودوافعها  ،( د. سليمان بن عبد الرزاق4)

يئة والمستشارين النفسيين، بحم منشور مجلة البحوم والاثار النفسية المترتبة عليها من وجهة نظر المعلمين ورجال اله
 .173، ص 2018، 69، عدد27الامنية، مجلد 
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 الفرع الاول
 العميقصور جرائم التزييف 

تعد جريمة التزييف العميق من ضمن التي ترتكب بأهداف مختلفة، وهذا الاختلَف يتنوع  
بحسب الضحية المستهدفة أو حسب الهدف من ارتكاب الجريمة أو حسب المنفعة التي تعود للجاني، 

كما هو لذا يكون للجرائم المعلوماتية بصورة عامة صور متعددة بتعدد التطور التقني والمعلوماتي، 
ن لهذه لجريمة التزييف أكما  الحال في جريمة التزييف العميق التي يقع من خلَلها العديد من الجرائم،

ن هذه المخاطر تتجاوز الحدود الجغرافية للدول أمن المخاطر التي بيناها اعلَه، و العميق العديد 
التزييف العميق يكون لها عدة  ن جريمةأ، ومن خلَل ما تقدم )1(لاعرافوالقوانين والدين والعادات وا
، لذا سوف نبين لى صور الجرائم الواقعة على الدولإ، بالإضافة شخاصصور منها تقع على الا

 تي:لآرائم التزييف العميق وهي كاصور ج

 : صور جرائم التزييف العميق الواقعة على الاشخاص     اولا  

غلب الوقائع أن لأية المجني عليه كضحية للجريمة، تنقسم جرائم التزييف العميق حسب شخص 
ف نام، لكن ضحايا جريمة التزييلإق كان ضحيتها االتي حدثت من خلَل جريمة التزييف العمي

ل بغض النظر عن عمر الضحية، كما نها وقعت على النساء والرجاأ ، أذالعميق ليسوا فقط من النساء
سوف نبين صور جريمة التزييف الواقعة على الاشخاص لذا  ،)2(شخاص المعنويةلأنها تقع على اأ

 الطبيعيين والمعنويين، كالاتي: 

جرائم التقليدية واكثرها السمعة من ال وتشويهجريمة التشهير  د   ع     ت  جريمة التشهير وتشويه السمعة:  -1
التشهير هو  دع                             صر نطاق شبكة الانترنت، حيم ي  صبحت من الجرائم المستحدثة في عأنه ألا إشيوعا، 

و تهديد لسمعة شخص ما بهدف التقليل من قدرة في نظر ألى تشويه إنواع القذف الذي يرمي أحد أ

                                                           

( د. كرم سلَم عبد الرؤوف سلَم واخرون، الجرائم الالكترونية في الفقه الاسلَمي والقانون الوضعي، المؤتمر الدولي 1)
 - -اسات الاستراتيجية السياسية والاقتصادية، اصدارات المركز الديمقراطي العربي للدر 2022العلمي الافتراضي 

 . 58ليبيا، ص  -المانيا، برلين، جامعة الجفرة
، مركز الدراسات العربية للنشر والتوزيع، مصر، 1( د. محمد نصر محمد، الوسيط في الجرائم المعلوماتية، ط2)

 وما بعدها. 41، ص2015
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هو تصريح مكتوب أو مطبوع يقصد به ) . ويعرف التشهير من الناحية القانونية)1(المجتمع والناس
ذا تم نشره أالاخبار، ولا يكون التشهير إلا  ايذاء سمعة شخص ما باستخدام الصور والاشارات أو بم

نما بنشره واظهاره للشخص لأ،                  لا لم يكن تشهيرا  أوذاع خبره و                                                             ن التشهير لا يتحقق بمجرد الكتابة وا 
لومات حول شخص محدد بغرض )كشف مع ما التشهير الالكتروني فيعرف بأنهأ. )2((المشتهر به

عن  ه والتقليل من شأنهمو ادانته هو او تصرفاته او انتقادأتحقيره أو الإساءة اليه نحو السخرية منه، 
على لوحة الاعلَنات و بواسطة البريد الالكتروني او من خلَل النشر طريق الصحف الالكترونية أ

  .)3(يه وسيلة الكترونية اخرى متاحة على شبكة الانترنت(الالكترونية أو أ

التشهير التقليدي من حيم الضرر والخطورة والانتشار الا انه يختلف التشهير الالكتروني عن  
لأنه تشهير يقع من خلَل الصور والتسجيلَت الصوتية ومقاطع الفيديو، وهذا يؤدي الى تحقيق 
عنصر العلَنية والعمد مما يكون له ضرر كبير على الفرد وامن المجتمع، ويكون التشهير جريمة في 

ن يقصد الجاني عن تعمد الإساءة الى أية بأي طريقة كانت و طريق العلَن ه عنتذاعإو أ هحاله نشر 
ن تكون أن ذلك يجب سمعة المجني عليه ويكون ذلك من خلَل العلَنية أمام جميع الناس، فضلَ ع

ن هذا أالمجني عليه خاطئة وغير صحيحة، و و الفيديوهات والصور التي نشرها بحق أالمعلومات 
على ذلك عندما ، ومثال ب بضرر مادي ومعنوي للمجني عليهالتشهير الذي قام به الجاني قد تسب

وهي تظهر مع شخص اخر بوضعيات مخلة بالحياء، وقد تصدر  )س( فيديو مزيف لفتاة مقطع نشر
لتشهير بسمعة ذ كانت الغاية من هذا الفيديو المزيف هو اإفيديو مواقع التواصل الاجتماعي، هذا ال

 . )4(مشهورين والمعروفين في مجال عملهاشخاص اللأالفتاة كونها من ا

                                                           

القضائي المغربي، بحم مقدم الى المملكة المغربية لمعهد العالي ( كوثر فرام، الجريمة المعلوماتية على ضوء العمل 1)
 .53، ص 2009للقضاء، 

( سليمة شقروش، المسؤولية الجزائية عن التشهير بالأشخاص عبر مواقع التواصل الاجتماعي، رسالة ماجستير، 2)
 . 8، ص2020تبسة، الجزائر، -كلية الحقوق والعلوم السياسية، جامعة العربي التبسي

( د. هيفاء محمد عبد الزبيدي، ظاهرة التشهير الالكتروني في الفقه الاسلَمي والقانون العراقي )دراسة على المجتمع 3)
 .1808، ص 2023، حزيران، 14العراقي( بحم منشور في مجلة اكليل للدراسات الانسانية، عدد 

شهير، بحم منشور في مجلة كلية دجلة ( زينة محمد سعدون السامرائي، دور الانترنت في انتشار جريمة الت4)
، الخاص بالمؤتمر العلمي الدولي الخامس للعلوم الانسانية والاجتماعية 5، عدد6الجامعة، كانون الاول، مجلد

 .77 -76اسطنبول، ص  –، تركيا 2023 /9 /17 -16والتطبيقية، 
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ن تقع جريمة التشهير وتشويه السمعة أنه يمكن أتطور الذكاء الاصطناعي وتقنياته في ظل و   
و التسجيلَت الصوتية للشخص الضحية ونشرها ألَل تزييف الصور ومقاطع الفيديو للأشخاص من خ

وتشوية السمعة من الجرائم التي تتطلب ن جريمة التشهير لأ، )1(على مواقع التواصل الاجتماعي
دبي لأو صور مزيفة وتلحق الضرر اأو فضائح أعلَنية من خلَل بم ونشر الاخبار عنصر ال

 .)2(ذى كبير بالضحيةأيه وتحط من كرامته وقيمته وتلحق والمعنوي بالمجني عل

ع فيديو وصور لشخص مقاطنتقام الاباحي بأنه" نشر لإيعرف ا جريمة الانتقام الاباحي العميق: -2
عليها من خلَل وجود تسجيل بينهم و جنسية بصورة صريحة على الانترنت، ويتم الحصول أما عارية 

لموبايل دون علم ومعرفة و تم الحصول على الصور ومقاطع الفيديو من خلَل سرقتهم من اجهزة اأ
و التسجيلَت الصوتية الخاصة ذات أكثر من الصور أو أ ةنشر واحد" ، كما عرف بأنه"خرلآالطرف ا

و أالمعني ولو كان انشاء هذه الصور الطابع الجنسي، وباي وسيلة كانت بدون موافقة الشخص 
  .)3(ص"التسجيلَت قد تم في الاصل بموافقة هذا الشخ

ن الانتقام الاباحي الذي يقع من خلَل تقنية التزييف العميق يكون من خلَل بم ومشاركة مقاطع أو  
، ويعد الانتقام الاباحي العميق يختلف عن الانتقام سية من دون علم ورضا المجني عليهفيديو وصور جن

لإفشاء مقاطع وصور جنسية الاباحي المجرد من التزييف لان النوع الاول من الانتقام الاباحي كان مجرد 
ام الاباحي العميق تكون مقاطع لكن الانتق خر،لآوانتشرت من غير رضا الطرف انه تم اعلَنها ألا إحقيقية 

ن أ، كما و يرتكب هذه الافعال في الاصلأ، لأنه لم يقوم ر مزيفة وملفقة على الشخص الضحيةالفيديو والصو 
جل صنع التزييف أفي جمع المعلومات والبيانات من  الجريمة الانتقام الاباحي تقع من خلَل قيام الجاني

لى ذلك توفر القصد الجرمي إنات المطلوبة للتزييف، بالإضافة بالبيا العميق وذلك من خلَل تزويد التطبيقات
 .)4(الذي يقوم على العلم والارادة بغض النظر عن الباعم الذي دفعة الى ارتكاب فعل التزييف

                                                           

 .27، ص 2012بغداد، سنة  -، مكتبة السنهوري1د. جمال ابراهيم الحيدري، الجرائم الالكترونية وسبل معالجتها، ط( 1)
، مكتبة بدران 1( د. حسين محمد الغول، جرائم شبكة الانترنت والمسؤولية الجزائية الناشئة عنها )دراسة مقارنة(، ط2)

 . 162، ص 2017الحقوقية، صيدا، لبنان، 
 . 2233جع سابق، ص( أحمد عبد الموجود أبو الحمد زكير، جريمة التزييف الاباحي العميق، مر 3)
 .392-391( د. محمود سلَمة عبد المنعم الشريف، جريمة الانتقام الاباحي، مرجع سابق، ص 4)
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التي نشرت على و  تزييفا عميقا مزيفةوصور حميمة  فيديوهاتعندما نشر  على ذلكومثال  
لى إه الواقعة المشرعين في الكونغرس ، مما دفعت هذ)تايلور سويفت( منصة إكس للمغنية الامريكية

 . )1(قرار قوانين تنظم استخدامات الذكاء الاصطناعي ولاسيما التوليديإ

ن تطور العالم التقني ينتج عنه افكار جديدة وممارسات غير إجريمة الابتزاز الالكتروني العميق:  -3
في ارتكاب جرائم ذات عدوانية وخطورة كبيرة، كما هو الحال مشروعة يرتكبها المجرم المعلوماتي 

جل أين من استخدامها من قبل الجناة المعلوماتي ةساءإت تقنية التزييف العميق التي تم عندما ظهر 
و الصوتي لشخص ما أالعمل على تزييف المحتوى المرئي فراد من خلَل لأالجرائم التي تمس ا ارتكاب
د ذ تعأو الامتناع عن عمل، أجل القيام بعمل أابل منفعة مالية أو جنسية أو من جل ابتزازه مقأمن 

 .)2(جريمة التزييف العميقحد صور أجريمة الابتزاز الالكتروني من 

محاولة الحصول على مكاسب مادية أو معنوية عن طريق الاكراه المعنوي ويعرف الابتزاز بأنه " 
أو معلومات خاصة، والابتزاز بهذه الصورة يمتد ليشمل جميع للضحية، وذلك بالتهديد بكشف أسرار 

 . )3("القطاعات، فهناك ما يسمى بالابتزاز السياسي والابتزاز العاطفي والابتزاز الالكتروني
جل ألضغط والاكراه التي يستعملها من وبذلك تعد جريمة الابتزاز الالكتروني هي من أحد اساليب ا 

يها من خلَل إلول على مقصدة وغايته التي يسعى الحص هديده من أجلالضغط على المجني عليه وت
كل عمل تهديد يقوم من خلَله الجاني بتهديد " هذه الجريمة، بينما يعرف الابتزاز الالكتروني بأنه

أمره مقابل الحصول منه على  وكشفها أو نشر صور له أو لشخص يهمه المجني عليه بفضح أسراره
 .  )4("ة أو جنسية أو أمنية باستخدام الاجهزة الالكترونية ووسائلهامكاسب مادية أو معنوي

صبح بإمكان الشخص الجاني الحصول على معلومات أظل انتشار جريمة التزييف العميق في و  
ما يعمل الجاني على تزييف الصور خرى، مأو بأي طريقة أمن خلَل اختراق اجهزه الموبايل  والصور

و أجل القيام بعمل أم يقوم بابتزاز الشخص الضحية من الضحية، ومن ثو مقاطع الفيديو للشخص أ
                                                           

 م. 24:9، 27/10/2024، تاريخ ووقت الزيارةhttps://www.alhurra.com( ينظر موقع الحرة على الموقع 1)
ريمة الابتزاز الالكتروني، بحم منشور في مجلة القانون للدراسات والبحوم القانونية، كلية ( حسين عباس حميد، ج2)

 .587، ص2021، 22القانون، جامعة ذي قار، العراق، عدد
( مايا مصطفى الصباغ، الجرائم المستحدثة المرتكبة عبر وسائل التواصل الاجتماعي ومدى مكافحتها فب لبنان، 3)

 . 21، ص2021الحقوق والعلوم السياسية والادارية، الجامعة اللبنانية، لبنان، رسالة ماجستير، كلية
 . 20( روان يعقوب سعيد، الابتزاز الالكتروني في التشريع الفلسطيني، مرجع سابق، ص 4)

https://www.alhurra.com/
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 ،ل الحفاظ على سمعتهجأالجاني من  أوامرجبر المجني عليه للَنصياع الى الامتناع عن عمل، مما ي
يقة ولا واقرب للحق         وعميقا      ا  دقيق    ا  ن مقاطع الفيديو والصور والتسجيلَت الصوتية تكون مزيفة تزييفلأ

 .)1(ةكشفة ومعرفته بسهوليمكن 

قضت محكمة جنايات الزقايق الدائرة الرابعة بمعاقبة المتهمين الخمسة حول واقعة انتحار ذ إ" 
ذ وجهت النيابة العامة للمتهمين الخمسة تهم إلكتروني وفبركة صور لها، الفتاة ضحية الابتزاز الا

نشر صورها الخادشة للحياء على مواقع ابتزاز الكتروني وتهمة التهديد والترهيب للضحية من خلَل 
ن قامت جهات التحقيق وأقامت الدليل على أعتدائهم على حياتها الخاصة، بعد التواصل الاجتماعي وا

المتهمين من خلَل شهادة ثمانية شهود، وهم والد الطفلة وشقيقتها وبعض اقاربها وصديقة لها، اذ 
ة الطفلة الضحية المتوفاة والمتهمة التي تكون جارة توصلت التحقيقات الى انه هناك خلَف بين والد

خرين على صور خادشة آحصلوا على صور من اثنين متهمين  ، من خلَل قيام ابنتي الجانيةلها
ذا لم تعتذر من جارتها فامتثلت إتهديد والدتها بنشر صور ابنتها  منسوبة للضحية، مما عملوا على

الضحية بانتشار تلك الصور على مواقع التواصل  هلأطلبهم واعتذرت لها، ومن ثم فوجئ ل
 . )2("الاجتماعي، ولما علمت الفتاة بذلك اقدمت على الانتحار

من صور جريمة التزييف العميق،                                  د جريمة الاحتيال الالكتروني صورة     ع     ت  جريمة الاحتيال الالكتروني:  -4
ن أقنية الذكاء الاصطناعي، حيم استخدامات تن تقع جريمة الاحتيال الالكتروني من خلَل أن يمكن لأ

جريمة التزييف العميق تقع على الاشخاص الطبيعيين والاشخاص المعنويين، لأنه غالبا يكون الدافع الى 
ثراء غير المشروع من خلَل قيام لإام تقنية الذكاء الاصطناعي هو اارتكاب هذه الجريمة من خلَل استخد

ذ شهدت هذه الجرائم إستئثار بمزايا هذا الحق العيني، وجب القانون بنية الاالجاني بمساس الحق العيني بم
صبح التعامل أن أمع تطور التكنولوجي ازياد في معدل هذه الجرائم عبر شبكات الانترنت خصوصا بعد 

 . )3(غلب الحالات من خلَل بطاقات الائتمان وتحويل الاموالأفي 

                                                           

 . 13 -12( دعاء سليمان عبد القادر التميمي، جريمة الابتزاز الالكتروني، مرجع سابق، ص 1)
، جنايات اولاد صقر والمقيدة 2022( لسنة 1085جنايات الزقايق الدائرة الرابعة في الجناية رقم)( حكم محكمة 2)

، نقلَ عن، د. رضا ابراهيم عبدالله البيومي، الحماية 2022فبراير  10كلى شمال الزقايق جلسة 2022( لسنة 46برقم)
 .858القانونية من مخاطر تطبيقات التزييف العميق، مرجع سابق، ص

( د. محمد قدري حسن عبد الرحمن، جرائم الاحتيال الالكتروني، بحم منشور في مجلة الفكر الشرطي، الشارقة، 3)
 .57 -55، ص2011، 79، عدد20الامارات، مجلد
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التلَعب بمعلومات وبيانات تمثل قيما مادية يختزنها " بأنهاجريمة الاحتيال الالكتروني وتعرف  
وامر لأوبيانات صحيحة أو التلَعب في ا نظام الحاسب الألي، أو الادخال غير المصرح به لمعلومات

ى يقوم والتعليمات خلَل عملية البرمجة أو أيه وسيلة أخرى من شأنها التأثير على الحاسب الالي حت
وامر أو البيانات أو المعلومات من أجل الحصول على ربح غير مشروع لأه ابعملياته بناء على هذ
 . )1("والحاق ضرر بالغير

بالاعتماد على الطرق         مؤخرا   تكثر الجرائم التي ارتكبأد جريمة الاحتيال الالكتروني من ذ تعإ 
على تزييف  حدى هذه الطرق هو استخدام تقنية التزييف العميق من خلَل العملإومن  الاحتيالية

الواقعة  ذلك ، ومثال على)2(و تحويل الاموالأجل خداعة وحملة على تسليم أصوتي لمدير الشركة من 
 " في حدى الشركات في مدينة" هون  كونإت عندما تعرض المشهورة في شهر )يناير/ كانون الثاني(

للشركة رسالة من شخص قال الموظف وهو المحاسب المالي  تلقىالصين لعملية احتيال كبيرة، عندما 
جراء مكالمة فيديو بين إفي المملكة المتحدة، ومن ثم تم  فيها إنه المدير المالي للشركة ومقرها

على                                          خرين في الشركة، وفي هذه المكالمة وبناء     أ  وظفين المحاسب المالي والمدير المالي للشركة وم
مليون دولار هون  كونغي( 200) وظف بتحويلتعليمات التي حصلوا عليها في مكالمة الفيديو، قام الم

( عملية 15) مليون دولار امريكي(، الى حسابات بنكية مختلفة في هون  كون  عبر 25) اي ما يعادل
ن يتصل المحاسب المالي للشركة بالمقر أعملية الاحتيال وقبل تحويل، وبعد مرور اسبوع على 

احتيال الكتروني، حيم كانت مكالمة الفيديو مزيفة  الرئيسي للشركة للتأكد، ادرك انه وقع في عملية
، وما زالت التحقيقات مستمرة ونضرين في المكالمة هم اشخاص مزيفوجميع الاشخاص الذين كانوا حا

، )3(في القضية ولم تعلن شرطة هون  كون  عن اسم الشركة والموظفين المتورطين في عملية الاحتيال
 عالمية كبيرة.لذا نجد ان لهذه التقنية مخاوف 

 
                                                           

( د. عبد الوهاب عبد الكريم محمد المبارك، إشكالية المسؤولية القانونية عن جرائم النصب والاحتيال الالكتروني 1)
، كلية الحقوق، جامعة القاهرة، 8، عدد 15ى عملَء البنوك، بحم منشور في المجلة القانونية، مجلد الواقعة عل

 .1926، ص 2023مصر،
، دار هاتريك للتوزيع 1( سالي اياد عبد العزيز الخالدي، مدى قدرة القانون في مواجهة الجريمة الالكترونية، ط2)

 .57، ص 2023والنشر، اربيل، العراق، 
، 28/10/2024، تاريخ ووقت الزيارةhttps://www.aljazeera.netر موقع الجزيرة نت على الموقع ( ينظ3)

 م.11:11

https://www.aljazeera.net/
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 ثانيا: صور جرائم التزييف العميق الواقعة على الدولة

ساسية أشخصية اعتبارية يكون لديها حقوق للدول شخصية اعتبارية خاصة بها وبعدها  
    ا  كان الاعتداء خارجيأي اعتداء يمكن ان يطالها، سواء أيانتها وحمايتها من ومصالح يتطلب ص

على     ا  مثل جريمة المؤامرة والاعتداء التي تشكل خطر     ا  كان الاعتداء داخلي أمكجرائم الخيانة والتجسس 
صبح الاعتداء أالتطور التكنولوجي والمعلوماتي  من وسلَمة الدولة، وحيم نحن اليوم في ظلأ

، )1(والمساس بأمن وسلَمة الدولة يقع بكل سهوله من خلَل الهجمات السيبرانية والارهاب الالكتروني
تقنية التزييف  ثر استخدامألعميق على الاشخاص فقط، بل امتد ثار جريمة التزييف اآصر ذ لم يقتإ

لى الدول أو المصلحة العامة بشكل عام، من خلَل المساس بالحقوق التي تمثل إالعميق الاجرامي 
 ، لذاالدولة شخص قانوني تمثل المجتمع في كافة حقوقه ومصالحة باعتبارالمجتمع بأفراده وحكومته 

اصبح من الممكن في ظل تطور عصر الذكاء الاصطناعي وتقنياته اختراق الانظمة الالكترونية 
للدولة وشبكاتها من اجل التجسس على الدولة أو تهديد لسلَمة العامة وترويع المواطنين والنيل من 

 زييف العميق التي تقع على الدول.، لذا سوف نبحم في صور جريمة الت)2(الدولة

يعد تبادل المعلومات والبيانات من خلَل جريمة المساس بالأمن الوطني والعلاقات الخارجية:  -1
اماتها استخدالتكنولوجيا و  جهزة الدولة من ناحيةألى ضعف وقلة الخبرة في رقابة إرنت بالإضافة الانت

مات الموجودة والمعلو عتداء على البيانات راق واختحتمال وقوع الجرائم المعلوماتية التي تشكل اأزاد من 
وكذلك المواقع العسكرية  ،من القومي للدولةلأالتي تمس ا لإسرارا، التي تحتوي على شبكات الانترنت

ن قيام لأ،  من خولة القانون الاطلَع عليهالاإي لا يحق لأي شخص الاطلَع عليها والامنية الت
والاعتداء على المعلومات والبيانات السرية لى النظام المعلوماتي الخاص بالدولة إالجاني بالدخول 

و الاقتصاد الوطني من خلَل قيام أوطني والعلَقات الخارجية للدولة يؤدي الى المساس بالأمن ال
 .)3(الإضافة والتعديل والحذفالجاني ب

                                                           

 .11-10د. عابد العمراني، القانون الجنائي الخاص المعمق في الشروح، مرجع سابق، ص ،( د. امحمد اقبلي1)
يك للتوزيع والنشر، اربيل، ، دار هاتر 1نطاق جرائم تقنية المعلومات الحديثة ضد الحكومة، ط( لانا سعد موفق زكي، 2)

 .28ص  ،2023
( عبد ألاله النوايسة، ممدوح حسن العدوان، جرائم التجسس الالكتروني في التشريع الاردني )دراسة تحليلية(، بحم 3)

 .468، 467، ص 2019، سنة 1، ملحق 1، العدد 46منشور في مجلة علوم الشريعة والقانون، الاردن، مجلد 
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الخارجية من  وتقع جريمة التزييف العميق من الجرائم التي تمس بالأمن الوطني والعلَقات 
مرئية الوالحصول على المعلومات والبيانات  للدولة باختراق المواقع الالكترونية خلَل قيام جاني

و تعطيل أة وهم يحرضون على انقلَب النظام من في الدوللأو رجال اأوالصوتية للشخصيات العامة 
و أير دولة ما وهو يقوم بسب ديو لسفو يقوم بتزييف مقطع فيأ و عدم تنفيذ القوانينأدستور العمل بال

جل اثارة الفتنة بين الدول مما يؤدي الى تدمير العلَقات الخارجية أقذف او تشهير برئيس دولة من 
أو نشر فيديو مزيف لرئيس دولة ما يعلن خسارتهم في الحرب، ومثال على ذلك عندما قام بين الدول 

( ونشروا مقطع مزيف 24كرانياو )أالإخبارية  على لقناة مجموعة من القراصنة باختراق نشرة الأخبار
لرئيس أوكرانيا" فولوديمير زيلنسكي"، وهو يحم الشعب الاوكراني للتوقف عن القتال والتخلي عن 

تعرض للقرصنة من قبل اشخاص  ن شريط الاخبارألى إ، مما أكدت الشبكة التليفزيونية اسلحتهم
للرئيس الاوكراني، مما سبب هذا الفيديو المزيف مجهولين قاموا ببم الفيديو المزيف الذي نسب 

 .)1(دى الى أرباك الوضع الامنيأوالذعر لدى الشعب الاوكراني ما  الخوف

الرأي العام ركن اساسي في  ديعجريمة تغليظ الرأي العام بهدف اثارة الفتن عبر شبكات الانترنت: -2
مهما في تكوين                             حرية الرأي العام لها دورا   نلأيات العامة المدنية والسياسية، منظومة الحقوق والحر 

الذاتية في الافكار جل تكوين قناعته أالاجتماعي والثقافي والسياسي من شخصية الفرد على المستوى 
نه مع تطور العالم واتجاه نحو الانترنت وشبكات الانترنت ومواقع التواصل ألا إوالاتجاهات، 

، مما استغلوا هذا التطور في         أو شرط          ي قيد  أم من دون الافراد يعبرون عن رأيهالاجتماعي اصبح 
داخل المجتمع  ثارة الفتنإجل أأو افراد معروفة في المجتمع من  تغليظ الرأي العام اتجاه شخصيات

من الدولة الداخلي، أالتي تهدد المتزايدة  جريمة تغليظ الرأي العام من الجرائم صبحتأمما  ،)2(والدولة
م الشائعات والاخبار الجريمة من خلَل قيام رواد مواقع التواصل بأثارة وتوجيه وبحيم تقع هذه 

 . )3(ثارة القتنه في المجتمعإجل أالكاذبة من 

                                                           

 .14( غدير مجادب الرويلي، المسؤولية الجنائية عن إساءة استخدام تقنية التزييف العميق، مرجع سابق، ص 1)
( د. هالة محمد إبراهيم طريح، الرأي العام ومدى تأثره بالشائعات، بحم منشور في مجلة البحوم القانونية 2)

 .385-384، ص2022، 3عدد  ،56لية الحقوق، جامعة المنوفية، مصر، مجلد والاقتصادية، ك
( فاطمة سعيد علي العاصمي، المواجهة الجنائية والامنية للجرائم الماسة بأمن الدولة الداخلي عبر شبكات الانترنت، 3)

 . 764، ص 2022، 3، عدد13بحم منشور في المجلة القانونية، مجلد
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، لم ينص 2018( لسنة 175) ع المصري في قانون مكافحة جرائم تقنية المعلومات رقم       المشر      ن  إ 
من خلَل استخدام شبكة الانترنت، الفتن  ةثار إريحة في جريمة تغليظ الرأي بهدف بصورة واضحة وص

وبة للسجن ذ شدد في هذه المادة العقإ ،       مشددا              فعال ظرفا  لأهذه ا     عد  ( قد جرم وا34) نه في المادةألا إ
ض الاخلَل بالنظام ي جريمة من الجرائم المنصوص عليها في هذا القانون بغر أالمؤبد في حال ارتكاب 

تمع للخطر أو الاضرار بالأمن القومي للبلَد او بمركزها أو تعطيل من المجأو تعريض سلَمة و أالعام 
 . )1(أحكام الدستور أو القوانين من أجل الاضرار بالوحدة الوطنية والسلَم الاجتماعي

ن هذا النوع من الجرائم تصدى له المشرع الاماراتي من خلَل سن تشريع قانون مكافحة أكما  
( 23، 22) المعدل، حيم عاقب في المادة 2021( لسنة 34الشائعات والجرائم الالكترونية رقم )

أو اشرف             الكترونيا              دار موقعا  أو أ أنشأتي لا تتجاوز مليون درهم لكل من بالسجن المؤقت والغرامة ال
بقصد التحريض على  ،و وسيلة تقنية معلوماتأمعلومات على الشبكة المعلوماتية ستخدم أو أعليه 

ن تعرض أخرى من شأنها أصورة  ةيأو أكارتونية  و رسومأو اخبار أو نشر او بم معلومات أفعال أ
ماراتي عند سنه تشريع لإالمشرع ان أذ إو المساس بالنظام العام، ألخطر من الدولة ومصالحها العليا لأ

قد عاقب على كل فعل من شأنه الاضرار بمصالح الدولة  مكافحة الشائعات والجرائم الالكترونية
 .)2(ثارة الفتن وتعريض أمن الدولة ومصالحها للخطرإجل أهزتها وعلى كل افعال التحريض من واج

شار في مادة فقد أ 2019لسنة  ما المشرع العراقي في مشروع قانون مكافحة الجرائم الالكترونيةأ 
، وكذلك من والمجتمع من الجرائم الالكترونيةالقانون الى حماية الافراد  مشروع نه يهدفأ( على 2)
 ثالثا( /5المادة )ت نص على أمن الدولة وسلَمتها، كما                   التي تشكل تهديدا  هذه الجرائم  جل مكافحةأ

على عقوبة السجن والغرامة لكل من دخل  ترونيةمن مشروع قانون مكافحة الجرائم الالك 2019لسنة 
جل الحصول على بيانات ومعلومات تمس الامن القومي  أو نظام او جهاز حاسوب من أ       موقعا         عمدا  
 .)3(لغاء أو تدمير أو تغيير للبياناتإللبلد من خلَل تعديل أو حذف أو  صاد الوطنيوالاقت

الفتن عبر شبكات الانترنت من  ةثار إن جريمة تغليظ الرأي العام بهدف ومن خلَل ما تقدم نجد ا 
                                                       من الدولة من خلَل قيام الجاني بالدخول عمدا  والحصول علىأهديد وسلَمة الجرائم التي تؤدي الى ت

                                                           

 .2018( لسنة 175) مكافحة جرائم تقنية المعلومات المصري رقم( قانون 34) ( المادة1)
 المعدل. 2021( لسنة 34( قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم )23، 22) ( المادة2)
 .2019ثالثا( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة  /5) ( المادة3)
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و تسجيلَت صوتية لأشخاص طبيعيين في أو مقاطع فيديو أمعلومات وبيانات سواء كانت صور 
الفتن  ةثار إجل أعبر مواقع التواصل الاجتماعي من زيفها تزييف عميق ونشرها الدولة والعمل على ت

 والرأي العام حول قضية او امر ما.

الاساءة أو الاعتداء على حرية العقيدة والاديان والشعائر الدينية عبر شبكة الانترنت:  جريمة-3
تي ضمنتها ونصت عليها الساسية لأة الشعائر من الحقوق والحريات اديان وممارسلأتعد حرية ا
 ن المقصود بحرية العقيدةأحيم  ن المساس بها يعد انتهاك لحقوق الافراد وحرياتهم الدينية،أالدساتير و 

اختيار الانسان ما يؤديه اليه اجتهاده في الدين فلَ يجوز لغيره الحق في اجباره على اكراه العقيدة هي "
ناق العقيدة التي يريدها وله الحق في ممارسة الشعائر ن للإنسان الحرية في اعتلأ التي يعتنقها،

الحق في الاشتراك في مختلف الطقوس والشعائر الدينية  لهو الخاصة بعقيدته سواء بالعلن او بالخفاء 
 .  )1(لكن في حدود النظام العام والآداب العامة

لى إ الإساءةو أء الاصطناعي، اصبح جريمة التعدي التكنولوجيا والذكا وفي ظل انتشار وتقدم 
فراد، لذا حرص لأامن أخطر الجرائم التي تقع من خلَل شبكة الانترنت، مما تمس عقيدة  ديانالأ
خلَل تجريم التشريعات العربية على توفير الحماية الجنائية للَزمة للأديان والمعتقدات من  غلبأ

  .)2(ن والعقيدةلى حرية الديإالاعتداء أو الاساءة 

لم ينص  2018 ( لسنة175) ع المصري في قانون مكافحة جرائم تقنية المعلومات رقم       المشر      ن  إ 
    ا  قصور  دترنت وهذا يعو الاعتداء على حرية العقيدة والدين عبر شبكات الانأ على تجريم الاساءة

 . )3(تعديل أحكام القانون يستلزم منه تلَفيه عند على المشرع المصري يؤخذ    ا  تشريعي

 2021( لسنة 34) ما المشرع الاماراتي في قانون مكافحة الشائعات والجرائم الالكترونية رقمأ 
( بنص صريح وواضح بتجريم الازدراء الأديان وتحسين المعصية من 37) المعدل، قد جرم في المادة

سائل تقنية الانترنت وباستخدام و خلَل العقاب بالحبس والغرامة لكل من يرتكب عن طريق شبكة 

                                                           

)دراسة في مشروع  ف، الضوابط الجنائية لحرية التعبير عن الرأي في مواقع التواصل الاجتماعي( ربى مخلص يوس1)
 .79، ص2022قانون جرائم المعلوماتية العراقي(، رسالة ماجستير، كلية الحقوق، جامعة النهرين، سنة 

، بشأن 2015( لسنة 2) بقانون رقم( محمد أمين الخرشة، الحماية الجنائية لحرمة الأديان من الازدراء في المرسوم 2)
 .325، ص 2017، 2، عدد14مكافحة التمييز والكراهية الاماراتي، بحم منشور في مجلة الشارقة، الامارات، مجلد 

 .2018( لسنة 175) ( قانون مكافحة جرائم تقنية المعلومات المصري رقم3)
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و سب أحد الاديان السماوية المعترف  ساءة الى المقدسات والشعائر الاسلَميةلإالمعلومات في حالة ا
 . )1(، والشعائر لدى الاديان الاخرىبها

لك في نص قد جرم ذ 2019ن المشرع العراقي في مشروع قانون مكافحة الجرائم الالكترونية لسنة أكما  
نه عاقب بالسجن مدة لا تقل عن سبع سنوات ولا تزيد على عشرة سنوات وبغرامة لا إرابعا( حيم  /8المادة )

لكل من استخدم شبكة تقل عن عشرة ملَيين دينار عراقي ولا تزيد على خمسة عشر مليون دينار عراقي، 
 . )2(على المبادئ والقيم الدينية جهزة الحاسوب وما في حكمها بقصد الاعتداءأحد أو أالمعلوماتية 

واضحة وصريحة على تجريم ع الاماراتي قد نص بصورة          ن المشر  أنجد من خلَل ما تقدم  
كافحة ديان وحرية العقيدة وحسنا ما فعل، كما ان المشرع العراقي في مشروع قانون ملألى اإالاساءة 

صريح و فقرة رابعا(، لكنه لم يكن النص واضح  /8) الجرائم الالكترونية قد التفت الى ذلك في المادة
ة من لى الالتفات الى هذه الجريمإراتي، لذا ندعوا المشرع العراقي كما هو الحال في المشرع الاما

ديان لألى اإلم يكن موفقا في تجريم الاساءة  ما المشرع المصريأص واضح وصريح، خلَل وضع ن
واقع مكثير من الجرائم التي تمس الاديان السماوية على على الرغم في الفترة الاخيرة تم انتشار ال

 قتضي معالجة هذا القصور التشريعي.التواصل الاجتماعي، لذا ي

تقع على حرية العقيدة من خلَل قيام الجاني  ن جريمة التزييف العميقأنجد من خلَل ما تقدم  
و أ مواقع التواصل الاجتماعي، ا عبرديان السماوية ونشرهلأل على تزييف فيديو أو صور تمس ابالعم

ظهاره في وضع مخل بالحياء من  العمل على تزييف فيديو لشخص من طائفة ما جل الحط من أ                               وا 
يام قمن خلَل  و يصون التعاليم الاسلَمية أوأنه لم يحافظ أفي  سمعة الدين الذي يعتنقه هذا الشخص

يان تهجم على الادساءة والاعتداء واللإو صور يظهر فيها اأني بالعمل على تصميم فيديو مزيف الجا
 .جل اثاره الفتنة والطائفية بين ابناء الشعبأوالمعتقدات من 

 

 

                                                           

 المعدل. 2021( لسنة 34) ونية رقم( من قانون مكافحة الشائعات والجرائم الالكتر 37) ( المادة1)
 .2019فقرة رابعا( من مشروع قانون مكافحة الجرائم الالكترونية لسنة  /8) ( المادة2)
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 الفرع الثاني
 المعتبرة من تجريم التزييف العميق في التشريع الجزائيالح المص

المبادئ التي ترسم لمجتمع ما في مكان وزمان معين  ة منمجموع عد السياسة الجنائية بأنها   ت   
اية منها، وعلَج السلوك اتجاهاته الأساسية في التجريم، وفي مكافحة ظاهرة الجريمة، والوق

ن فلسفة سياسة التجريم والعقاب في القانون الجنائي محكومة بمبدأ)قانونية الجرائم لأ، )1(الإجرامي
المبادئ الأساسية في التشريعات الجنائية، من خلَل قيام المشرع والعقوبات(، ويعد هذا المبدأ من 

الجزائي بوضع النصوص لتجريم الافعال ووضع الجزاء المناسب لها، وبالتالي فأن السلطة العامة 
 ،التي لها حق تحديد الافعال المجرمة ووضع الجزاء الجنائي يكون من السلطة التشريعية وحدها

لمصلحة وحقوق                                                       تشريع القوانين، لذا يعد مبدأ الشرعية الجزائية ضمانا   في لأنها صاحبة الاختصاص
 .)2(الافراد وكفالة حرياتهم

نها محكومة بغايات وأهداف أع وهواه، بل        المشر   ةملية التجريم ليست قائمة على رغبن عإذ إ 
نمالان القانون الجنائي لا يجرم أي فعل،  ،سياسية وأخلَقية واجتماعية السلوك أو النشاط  يجرم       وا 

لة والباعم ن المصلحة هي العلألمصالح المحمية بموجب القانون، لي يهدد بالخطر الحقوق واإ
من خلَل التجريم هو حماية للمصلحة  و النشاط، حيم يستهدف المشرعألقاعدة تجريم السلوك 

لمجتمع المعتبرة في القانون بشكل عام والقانون الجنائي بشكل خاص، من أجل استقرار ا
 .)3(وديمومته

كل ما يشبع حاجة مادية او معنوية لشخص ما، فالحاجة المادية تتمثل وتعرف المصلحة بأنها " 
في حماية المصلحة في الحياة ومصلحة سلَمة البدن ومصلحة حماية اعضاء الجسم للسير وفق 

ما الحاجة المعنوية في المصلحة فتتمثل في حماية مصلحة الشرف والاعتبار في أ، المجرى الطبيعي

                                                           

الله بن جمعان بن علي الغامدي، السياسة الجنائية، بحم منشور في مجلة البحوم والدراسات الإسلَمية،  ( د. عبد1)
 .936ص 2022لبحوم والدراسات الإسلَمية، العراق، ، تصدر عن ديوان الوقف السني مركز ا67عدد
( د. عادل يوسف عبد النبي الشكري، الجريمة المعلوماتية وأزمة الشرعية الجزائية، بحم منشور في مركز دراسات 2)

 .119-118، ص2008، 7الكوفة، عدد
شريعة والقانون(، رسالة ماجستير، )دراسة مقارنة بين ال ( مؤيد كريم حسان، المسؤولية الجزائية عن الشذوذ الجنسي3)

 .34، ص2021كلية القانون، جامعة ميسان، العراق،
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ساسية تقوم أعناصر  ة، وفي ضوء هذا التعريف يوجد ثلَث)1(الجرائم الماسة بحرية الانسان وحرمته"
 ، وهي:وسوف نتعرض لها بإيجاز مختصر عليها المصلحة

مبعدة عن الشر والشر  لخير أو لبههو حاجة في الشيء يكون بها مج ويقصد بالنفعة المنفعة: -1
ت طبيعة ، وان فكرة المنفعة في الفقه القانوني تكون ذا)2(هو الالم أو سببه، والخير هو اللذة أو سببها

لى الطبيعة إ                              من أجل إ شباع الحاجة، بالإضافة ساس صلَحية هذه المنفعة أموضوعية ثابتة تقوم على 
مر الذي يترتب عليه، لأنه ليس كل اعتقاد لأحية الشيء لإشباع اساسها الاعتقاد بصلَأالشخصية 

ن في حالة لم يكن الاعتقاد متفق لأباع هو بالضرورة مصلحة معتبرة، للإششخصي بصلَحية الشيء 
 .)3(لى تجريد المصلحة عن المنفعة ويجعلها غير معتبرةإلاجتماعي العام ومخالفا له يؤدي مع التقدير ا

جل الاضرار بحقوق الافراد ستخدام تقنية التزييف العميق من أن إساءة اأومن هنا تتضح  
مر لا يتفق مع النظام القانوني بصورة عامة والقانون لأيل مخاطر للدول والمؤسسات هذا اوتشك
ظهر لى تحقيقها، ومن هنا تإثار انتقامية يسعى الجاني آي بصورة خاصة، لما له من مخاطر و الجنائ

ن كل المصالح العامة والخاصة تتطلب حماية جنائية من لألحة والحماية الجنائية العلَقة بين المص
ساءة استخدام الذكاء الاصطناعي وتقنيته وتحديد جزاء إينص على تجريم  خلَل وجود نص صريح

( من قانون العقوبات 1                       استنادا  الى نص المادة) فرادلأعلى ا يتلَءم مع شدة وخطورة هذا الفعل
  .)4(العراقي

لى أن تؤدي اللذة إلى إشباع حاجات مادية أو معنوية إيتمثل الهدف في المصلحة  الهدف: -2
للإنسان والذي يتحقق من خلَل المنفعة أو اللذة، لان هدف القانون يتمثل في إشباع الحاجات من 

من  والمجتمع بأكمله، وهذا ما خلق تماسك وتلَزم بين القانون والمجتمعخلَل تحقيق السعادة للإنسان 
خلَل تنظيم الحياة بموجب القانون الذي ينظم الحقوق ويحمي المصالح والقيم الاجتماعية داخل 

                                                           

كلية القانون، جامعة الموصل،  ( محمد مردان علي محمد البياتي، المصلحة المعتبرة في التجريم، اطروحة دكتوراه،1)
 .8 -7، ص 2002العراق، 

فيصل غازي محمد، الاساس القانوني لجريمة الابتزاز الالكتروني للأطفال والمصلحة  ،( د. أميل جبار عاشور2)
 .379، ص 2022، سنة 35، عدد 18المعتبرة لها، بحم منشور في مجلة ابحام ميسان، مجلد 

ون، جامعة )دراسة مقارنة(، رسالة ماجستير، كلية القان ( براء أحمد خنجر، المواجهة الجنائية لجائحة فايروس كورونا3)
 .45، ص2022ميسان، 

 المعدل. 1969 ( لسنة111) ( من قانون العقوبات العراقي رقم1) ( نص4)
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لحق في سلَمة بدنه المجتمع، مثل حق الفرد في حماية المصالح المادية مثل الحق في الحياة ا
مصالح المعنوية فتتمثل في حماية مصلحة الشرف والاعتبار والسمعة، ويتمثل ما الأواعضاء جسمه، 

ن هدف الجاني في جريمة التزييف العميق يمثل في خلق محتوى أهدف بأنه الامر الباعم للجاني، و ال
 نأمواقع التواصل الاجتماعي و شبكات الانترنت و  للأشخاص ونشرة أو اظهاره على        عميقا                 مزيف تزييفا  

أو فراد في شرفهم واعتبارهم من خلَل نشر المحتوى الاباحي لأمحتوى المزيف يمس سمعة اهذا ال
جل الحصول على أالمالي الذي يقع على الشركات من يتمثل الهدف هو من أجل النصب والاحتيال 

و أثاره مشاكل بين الدول مثل السخرية من أن الدافع سياسي من خلَل خلق حرب الاموال أو يكو 
 .)1(لة مارئيس دو 

    ا  ذا وجد توافقإنه أالمنفعة والهدف، مما يعني  ما عنصر المشروعية فهو الرابط بينأ المشروعية: -3
بين المنفعة والهدف تحققت المصلحة، ومن هنا يبين دور المشرع في عبء حماية مصالح المجتمع 

ن الجريمة لأ، )2(مقدرا ضرورة اشباع الحاجات مما يضطر المشرع الى التجريم وفرض العقوبات
لى وجود قانون رادع يعاقب على إع بحاجة ماسة ظاهرة اجتماعية تجعل المجتم    د  بصورة عامة تع

لى الجرمية من خلَل إم في المجتمع، مما يصبح القضاء الجريمة الموجودة لكي يتحقق الامن والسلَ
الذي يكون له القدرة على لى تحقيقه، من خلَل العقاب إبتشريع قانون هدف يسعى المجتمع  مواجهتها

تحقيق الهدف، وهو القضاء على الجريمة وتحقيق الطمأنينة والاستقرار في المجتمع وهنا تكمن 
 . )3(المشروعية في المصلحة المعتبرة من التجريم

ن بينا مفهوم المصلحة المعتبرة من التجريم من خلَل تعريفها وبيان عناصرها، سوف أوبعد  
ذكاء نبين المصلحة الخاصة والمصلحة العامة من تجريم التزييف العميق الذي يقع من خلَل تقنيات ال

 الاصطناعي، كالاتي: 

 

                                                           

 .11-9( محمد مردان علي محمد البياتي، المصلحة المعتبرة في التجريم، مرجع سابق، ص1)
ية)دراسة مقارنة(، ( زمناكو محمود حاجي محمد، دور وتطبيقات المصلحة في الصياغة التشريعية للنصوص الجزائ2)

 . 7، ص 2021رسالة ماجستير، قدمت الى كلية الحقوق، جامعة الشرق الادنى، تركيا،
( حسنين ابراهيم صالح عبيده، فكرة المصلحة في قانون العقوبات، بحم منشور في المجلة الجنائية القومية، 3)

 .239، ص 1974، 2، عدد27مجلد
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                                              اولا : المصلحة الخاصة من تجريم التزييف العميق 

في حياة الافراد، لأنه يرى     ا  مباشر     لا  الخاصة في متطلبات المتصلة اتصا تتمثل المصلحة 
ن الغرض من وجود القانون هو أمصلحة الفرد هي الهدف والغاية، و أصحاب المذهب الفردي بأن 
يه، لأنه من خلَل تحصين لإقدار الذي يحصن الهدف الذي يسعى تنظيم وحماية حقوق الافراد بالم

من مجموع من مصالح  لى تحصين المصلحة العامة والتي تتكونإيؤدي ذلك فراد سوف لأمصلحة ا
 كما يرى جانب من الفقه، )1(                  ماديا  أو معنويا                                          لى كل ما هو نافع للأفراد سواء كان نفعا  إوالتي تنصرف 

أن الفرد سابق في وجوده على المجتمع من                                                  ن المجتمع لم يخلق إلا من أجل الفرد ولا يعد صحيحا  أ
  .)2(الناحية المنطقية والأخلَقية

ن المشرع الجنائي في قانون العقوبات دائما يهدف الى حماية الحقوق والحريات والمصالح أكما  
التي يرى بأنها جديرة بالحماية من خلَل النصوص القانونية ويفرض العقاب على كل من ينتهك أو 

من خلَل تقدير درجة  تلك المصالح المحمية، مما يعمل المشرع على تحديد المصالحيعتدي على 
 .)3(الحماية التي تطلبها من خلَل النص القانوني

ن المصلحة الخاصة أو الفردية في القانون الجنائي مرهونة بالسياسة التشريعية التي أ حيم 
سياسية أو اجتماعية أو اقتصادية أو تكون  يتبعها المشرع وتخضع للعديد من المتغيرات التي قد تكون

ن المشرع عندما يعمل على صياغة أالمكان وحسب طبيعة المجتمع، لذا المتغيرات تتعلق بالزمان و 
 المحمية،سوف تختلف الرؤية لدية حسب الزمان والمكان والمصالح  نص قانوني أو تشريع جديد

ن المصلحة في القانون أللتشريع، وفي ضوء ذلك عند وضعه  لى التأثر السابقة والحاليةإبالإضافة 
                                                                                              الجنائي تتمثل في محل المصلحة المحمية، وهذا يعد معيارا  للوقوف على فلسفة القانون الجنائي والذي 

 . )4(على أساسه يستند عليه لحسم المشاكل في القانون

                                                           

، المركز العربي للنشر، مصر، 1)دراسة مقارنة(، ط لمصالح في القانون الجنائي( عبد ال محمد قادر، الموازنة بين ا1)
 .63، ص2020

 . 96، ص1975، مكتبة السنهوري، العراق، 1( د. حسن علي ذنون، فلسفة القانون، ط2)
ة الادب ، مطبع2)دراسة مقارنة(، ط  ( د. منذر كمال عبد اللطيف، السياسة الجنائية في قانون العقوبات العراقي3)

 .53-52، 1979البغدادية، بغداد، العراق، 
)دراسة مقارنة(، رسالة  ( جاسم محمد علوان، النقص التشريعي في مواجهة الجرائم الإلكترونية في التشريع العراقي4)

 .70، ص2024ماجستير، كلية القانون، جامعة ميسان،
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ن تكون أيجب  المشرعن القواعد الموضوعية والاجرائية عند وضعها من قبل أعلى ذلك         وبناء   
و الفردية بوجه ألعامة بوجه عام والمصلحة الخاصة هناك مصالح تتطلب الحماية مثل المصلحة ا

نه في قانون العقوبات كل جريمة من الجرائم الموجودة تنفرد بمصلحة خاصة وعامة أذ نرى إخاص، 
لأنها تعد  ،ذه الفئة من الجرائمبها، مثل الجرائم المخلة بالأخلَق والآداب العامة، حيم جرم المشرع ه

من أكثر الجرائم الماسة بالعرض جسامة والتي تحقق بخرق القيود المفروضة على الحرية الجنسية 
 . )1(للأفراد من خلَل التنظيم القانوني والاجتماعي للحياة الجنسية

وأضرار على حقوق مخاطر ن المصلحة المعتبرة من تجريم التزييف العميق لما لها من ألذا نجد  
ظم مر أيجاد تشريع قانوني خاص ينلأمعنوية والدول، مما يتطلب هذا اشخاص اللأفراد والأومصالح ا

عض خرى، ومن خلَل ما تقدم هناك بلأيق الذكاء الاصطناعي وتقنياته ااستخدام تقنية التزييف العم
 المصالح الخاصة التي تتطلب حماية جنائية ومنها:

لى تجريم التزييف إالمشرع  ةلمصلحة المعتبرة في دعو ن اإ :الاجتماعيةالافراد حماية لمصالح  -1
مصالح الافراد من خلَل المساس بالآداب والاخلَق  نتهاكالى إميق لما له من مخاطر واثار تؤدي الع

 مأ    ا  العامة بالمجتمع، ويتمثل ذلك من خلَل قيام الجاني بجمع المعلومات والبيات سواء كانت صور 
وصنع                تزيفا  عميقا                                          خاصة بالشخص الضحية والعمل على تزييفها  تسجيلَت صوتية  ممقاطع فيديو أ

ي الى وكل هذا يؤد، على شبكة الانترنت اونشره ةإباحي هاتأو فيديو                             محتوى مزيف سواء كان لقطات  
مما يشكل لناس، من خلَل تشوية سمعتهم والمساس باعتبارهم أمام افراد لأا ثار سلبية علىآخلق 

للمبدأ الدستوري وهو مبدأ الحق في                                     وأسرارهم العائلية وهذا يعتبر خرقا                     تهديدا  لخصوصياتهم
 .)2(الخصوصية الذي نصت عليه دساتير العالم

فراد، ويعتبر لأجل توفير حماية لسمعة وشرف اأمن تجريم التزييف العميق هو من  ن الغرضأكما  
، كفلتها الدساتير وهو حق الشخص في حماية سمعته وشرفه واعتباره ساسية التيلأالحق من الحقوق اهذا 
صبح أذ أفراد ليس بمأمن على خصوصياتهم، لأصبح اأتطور الذكاء الاصطناعي وتقنياته ن مع ظهور و لأ

المجرمين المعلوماتيين له القدرة والخبرة في الحصول على المعلومات والبيانات الخاصة بالأفراد بكل سهولة 
ل القرصنة أو التهكير، ومن ثم العمل على نشر الصور أو الفيديوهات المزيفة من أجل المساس من خلَ

                                                           

  .126قانون العقوبات، مرجع سابق، ص( د. جمال إبراهيم الحيدري، شرح أحكام القسم الخاص من 1)
 .40-38( رشاد خالد عمر، المشاكل القانونية والفنية للتحقيق في الجرائم المعلوماتية، مرجع سابق، ص2)
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                                                                                              بسمعة وشرف المجني عليه، سواء كان المحتوى المزيف تزييفا  عميقا الغرض منه سب أو قذف أو تشهير به 
قيادية أو دينية أو اشخاص مشاهير أو قذف النساء بتهم                           فراد الذين يمثلون رموزا  لأا                     عبر الانترنت وخصوصا  

ثار على الحياة الخاصة للأفراد، لأيف العميق العديد من المخاطر وا، مما تسبب جريمة التزيوقضايا اخلَقية
 . )1(وبالتالي ينعكس اثاره على المجتمعوهذا يؤدي تهديد استقرار الاسرة 

نفسية وصحية على الافراد من خطورة جريمة التزييف العميق لما لها من مخاطر حماية  -2
يعتبر حق الانسان في سلَمة صحته النفسية والبدنية من الحقوق التي تم حمايتها في  :مجني عليهال

نه ألا إ ،)2(القانون الدستوري وقانون العقوبات، وهذا يعتبر حق من الحقوق التي تتطلب حماية خاصة
لى خلق إدى ذلك أ ،جريمة التزييف بصورة خاصةو  الجرائم المعلوماتية بصورة عامة نتشارأفي ظل 

ة التي في الجرائم الاخلَقية أو الجرائم الجنسي                                           ثار سلبية توثر على صحة المجني عليه خصوصا  أ
نفسي أو ذ يصبح الشخص الضحية بعدم الارتياح أو عدم الاستقرار الإيكون ضحاياها من النساء، 

ن أو أللتخلص من الفضيحة،  نتحارالالى إمجني عليه يضطر اللشعورة بضياع سمعته وشرفة، مما 
ن المصلحة المعتبرة من تجريم التزييف العميق هو أذ إ، خذ المخدرات أو المهدئاتألى إيلجأ الشخص 

 مرئي أو صوتيمن أجل حماية المصلحة الخاصة للأفراد من خلَل الإساءة للأفراد بعمل محتوى 
و شرفه واعتباره للَنتقام أجل المساس بسمعته أكة الانترنت، من                                مزيف تزيفا  عميقا  ونشرة على شب

، وهذا ما يتطلب وجود نص قانوني )3(والنيل منه أو لأي هدف يسعى اليه الجاني من خلَل ما تقدم
 ريمة.صريح يجرم التزييف العميق وبعقوبات رادعة تتناسب مع شدة وخطورة الج

                                               ثانيا : المصلحة العامة من تجريم التزييف العميق
مفهوم المصلحة العامة بأنها تعبير عن مطالب الجماعة بوصفها شخصية عامة، وتتضمن  يعد 

ام ويعني به المصلحة العامة المحافظة على أمن الجماعة من خلَل أمرين أساسيين: وهما السلَم الع
تخل بالنظام العام والآداب العامة، والسلَمة العامة ويعني بها سلَمة فعال التي لأسلَمة الجماعة من ا

والآداب العامة يختلف  ن مفهوم النظام العامأولكن ، )4(الجماعة من الكوارم العامة والحروب وغيرها

                                                           

، مركز الدراسات والبحوم، جامعة 1الله عسيري، الآثار الأمنية لاستخدام الشباب للإنترنت، ط ( د. علي بن عبد1)
 . 48 -46، ص 2004منية، الرياض، نايف العربية للعلوم الأ

 .65فيصل غازي محمد، الاساس القانوني لجريمة الابتزاز الالكتروني، مرجع سابق، ص ،( د. أميل جبار عاشور2)
 .41-40رشاد خالد عمر، المشاكل القانونية والفنية للتحقيق في الجرائم المعلوماتية، مرجع سابق، ص  (3)
 .40، ص2011)دراسة مقارنة(، دار الثقافة للنشر والتوزيع، عمان،  لسياسة الجنائية( د. أكرم نشأت إبراهيم، ا4)
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شباع حاجات معينة، مما يضفي هذا                     الرغبات الفردية وا   ختلَفاخر، حسب آلى إمن مجتمع 
ن المصالح المحمية بموجب القانون أالح التي تتطلب حماية، وبالتالي المص ختلَفاالى  الاختلَف

 فأنها تتمتع بالمشروعية وفقا للدين والقيم الاجتماعية وهذا ما يعكس القوانين ورؤيتها في التجريم
 .)1(باحة والحدود في الحماية القانونية للمصالح والحقوقلإوا

                                                      النفع التام الشامل معنويا  وماديا ، والذي يستغرق ويعم المصلحة العامة بأنها" تعرف مما  
في هذا دفع الضرر  الجماعة الكثيرة العدد من حيم النطاق الشخصي أو الإنساني للنفع، ويدخل

 .)2(والفساد اللَحق بهذه الجماعة"

النظام العام                                                                   ن للتشريع دورا  مهما في حماية المصالح العامة للمجتمع والمتمثلة فيأذ إ 
ن هدف المشرع عند تشريع قانون ما يكون هدفه مراعاه جميع مظاهر الحياة لأوالآداب العامة، 

أوجه الانشطة في  جميع الضوابط الكفيلة بتنظيمالسياسية والاجتماعية والاقتصادية ويقوم بوضع 
الحماية للمصالح  فالمشرع الجنائي عندما يجرم أفعال معينة تكون غايته توفير ،كافة المجتمع

العامة الجوهرية التي تمس كيان المجتمع كالأمن العام والسكينة العامة والصحة العامة والآداب 
العامة، وبناء على ذلك فالتشريع هو الارادة التي تساهم في بناء المجتمع من خلَل الضوابط التي 

لان المصلحة تعتبر القوة  خرىالأن المصالح وترجيح إحداهما على تعمل على إقامة التوازن بي
الدافعة للقانون من أجل التغيير والتطور من خلَل السياسة الجنائية للدولة، وفي ضوء ذلك تعد 

هي الشرط الاساسي الذي يمنع الاعتداء على المصالح المشروعة والمحمية بموجب  المصلحة
  .)3(القانون الجنائي

جرائم الذكاء  والاجرائية تعد قاصرة عن مواجهةن القوانين الموضوعية أوفي ضوء ما تقدم  
من الجرائم  ن هذه الجريمةلأبصورة خاصة،  التزييف العميق الاصطناعي بصورة عامة وجريمة

ت المصلحة العامة وهذا ما المستحدثة التي ظهرت مؤخرا وانتشر وقوعها في الوقت الحالي، مما هدد
                                                           

)دراسة تحليلية(،  ( د. عماد يوسف القاضي، نطاق تجريم عرض المحتوى الالكتروني المخل بالحياء والآداب العامة1)
 .48، ص 2024، مكتبة التشريع القانونية، بغداد،1ط
ة المصلحة العامة من منظور القانون والقضاء الجنائي، بحم مقدم للمؤتمر الدولي ( د. عبير حمدي محمد، حماي2)

 .150، ص2019، 5، عدد34العلمي الثالم، لكلية الشريعة والقانون بطنطا، مجلد 
( د. رمضان خضر سالم شمس الدين، الحماية القانونية للمصلحة العامة في ضوء التشريع والفقه والقضاء، بحم 3)

 .287، ص 2019، 1ج للمؤتمر الدولي العلمي الثالم، لكلية الشريعة والقانون بطنطا،مقدم 
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ن أجل حماية المصلحة العامة فضلَ عن المصلحة ن تكون هناك مواجهة قانونية فعالة مأيقتضي 
الخاصة، وهذا ما يستدعي تدخل المشرع الى سن تشريع خاص بالجرائم التي تقع باستخدام الذكاء 

                                                        الاصطناعي وتقنياته استنادا  الى مجموعة من المبررات وهي: 

                          الجرائم التي تشكل تهديدا   : تعد جريمة التزييف العميق منالامنية الاوضاعحماية  -1
ما بين جريمة التزييف العميق     ا  طبيعي    ا  ن هناك ارتباطلأة في الدول المعاصرة، الامني للأوضاع

 ،ن هذا الارتباط قابل للَزدهار والتطور يوما بعد يومأكاء الاصطناعي وشبكة الانترنت، و والذ
ليه الجاني وهو إالهدف الذي يسعى لترابط الغاية و ن طالما ترابط بينهما، مما يحقق هذا الأ

ليه الجماعات إوما ترمي تحقيق أكبر قدر من الجرائم التي تمس الاوضاع الامنية وهذا د
، ويمكن استخدام مقطع فيديو أو مقطع المنظمة وهو عدم استقرار الاوضاع الامنية داخل الدول

وهو يقول كلَم أو  ولةو وزارات الدأمعروفا في مؤسسات                               صوتيا أو صورة تظهر فيه شخصا  
يفعل اشياء لم يفعلها في الواقع، من أجل اشغال الرأي العام والسياسة العامة وبالتالي يشكل ذلك 

  .)1(تهديدا للأوضاع الامنية

تعد جريمة التزييف العميق من الجرائم التي تمس الواقع السياسي السياسية:  الاوضاعحماية -2
الحياة السياسية، وذلك من خلَل التشهير برؤساء ومسئولي الدول للدولة من خلَل التأثير على 

ورموزها وقادتها، من خلَل قيام الجاني بصناعة محتوى مرئي أو صوتي مزيف تزيفا عميقا ونشره من 
مام مواطنيهم أمكانتهم ومن أجل الحط من ثقتهم  أجل التشهير بهم والمساس بسمعتهم والحط من

لى زرع الفتن والاضطرابات والاخلَل إصعيد الداخلي والدولي، بالإضافة ضعاف نفوذهم على الأو 
 .)2(بالاستقرار السياسي في الدول

الاخطار الاقتصادية لوقوعها في  لجريمة التزييف العميق العديد منالاقتصادية:  الاوضاعحماية  -3
وتي لمدير الشركة في غلب الحالات على الشركات التجارية، وذلك من خلَل استخدام التزييف الصأ

المكالمات الهاتفية أو الفيديوهات من أجل الحصول على الاموال، وهذا ما وقع في العديد من 

                                                           

، منشورات الحلبي الحقوقية، 1)الجرائم الالكترونية(، ط ( عبدالله عبد الكريم عبدالله، جرائم المعلوماتية والإنترنت1)
 .42، ص2007بيروت، 

م الإنترنت والحاسب الآلي ووسائل مكافحتها، دار الفكر ( منير محمد الجنبيهي، ممدوح محمد الجنبيهي، جرائ2)
 وما بعدها.  34، ص2006الجامعي، الاسكندرية، 
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من  كبيرة ذ تعرضت الشركات الى عمليات احتيالإل الخارج ومنها الصين وبريطانيا الشركات في دو 
لى خسائر مالية فادحة، وهذا ما يتطلب من المشرع إدى أل اختراق بينات الشركة، وهذا ما خلَ

ن المجرم لأحماية المصالح العامة والخاصة، التصدي الى جريمة التزييف العميق من أجل 
نما كل ما يحتاجه أهولة ويسر من دون أي جهد بدني، و صبح يرتكب الجريمة بكل سأالمعلوماتي 

 . )1(الاجراميةالعقل والتقنية والمعلومات والبيانات في عمليته 

                                                           

، دار الثقافة للنشر والتوزيع، عمان، 2( د. محمد حماد مرهج الهيتي، التكنولوجيا الحديثة والقانون الجنائي، ط1)
 .155، ص2010
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 الفصل الثاني
 لجريمة التزييف العميقالقانونية حكام لأا

 خطر الظواهر الاجرامية المستحدثة التي ظهرت مع ظهورأجريمة التزييف العميق تعد من     ن  إ 
وتقنياته، مما دقت اجراس الخطر لتنبؤ المجتمعات بمدى وحجم المخاطر الاصطناعي وتطور الذكاء 

ة ساءإنات والمعلومات للأشخاص من خلَل والاثار الناجمة عنها والتي تمثل اعتداء واضح على البيا
التزييف العميق تقع من قبل ن جريمة أ، كما في ظل توسع وانتشار شبكاتاستخدام البرامج والتقنيات 

، بيقات الالكترونية الذكيةلي والبرامج والتطلآرفة والعلم في استخدام الحاسب ايمتعون بالخبرة والمعافراد 
خلَل  جل ابتزازه او التشهير به منأو صوتي مزيف للمجني عليه من أجل انتاج محتوى مرئي أمن 

لأنها تكون  ،ن هذه الجريمة تعد من الجرائم التي تتصف بصفة العالميةلأنشرة على شبكة الانترنت، 
من الجرائم التي تهدد بالخطر الحياة صبحت هذه الجريمة أرة للحدود الجغرافية للدول، مما عاب

ظم الحياة داخل المجتمعات القانون الوسيلة التي تن دماعية والاقتصادية، ولطالما يعوالاجت السياسية
التغيير المستمر، فأن ذلك يتطلب ، ولما يكون المجتمع في طور التطور و فرادلأمن واستقرار اأوتحفظ 

حكام قانونية تتلَءم مع تطورات أيجاد أوالرقمي من خلَل  نولوجين تكون القوانين مواكبة للتطور التكأ
 . )1(الذكاء الاصطناعي ومتغيراته الحاصلة في المجتمع

حكام لأا وعلى هذا الاساس سنقسم هذا الفصل على مبحثين: سنبين في المبحم الاول  
ة علَجيوالتدابير الحكام الاجرائية لأميق، وفي المبحم الثاني سنبين االموضوعية لجريمة التزييف الع

 جريمة التزييف العميق.لمكافحة 

 

 

 

 

                                                           

ن الدليمي، الاحكام الموضوعية لجرائم المعلوماتية، بحم منشور في عمر عبد الكريم سويدا ،د. معاذ جاسم محمد (1)
 .337-335، ص 2024، لبنان، 7، عدد3مجلة القرار للبحوم العلمية، مجلد
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 المبحث الاول
 حكام الموضوعية لجريمة التزييف العميقلأا

تعد جريمة التزييف العميق من الجرائم المستحدثة التي تؤدي الى زعزعة ثقة الاشخاص في كل  
لاشخاص، مما تتحول حياة الافراد الاعلَم اما ينتشر ويظهر على مواقع التواصل الاجتماعي ووسائل 

و تسجيل أبكل سهولة ينتشر لهم مقطع فيديو نه من الممكن و ألى خوف وقلق واضطرابات، بسبب إ
لأنها  ،صوتي مزيف مما يخل بسمعتهم وشرفهم، مما تشكل هذه الجريمة خطورة كبيرة على الرأي العام

ن هذه الجريمة تتطلب أ، و )1(أثيرها على الوضع الامني                                        تسبب خللَ  بالآداب العامة والحياء العام وت
حكام الموضوعية تتكون من لأن الأ ،لكي تقوم المسؤولية الجزائية للشخص الجاني          موضوعية      ا  احكام

رائم وما يقرر لها من فعال جلأفرضها الدولة وتحدد ما يعد من امن القواعد القانونية التي ت مجموعة
لى تحقيقها النظام القانوني إغراض التي يهدف لأقانون العقوبات تحدد بتحقيق اة ن وظيفإجزاء، حيم 

لى ضبط إضافة في الدولة هي حماية المصالح الاجتماعية وتحقيق العدالة والاستقرار القانوني، بالإ
 . )2(السلوك بما يضمن تطور المجتمع من المتطلبات التي يتحقق بها التقدم والازدهار

حكام موضوعية خاصة بها من أميق من الجرائم التي تتطلب توفر جريمة التزييف العلذا تعد  
 جل تميزها عن غيرها من الجرائم المعلوماتية الاخرى، وفي ضوء ما تقدم سوف نقسم هذا المبحمأ

اني لجريمة التزييف العميق، وفي المطلب الث خاصةن في المطلب الاول الاركان العلى مطلبين: سنبي
 الاحكام العقابية لجريمة التزييف العميق.نبين 

 المطلب الاول
 جريمة التزييف العميقل الخاصة ركانالأ 

 نه فعل جرمي ينبغي توفرأعلى  نسانلإيصدر من ا كل سلوك دع                           وفقا للقواعد العامة لكي ي   
والركن ركان وهي الركن الشرعي لأوهذه ا ركان العامة لكل جريمةلأشروط معينة وهذه الشروط تسمى ا

هما بل  م ركان سوف تنتفي صفة التجريم للسلوكلأ، لأنه من دون توفر هذه االمادي والركن المعنوي

                                                           

 .62( باقر غازي حنون الدراجي، المسؤولية الجنائية الناشئة عن الابتزاز الإلكتروني، مرجع سابق، ص1)
، الناشر، العاتك، القاهرة، توزيع المكتبة 2)القسم العام(، ط ح قانون العقوبات( د. فخري عبد الرزاق الحديثي، شر 2)

 .4-3، ص 2007القانونية، بغداد، سنة 
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)لا  لى مبدأ شرعية القانون الجنائي وهيه قاعدةإ القانون الجنائي يستند نلأحجم الخطر الناتج عنه، 
لذا سوف نقسم هذا . )1(ةراف والعادات لا تنتج قاعدة جرمين الاعلأ؛ جريمة ولا عقوبة إلا بنص(

ما في الفرع الثاني أييف، في الفرع الاول يتضمن الركن المفترض لجريمة التز  أفرعالمطلب الى ثلَم 
يتضمن بيان الركن المعنوي ما في الفرع الثالم أالمادي لجريمة التزييف العميق،  يتضمن بيان الركن
 لجريمة التزييف.

 وللأ الفرع ا
 التزييف العميقالركن المفترض لجريمة 

جريمة يقصد بالركن المفترض في أي جريمة بأنه المحل الذي يقع عليه الفعل الجرمي مثل  
موظف أو مكلف بخدمة عامة وتتجه  ن الركن المفترض في جريمة الرشوة تتطلب وجودإذ إالرشوة، 

ريمة الرشوة ن جأي أو قبول الرشوة من قبل الراشي، ألى طلب إو المكلف بخدمة عامة أالموظف  ةرادإ
ن يكون الشخص موظف أو مكلف بخدمة عامة سابقة على وجود أتتطلب صفة خاصة وهي 

 . )2(ة عن الشخص لا تحقق جريمة الرشوةالجريمة، وفي حال انتفاء صفة الوظيفة العام

جريمة  كابرتاأو الواقعي الذي يجب توافره قبل ويعد الركن المفترض بانه المركز القانوني  
ذ لا يجوز بيان المتطلبات الموضوعية لجريمة إمر يجب تقدمة على أركانها، أالتزييف العميق، وهذا 

ن الركن المفترض قد أويترتب على انعدامه العدم، كما  ذا وجد الركن المفترضإلا إالتزييف العميق 
المفترض بأنه" أمر يشترط القانون . ويعرف الركن )3(يتعلق بمحل الجريمة أو بالجاني أو المجني عليه

 . )4(توفره لكي تقوم الجريمة ومع ذلك فهو ليس من اركان الجريمة"

                                                           

، دار وائل 1د. محمد عبد الله الوريكات، المبادئ العامة في قانون العقوبات، ط ،سلطان عبد القادر الشاوي( د 1)
 .227، 161، ص2011للنشر والتوزيع، 

، منشورات الحلبي الحقوقية، 1)دراسة مقارنة(، ط ريحان مبارك المضحاكي، الجرائم المعلوماتية ( حنان2)
 .57، ص2014بيروت،

( انسام سمير طاهر الحجامي، الحماية الجنائية لتكنولوجيا المعلومات، رسالة ماجستير، كلية القانون، جامعة 3)
 . 60، ص2013كربلَء، 

 .57، مرجع سابق، ص لمضحاكيحنان ريحان مبارك اينظر: ( 4)
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ولكي يكتمل النموذج الاجرامي لجريمة التزييف العميق فهذا يقتضي توفر الركن المفترض الى  
تحقق الركن ، شأنها شأن الجرائم التي تستوجب هذا الركن، ويجانب الركن المادي والركن المعنوي

 . )1(المفترض في جريمة التزييف العميق من خلَل وجود جهاز معلوماتي بالإضافة الى شبكة الانترنت

تقوم جهزة ذات التقنية العالية التي لأعد جهاز الحاسب الالي من ا   ي  : يلآلالحاسب ا وجود جهاز -1
داة الرئيسية التي يستخدمها المجرم لإه، ويعد جهاز الحاسب الالي هو اليإبتنفيذ جميع لمهام الموكلة 

 . )2(لتحقيق غرضه غير المشروع وهو ارتكاب جريمة التزييف العميق

قد عرف الحاسب  2018( لسنة175) المشرع المصري في قانون مكافحة جرائم تقنية المعلومات رقم 
أو اداء عمليات كل جهاز أو معدة تقنية تكون قادرة على التخزين ) ( بأنه21فقرة  /1) في المادة

منطقية أو حسابية، وتستخدم لتسجيل بيانات ومعلومات أو تخزينها أو تحويلها أو تخليقها أو 
ن المشرع المصري في قانون جرائم تقنية إذ إ، )3(استرجاعها أو ترتيبها أو معالجتها أو تحويلها..(

  التزييف العميق. لأنه يعد الركن المفترض لارتكاب جريمة ،المعلومات عرف الحاسب الالي

 2021( لسنة 34) ما المشرع الاماراتي في قانون مكافحة الشائعات والجرائم الالكترونية رقمأ 
كل أشكل التقنية المستخدمة لإنشاء ) عرف تقنية المعلومات بأنها ،(4فقرة /1) المعدل في المادة

ن المشرع أ ،)4(والبرامج المعلوماتية...(ومعالجة وتخزين وتبادل واستخدام نظم المعلومات الإلكترونية 
و يعرفه بصورة واضحة، لكنه عرف تقنية ألي لآلى الحاسب اإفي هذا القانون                   الاماراتي لم يشر  

ن جريمة التزييف العميق من الجرائم التي تقع أشكال التقنية و ألمعلومات وعدها بأنها كل شكل من ا
 باستخدام تقنيات الذكاء الاصطناعي.

 2012 ( لسنة78) شار في قانون التوقيع والمعاملَت الالكترونية رقمأما المشرع العراقي قد أ 
النظام الالكتروني أو برامج ) لى نظام معالجة المعلومات وقد عرف بأنهإ( 13 فقرة /1) في المادة

                                                           

 163، ص 2014)دراسة مقارنة(، دار الكتب القانونية، مصر،  ( د. محمد حماد مرهج الهيتي، الجريمة المعلوماتية1)
 وما بعدها.

د. السيد محمد عزت، جريمة انشاء موقع أو نشر معلومات مخلة بالآداب العامة بوسائل  ،الله ( د. نوفل علي عبد2)
 .283، ص2010، الموصل، 44، عدد12ومات، بحم منشور في مجلة الرافدين للحقوق، مجلدتقنية المعل

 .2018 ( لسنة175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم21فقرة  /1) ( المادة3)
 المعدل. 2021لسنة ( 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم4فقرة /1) ( المادة4)
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ن المشرع العراقي في قانون إ ،)1(الحاسوب المستخدمة لأنشاء المعلومات أو ارسالها أو معالجتها..(
ما أنظام معالجة المعلومات، التوقيع والمعاملَت الالكترونية قد عرف الحاسب الالي بأنه من ضمن 

فقرة  /1لي في المادة)لآقد عرف الحاسب ا 2019رونية لسنةفي مشروع قانون مكافحة الجرائم الالكت
نظام معالجة البيانات  و لاسلكي يحتوي علىأو متحرك، سلكي أي جهاز الكتروني ثابت أ) ثانيا( بأنه
ن إذ إ ،)2(اليه(لي يؤدي جميع الوظائف والاوامر المعطاة لآالحاسب ا ن جهازأو اراسلها و أوتخزينها 
ركن مفترض في جريمة التزييف العميق والجرائم  دهانون قد عرف الحاسب الالي واعمشروع الق

 المعلوماتية الاخرى التي تقع باستخدام الحاسب الالي من خلَل تنفيذ جميع الاوامر المعطاة الية.

ييف جريمة التز  نألدول المقارنة والتشريع العراقي ا تشريعات وفي ضوء النصوص المتقدمة في 
كونه الاداة الرئيسية في و تقنية المعلومات أ ليلآالحاسب ا لا بوجودإالعميق لا يمكن تصور وقوعها 

الركن المفترض الذي يجب توفره المكون لجريمة التزييف العميق، وبالتالي فأن  تنفيذ العمل الجرمي
من خلَل جريمة التزييف العميق  لأنه تقع، ليلآهو وجود الحاسب ا لكي تقع جريمة التزييف العميق

لي لكي يحقق لآاء الاصطناعي على جهاز الحاسب ابرامج وتطبيقات الذكالجاني بتنصيب  قيام
 .)3(غرضة غير المشروع وهو جريمة التزييف العميق

تعرف الشبكة المعلوماتية بأنها ارتباط بين مجموعتين أو اكثر من البرامج الشبكة المعلوماتية:  -2
الشبكة ن لأا، المعلومات أو تبادله المعلوماتية ووسائل تقنية المعلومات التي تتيح الحصول على

ومحاورة الاخرين، حيم يعد الانترنت صورة  المعلوماتية تتيح الاشتراك في المعلومات وتبادلها ونقلها
 . )4(من صور الشبكة المعلوماتية

 ،2018 لسنة (175) ن المشرع المصري في قانون مكافحة جرائم تقنية المعلومات رقمإحيم  
مجموعة من الاجهزة أو نظم )نها أعلى  ،(12 فقرة /1) قد عرف الشبكة المعلوماتية في المادة

، حيم ان المشرع (                                                                        المعلومات مرتبطة معا ، يمكن من خلَلها تبادل المعلومات والاتصالات فيما بينها
                                                           

 .2012 ( لسنة78) ( من قانون التوقيع والمعاملَت الالكترونية العراقي رقم13 فقرة /1) ( المادة1)
 .2019 فقرة ثانيا( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة /1) ( المادة2)
)الجرائم الالكترونية(، موسوعة جرائم  الانترنت ( محمد سيد عبد الوهاب أبو سريع، الدفوع الجنائية في جرائم3)

 .28، ص2022، الكتاب الاول، دار المحامي للنشر والتوزيع، القاهرة، 1المستقبل، ط
د. السيد محمد عزت، جريمة انشاء موقع أو نشر معلومات مخلة بالآداب العامة بوسائل  ،الله ( د. نوفل علي عبد4)

 .285تقنية المعلومات، مرجع سابق، ص 
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ير المشروع في المصري قد جرم الافعال المتعلقة بالاعتداء على حرمة الحياة والمحتوى المعلوماتي غ
أو بإحدى وسائل تقنية  شبكة الانترنت اني بنشر المحتوى غير المشروع عن طريقحال قيام الج

لي لآجاني باستخدام الحاسب ا، مما تعد جريمة التزييف العميق من الجرائم التي يرتكبها ال)1(المعلومات
 جل انتهاك خصوصية الافراد والاضرار. أونشرها عبر شبكة الانترنت من 

 2021( لسنة 34) ما المشرع الاماراتي في قانون مكافحة الشائعات والجرائم الالكترونية رقمأ 
ارتباط بين مجموعتين أو )نها أ(، على 27 فقرة /1) قد عرف الشبكة المعلوماتية في المادة المعدل

المعلومات التي تسمح للمستخدمين الدخول وتبادل أكثر من البرامج المعلوماتية ووسائل تقنية 
ن المشرع الاماراتي قد عرف الشبكة المعلوماتية وجرم جميع الافعال المجرمة في هذا إذ إ، (المعلومات

القانون التي تنشر على شبكة الانترنت ومنها جرائم المحتوى ونشر الشائعات والاخبار الزائفة، حيم 
 .)2(من الجرائم التي تدخل في الفصل الثاني من هذا القانونتعد جريمة التزييف العميق 

، لم 2012 ( لسنة78) نه في قانون التوقيع والمعاملَت الالكترونية رقمأما المشرع العراقي أ 
، قد عرف شبكة 2019مشروع قانون مكافحة الجرائم الالكترونية لسنة ما فيأيعرف شبكة المعلومات، 

نها ارتباط بين اكثر من نظام معلوماتي للحصول على أ( على 12فقرة /1) المعلومات في المادة
 . )3(المعلومات او تبادلها

 ليلآيعد الحاسب ا وفي ضوء النصوص المتقدمة في تشريعات الدول المقارنة والتشريع العراقي 
الحاسب نه من خلَل إض في جريمة التزييف العميق، حيم عناصر الركن المفتر  والشبكة المعلوماتية من

 والبيانات لوماتية،الشبكة المعيتم معالجة البيانات والمعلومات التي يتم الحصول عليها من خلَل  ليلآا
تتمثل في الصور والفيديوهات والتسجيلَت الصوتية للشخص سواء كانت هذه والمعلومات الخاصة بالضحية 

جل اختراق أم الجاني الشبكة المعلوماتية من ستخدالمعلومات متوفرة على مواقع التواصل الاجتماعي أو ي
حسابات الاشخاص والحصول على جميع المعلومات والبيانات، ومن ثم يقوم الجاني بالعمل على تزييفها 

 لي منلآوالحاسب ا للجميع، لذا تعد الشبكة المعلوماتية ظهارها    وا  ونشرها عبر الشبكة المعلوماتية                تزيفا  عميقا  
 .الركن المفترض التي يجب توفرها لكي تحقق جريمة التزييف العميق ية فيالاساس عناصرال

                                                           

 .2018 لسنة (175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم12 فقرة /1) ( المادة1)
 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم27 فقرة /1) ( المادة2)
 .2019 الالكترونية العراقي لسنة( من مشروع قانون مكافحة الجرائم 12 فقرة /1) ( المادة3)
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 الفرع الثاني
 الركن المادي لجريمة التزييف العميق

ن قيام جريمة ولا يمك يكون ذا طبيعة مادية ملموسة، الذي خارجيالعد الركن المادي هو الفعل    ي   
بالتجريم والعقاب، فأنه يضع في حسابه ن المشرع الجنائي عندما يتدخل لأ ،من دون الركن المادي

 .الافعال المادية المحسوسة التي تشكل عدوانا على المصالح والحقوق المشمولة بالحماية الجنائية
 م                              وك الاجرامي سواء كان ايجابيا  أويتكون الركن المادي في كل جريمة من ثلَم عناصر وهي السل

القانوني الذي يترتب على السلوك، والعلَقة السببية التي  ثرلأفي ا، والنتيجة الاجرامية وتتمثل       بيا  سل
 . )1(تربط بين السلوك والنتيجة، اذا اكتملت عناصر الركن المادي تقع هنا جريمة تامة

والركن المادي في جريمة التزييف العميق يكون باستخدام وسيلة ما محدده في غرض معين ولا  
ي أداة معلوماتية إوتتمثل هذه الوسيلة في استخدام  لوسيلة،جريمة التزييف العميق من دون هذه ا تقع

، ويكون الغرض من لي والتعلم العميقلآمثل التعلم اكتطبيق أو تقنية معلوماتية كبرنامج معلوماتي 
جل ربطها بمحتوى مخل بالآداب أالجة البيانات الشخصية للغير من استخدام هذه الوسائل هو مع

خلَل ذلك سوف نتناول بالتفصيل السلوك المادي في جريمة التزييف العميق ، ومن )2(والاخلَق العام
 . )3(والنتيجة الجرمية لهذا السلوك والعلَقة السببية التي تربط بين السلوك والنتيجة الجرمية

 .: السلوك المادي في جريمة التزييف العميق     اولا  

مجموعة من العناصر وتتمثل في ن السلوك المادي في جريمة التزييف العميق يقع من خلَل إ 
للبيانات  ، ومن ثم عملية اصطناع وتزييفمرحلة جمع البيانات والمعلومات الخاصة بالضحية

ن عناصر السلوك المادي في جريمة أظهارها للجميع، و إي أ                              تزيفا  عميقا ، ومن ثم العلَنية  والمعلومات

                                                           

 .211، ص2010، دار الثقافة للنشر والتوزيع، الاردن، 3)القسم العام(، ط د. نظام توفيق المجالي، شرح قانون العقوبات( 1)
( ويقصد بالأخلَق والآداب العامة، بانها مجموعة من الأسس والقيم الاخلَقية التي يقوم عليها البنيان الاساسي 2)

ع، اذ تؤدي مخالفتها إلي تفكك المجتمع وانحلَله، لان فكرة الآداب العامة تعد من قبل الجانب الاخلَقي لفكرة للمجتم
النظام العام، وهي جزء من النظام العام بمعناه الواسع، وهي مجموعة من القواعد الضرورية للمحافظة على المجتمع 

ميع ولا يجوز المساس بها، د. سعيد عبد اللطيف حسن، الحماية من الانحلَل والتفكك ويجب الالتزام بها من قبل الج
 .35-34، ص2004الجنائية للعرض في)الفقه الإسلَمي والقانون الوضعي(، دار النهضة العربية، القاهرة،

 .23، ص2011، منشورات زين الحقوقية، بيروت،1)دراسة مقارنة(، ط ( علي عدنان الفيل، الاجرام الالكتروني3)
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ن كل مرحلة من مراحل السلوك المادي لجريمة أ، كما )1(التزييف العميق يعد من الافعال المتتابعة
 . )2(شروع في جريمةالالتزييف العميق يكون جريمة مستقلة بذاتها أو 

 .مجني عليهبيانات والمعلومات الخاصة بالجمع ال -1
اني ول المراحل التي يقوم بها الجأالخاصة بالمجني عليه  مرحلة جمع البيانات الشخصيةتعد  
علومات والبيانات الخاصة ، ويمثل نشاط الجاني في جمع المجريمة التزييف العميق رتكاباعند 

من مقاطع فيديو وصور وتسجيلَت صوتية أيان كان مصدرها سواء كانت متاحة على لمجني عليه با
 . )3(مواقع التواصل الاجتماعي أو اي وسيلة الكترونية أخرى

، قد عرف 2018( لسنة 175) المعلومات رقم ن المشرع المصري في قانون جرائم تقنيةإ إذ 
البيانات المتعلقة بالشخص الطبيعي محدد أو غير )( بانها 4فقرة/1) البيانات الشخصية في المادة

كما ان في  ،)4((محدد أو يمكن تحديده بشكل مباشر أو غير مباشر من خلَل الربط بين هذه البيانات
 ( البيانات الشخصية1) قد عرف في المادة، 2020لسنة (151) قانون حماية البيانات الشخصية رقم

ي بيانات متعلقة بشخص طبيعي محدد أو يمكن تحديده، بشكل مباشر أو غير مباشر عن أ) بانها
و رقم تعريفي، أو محدد أو الصورة، أو الصوت، أينهما وبين بيانات أخرى كالاسم، طريق الربط ب

تحدد الهوية النفسية، أو الصحية، أو الاقتصادية، أو الثقافية، أو للهوية عبر الانترنت، أو أي بيانات 
يانات ن المشرع المصري في قانون جرائم تقنية المعلومات وفي قانون حماية البإذ إ، )5(الاجتماعية(

 نها التي ترتبط بالأشخاص الطبيعيين. أالشخصية قد عرفها وبينها ب

                                                           

الجريمة متتابعة الافعال، ويقصد بانها تلك الجريمة التي تتمثل في أفعال متعددة ويجمع بينهما الحق المعتدى عليه ( 1)
ووحدة الغرض الاجرامي، وان الجريمة المتتابعة الافعال تتكون إذن من عدة أفعال مستقلة وكل فعل منها يصلح لان 

ي وركن معنوي، لكنها على الرغم من ذلك تكون جريمة واحدة يكون جريمة مستقلة، لان كل فعل يكون له ركن ماد
وذلك لتماثل الحق المعتدى عليه في كل هذه الأفعال جرائم، كما يجب ان يكون بين هذه الافعال فترات زمنية متقاربة 

إجرامي  لكي تعتبر جريمة واحدة، ولوحدة الغرض الاجرامي الذي يجعل من هذه الافعال وأن تعددت فهي ثمرة لمشروع
واحد ويطبق على الجريمة المتتابعة عقوبة واحدة، د. سليمان عبد المنعم، النظرية العامة لقانون العقوبات، دار الجامعة 

 .225، ص 2000الجديدة، الاسكندرية،
 .383، ص2019، دار الفكر الجامعي، الاسكندرية، 1( د. خالد ممدوح ابراهيم، حوكمة الإنترنت، ط2)
 . 408 -405سلَمة عبد المنعم الشريف، جريمة الانتقام الاباحي، مرجع سابق، ص( د. محمود 3)
 .2018( لسنة 175) ( من قانون جرائم تقنية المعلومات المصري رقم4فقرة/1) ( المادة4)
 .2020 ( لسنة151) ( في قانون حماية البيانات الشخصية رقم1) ( المادة5)
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 2021 ( لسنة34) لشائعات والجرائم الإلكترونية رقمأما المشرع الاماراتي في قانون مكافحة ا 
المعلومات أو البيانات )( بانها 8فقرة/1) المعدل قد عرف البيانات والمعلومات الشخصية في المادة

من خلَل ربط  الخاصة بالأشخاص الطبيعيين متى ما كانت مرتبطة بحياتهم الخاصة أو تحدد هويتهم
هذه المعلومات والبيانات سواء كانت بطريقة مباشرة أو غير مباشرة من أجل تحديد ومعرفة هوية 

قد عرف البيانات  2021( لسنة 45) ما في قانون حماية البيانات الشخصية رقمأ، )1((الشخص
لق بشخص )أي بيانات تتعلق بشخص طبيعي محدد، أو تتع ( بأنها4فقرة/1) الشخصية في المادة

طبيعي يمكن التعرف عليه بشكل مباشر أو غير مباشر من خلَل الربط بين البيانات، من خلَل 
استخدام عناصر التعريف كاسمه، أو صوته، أو رقمه التعريفي، أو المعرف الالكتروني الخاص به، أو 

ية، أو الثقافية، أو موقعة الجغرافي، أو صفة أو أكثر من صفاته الشكلية أو الفسيولوجية، أو الاقتصاد
اتضح من خلَل  ،)2((البيومتريةالاجتماعية، وتشمل البيانات الشخصية والحساسة والبيانات الحيوية 

ن المشرع الاماراتي قد عرف البيانات الشخصية وحددها بالشخص الطبيعي في قانون أهذه المواد 
مكافحة الشائعات والجرائم الالكترونية وكذلك في قانون حماية البيانات الشخصية وفي هذا القانون 

 وسع عناصر البيانات الشخصية المشمولة في الحماية. 

البيانات  ا صريحا ينص على تعريف أو حماية           نصا  قانونيفي التشريع العراقي لم نجد ما أ 
بحماية لم يرد فيه الحق  2005لسنة  ن الدستور العراقيإلشخصية بصورة واضحة وصريحة، كما ا

اولا( عندما نص فقرة /17)                               تناول الموضوع ضمنيا  في المادة نما    وا  ضحة، البيانات الشخصية بصورة وا
فرد الحق في الخصوصية الشخصية بما لا يتنافى لكل ) نإعلى حماية الحق في الخصوصية على 

قد نص على حماية حرية الاتصالات  ن الدستور العراقيأكما  ،)3(مع حقوق الاخرين والآداب العامة(
ه لا يجوز مراقبتها والكشف شار بأنأوالالكترونية وغيرها، كما  والمراسلَت البريدية والبرقية والهاتفية

  .)4(منية وبقرار قضائيلأالقانونية والا للضرورة إعنها 

، 431، 430المعدل، في المواد)1969( لسنة 111) كما ان قانون العقوبات العراقي رقم 
(، قدم جرم وعاقب لكل من علم بحكم وظيفته أو صناعته أو بسبب طبيعة عمله سر فأفشاه في 437

                                                           

 المعدل. 2021 ( لسنة34) الشائعات والجرائم الإلكترونية الاماراتي رقم ( من قانون مكافحة8فقرة/1) ( المادة1)
 .2021( لسنة 45) ( من قانون حماية البيانات الشخصية رقم4فقرة/1) ( المادة2)
 .2005فقرة اولا( من الدستور العراقي الحالي سنة  /17) ( المادة3)
 .2005( من الدستور العراقي الحالي سنة 40) ( المادة4)
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جناية ضد نفسة أو ماله أو ضد نفس أو غير الاحوال المصرح بها قانونا، وكل من هدد اخر بارتكاب 
 . )1(مال غيره من خلَل اسناد امور خادشه بالشرف أو افشائها

 تهددت بالخطر بعد حق من الحقوق التي لكونه حماية البيانات الشخصية في حقال والضرورة 
ص على وتطور العالم الرقمي، مما يتطلب وضع تشريع من قبل المشرع العراقي ين ظهور التكنولوجيا

، بعد تطور التكنولوجيا والعالم الرقمي بالتشريعات المقارنة ةسو أية البيانات والمعلومات الشخصية حما
رتكاب الجرائم المعلوماتية ومنها لأ           كثر عرضة  أصبحت أن البيانات والمعلومات الشخصية أخصوصا و 

 .)2(الخاصة بالضحيةجريمة التزييف العميق، التي ترتكب من خلَل جمع البيانات الشخصية 

ن تكون متاحة وهي تلك البيانات التي إالخاصة بالضحية إما  الشخصية والبيانات والمعلومات 
ها على وسائل التواصل الاجتماعي تنازل عنها صاحبها بإرادته عن خصوصيتها من خلَل وضع

ي غير أوالمعلومات خاصة ومحمية  ن تكون البياناتأما أو  ،ي قيد أو شرطأمام الجميع من دون أ
ميل الخاص أو في بنوك المعلومات أو لإانات والمعلومات المرفوعة على امتاحة للجميع، مثل البي

ن لأ الموجودة على اجهزة الهاتف النقال أو جهاز الكمبيوتر، تكون هذه البيانات محمية ومشفرة
ماكن خاصة ووضع كلمات سر لا صاحبها اضفى عليها طابع الخصوصية من خلَل وضعها في ا

لا في حالة قيام إن هذه البيانات لا يمكن جمعها أعليها الا من خلَل كلمة السر، و  يجوز الاطلَع
الجاني باختراق كلمة السر ومعرفتها، وهذا الفعل يشكل جريمة مستقلة وهي جريمة الدخول غير 

 ،)4(معاقب عليها في التشريع المصري، وهذه الجريمة )3(المشروع لحساب خاص أو نظام معلوماتي
                                                           

 المعدل.  1969( لسنة 111( من قانون العقوبات العراقي رقم)437، 431، 430) المواد (1)
، بحم منشور في 2005شميم مزهر راضي، الحق في حماية البيانات الشخصية في ظل دستور جمهورية العراق لسنة( 2)

 .165-164، ص2022، 4القانون، عدد)علية السلَم( للدراسات القانونية، كلية  مجلة جامعة الامام جعفر الصادق
( د. عبد الواحد بطيخ، الحماية القانونية للخصوصية المعلوماتية، دار النهضة العربية للنشر والتوزيع، القاهرة، 3)

 .75، ص2024
على جريمة الدخول غير  2018( لسنة175) ( من قانون مكافحة جرائم تقنية المعلومات رقم15) ( نصت المادة4)

ألف جنيه، أو  100ألفا ولا تجاوز  50)يعاقب بالحبس مدة لا تقل عن سنة، وبغرامة لا تقل عن  على انهالمشروع 
إحدى هاتين العقوبتين، كل من دخل عمدا أو دخل بخطأ غير عمدى وبقى بدون وجه حق، على موقع أو حساب 

 .محظور الدخول عليه معلوماتيخاص أو نظام 
و ألموقع افإذا أنتج عن ذلك إتلَف أو محو أو تغيير أو نسخ أو إعادة نشر للبيانات أو المعلومات الموجودة على ذلك 

ف أل 100، تكون العقوبة الحبس مدة لا تقل عن سنتين وبغرامة لا تقل عن المعلوماتيالحساب الخاص أو النظام 
 .ألف أو بإحدى هاتين العقوبتين( 200جنيه ولا تجاوز 
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نها ألقانونية في التشريعات المقارنة ومن خلَل النصوص ا .)2(2019العراق  وفي ،)1(والامارات
جرمت جمع المعلومات والبيانات الشخصية، وهذه المعلومات والبيانات في جريمة التزييف العميق 

                         محتوى مزيف تزيفا  عميقا  صنع  جلأمن تتمثل في جمع الصور والفيديوهات والتسجيلَت الصوتية 
 . )3(مخل بالأخلَق والآداب العامة

 .ناع محتوى مخالف للحقيقةواصط بيانات الشخصيةالتحريف والمعالجة لل مرحلة -2

يمكن تصور وقوع  يعد التزييف العميق في جوهرة كذب يقع على المقاطع المرئية والصوتية ولا 
لا بتغيير الحقيقة من خلَل معالجة البيانات الشخصية للضحية وربطها بمضمون إالتزييف العميق 

اع تعد المرحلة الثانية بعد عملية جمع ن مرحلة الاصطنأو ، )4(غير اخلَقي ومخالف للواقع والحقيقة
 ن في مرحلة الاصطناع يتم معالجة البياناتأيانات الشخصية الخاصة بالضحية، و المعلومات والب

وربطها بمحتوى مسيء من أجل  مثل الصور والفيديوهات والتسجيلَت الصوتية الخاصة بالمجني عليه
 . المساس باعتباره وشرفة

                                                           

. 1) المعدل على انه 2021( لسنة34) ( من قانون مكافحة الشائعات والجرائم الالكترونية رقم6) ( نصت المادة1)
( عشرين ألف درهم ولا تزيد على 20،000( ستة أشهر والغرامة التي لا تقل عن )6يعاقب بالحبس مدة لا تقل عن )

كل من حصل أو استحوذ أو عدل أو أتلف أو أفشى أو ( مائة ألف درهم، أو بإحدى هاتين العقوبتين، 100،000)
سرب أو ألغى أو حذف أو نسخ أو نشر أو أعاد نشر بغير تصريح بيانات أو معلومات شخصية إلكترونية، باستخدام 

( من هذه 1فإذا كانت البيانات أو المعلومات المشار إليها في البند ) -2تقنية المعلومات أو وسيلة تقنية معلومات،
ومعلومات  تطبية أو حسابات مصرفية أو بيانا ادة، تتعلق بفحوصات أو تشخيص أو علَج أو رعاية أو سجلَتالم

ويعاقب بالحبس والغرامة، أو بإحدى هاتين العقوبتين، كل من تلقى  -3                                           وسائل الدفع الإلكترونية عد ذلك ظرفا  مشددا ،
( من هذه المادة، واحتفظ بها أو خزنها أو قبل التعامل بها 2)(، 1أي من البيانات والمعلومات المشار إليها بالبندين )

 .(علمه بعدم مشروعية الحصول عليها أو استخدامها رغم
)يعاقب بالحبس  فقرة ثانيا( على انه /5) نصت المادة 2019( وفي مشروع قانون مكافحة الجرائم الالكترونية لسنة 2)

( ثلَثة ملَيين دينار عراقي ولا تزيد 3000000وبغرامة لا تقل عن ) مدة لا تقل عن سنتين ولا تزيد على خمس سنوات
                                                                                           ( خمسة ملَيين دينار عراقي كل من دخل عمدا  دون ان يكون مصرحا  له موقعا  الكترونيا  او نظاما  5000000على )

بإلغاء البيانات او                                                                                        معلوماتيا  او احد اجهزة الحاسوب او ما في حكمها وقام بالاطلَع على محتواها او نسخها او قام 
 المعلومات المملوكة للغير او قام بحذفها او تدميرها او افشائها او تغيرها(.

-27، ص 2022، دار الفكر والقانون، مصر، 1( د. حازم حسن الجمل، الحماية الجنائية للأمن الالكتروني، ط3)
28. 
، منشورات زين الحقوقية، بيروت، 1المعلوماتية، ط( د. عمار عباس الحسيني، جرائم الحاسوب والانترنت الجرائم 4)

 .173، ص2017
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وتغيير الحقيقة من خلَل استخدام برنامج معلوماتي أو تقنية وتكون مرحلة الاصطناع  
لي والتعلم العميق من لآالتعلم ان جريمة التزييف العميق تقع من خلَل استخدام تقنيات أو  ،معلوماتية

در ن يتم تدريبها على تبديل وجه الشخص المصأالشبكات العصبية الاصطناعية بعد  خلَل توظيف
من خلَل فحص تعابير الوجه من خلَل توليف صور الوجه  لضحية،خر يكون هو اآبوجه شخص 

ن عملية التوليف تتطلب أ، كما وحركات مماثلة لوجه الشخص الضحيةخر يقوم بتعابير آلشخص 
كمية كبيرة من البيانات والمعلومات ووقت طويل من اجل القيام بعملية استبدال الوجه بدقة عالية 

ي ما أالمراحل المكونة للسلوك المادي  خطرأمن  حلة تغيير الحقيقةللحقيقة وتعد مر مطابقا تماما 
ن الجاني يعطي لنفسة الحق لأ ،تسمى مرحلة اصطناع الصور والتسجيلَت الصوتية ومقاطع الفيديو

 . )1(و مسوغ قانونيأي حق أعب بالبيانات والمعلومات من دون في التلَ

( لسنة 175) رقم المصري تقنية المعلومات( من قانون مكافحة جرائم 26) وقد نصت المادة 
)يعاقب... كل من تعمد استعمال برنامج معلوماتي أو تقنية معلومات في معالجة  ، على انه2018

معطيات شخصية للغير لربطها بمحتوى مناف للآداب العامة، أو لإظهارها بطريقة من شأنها المساس 
و تقنية معلوماتية أي برنامج معلوماتي أم استعمال ن المشرع المصري قد جر إ .)2(باعتباره أو شرفه(

 . جل معالجة البيانات والمعلومات وربطها بمحتوى مناف للآداب العامةأمن 

( 34) رقم الاماراتي ( من قانون مكافحة الشائعات والجرائم الإلكترونية13) كما نصت المادة 
المعلومات أو احدى وسائل تقنية  يعاقب... كل من استخدم تقنية) المعدل على انه 2021 لسنة

المعلومات لجمع أو حفظ أو معالجة بيانات ومعلومات شخصية للمواطنين أو المقيمين بالدولة 
بالمخالفة للتشريعات النافذة في الدولة(، اذ ان المشرع الاماراتي قد عاقب وجرم في حال قيام الجاني 

علومات وان الذكاء الاصطناعي يعد من قبل التقنيات بمعالجة البيانات والمعلومات باستخدام تقنية الم
 . )3(المتطورة في ارتكاب جريمة التزييف العميق

( لسنة 78) ن قانون التوقيع الالكتروني والمعاملَت الالكترونية رقمأما في التشريع العراقي أ 
و برامج أ)النظام الالكتروني  نهأ(على 13فقرة /1) قد عرف نظام معالجة المعلومات في المادة 2012

                                                           

 . 124( د. كريمة غديري، التزييف العميق، مرجع سابق، ص 1)
 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم26) ( المادة2)
 المعدل. 2021( لسنة34) الاماراتي رقم ( من قانون مكافحة الشائعات والجرائم الإلكترونية13) ( المادة3)
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ن أو تخزينها الكترونيا(، أو معالجتها أو تسلمها أرسالها أو أسوب المستخدمة لأنشاء المعلومات الحا
ن جريمة ألي، و لآي كون باستخدام برامج الحاسوب االمشرع هنا قد بين نظام معالجة المعلومات الذ

لي باستخدام الذكاء الاصطناعي التي تعمل لآحاسب ارائم التي تقع من خلَل الالتزييف العميق من الج
نه ألى إ بالإضافةعلى معالجة البيانات والمعلومات، لكن هذا القانون غير كافي لمواجهة الجريمة، 

الالكترونية  مشروع قانون مكافحة الجرائم بالعودة الى ماأ، )1(بالمعاملَت الالكترونية تشريع مختص
ي أو أتجريم استخدام تقنية المعلومات  على      ينص          وصريح         واضح         ي نص  أ، لم نجد 2019لسنة 

وبالتالي  برنامج معلومتي في حال معالجة بيانات ومعلومات للغير وربطها في محتوى مخالف للحقيقة
وهذا ما يتطلب الاسراع في سن تشريع  ،سوف يرجع للقواعد العامة في تكييف الجريمة وفرض الجزاء

رة جرمت بصو و نظمت كما هو الحال في التشريعات المقارنة التي  ،المعلوماتية الجرائم خاص بمكافحة
 . جل معالجة البيانات والمعلوماتأي تقنية معلوماتية من أواضحة وصريحة في حال استخدام 

 .العلانية -3

جل نهوض أجرامي لجريمة التزييف العميق من عد العلَنية من أهم عناصر السلوك الا   ت   
و أتحقق بها علم المجتمع بالعبارات هم الوسائل التي يأن عنصر العلَنية من لأالمسؤولية الجزائية، 

ن عنصر إحيم  ،)2(الصور المزيفة التي تنسب للضحية مما تحط من قدر واحترام المجني علية
فيها وسائل التواصل الاجتماعي،  العلَنية تتوفر في كافة جرائم النشر المرتكبة عبر شبكة الانترنت بما

ذ تعتبر وسائل التواصل الاجتماعي مكان عام بطبيعته يمكن التعبير من خلَله لعامة الجمهور من أ
و أوتية والصور خلَل مختلف وسائل التعبير كالكتابة والفيديوهات المسجلة والتسجيلَت الص

 .)3(الرموز

ذا قام الجاني بنشر الفيديو أو إلا إلا يتحقق  يقن الغرض الاجرامي لجريمة التزييف العمأكما  
ي وسيلة من وسائل النشر أظهاره للجميع من خلَل    ا                                  ل الصوتي المزيف تزيفا  عميقا  و الصور أو التسجي

                                                           

 .2012( لسنة 78) ( من قانون التوقيع الالكتروني والمعاملَت الالكترونية العراقي رقم13فقرة /1) ( المادة1)
، منشورات الحلبي 1( سالم روضان الموسوي، جرائم القذف والسب عبر القنوات الفضائية )دراسة مقارنة(، ط2)

 .35 - 33، ص 2012 الحقوقية، بيروت،
( د. حوراء موسى عبد الرسول موسى، الجرائم المرتكبة عبر وسائل التواصل الاجتماعي )دراسة مقارنة(، دار 3)

 .131، ص 2018النهضة العربية، مصر،
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وفي حال قيام  .)1(جل المساس بشرف وسمعه المجني عليهأمن  مثل مواقع التواصل الاجتماعي
الواتساب والماسنجر )التواصل مثل                                                        الجاني بأرسال المحتوى المزيف تزيفا  عميقا  عبر تطبيقات

لى شخص ما، هنا لا تحقق جريمة التزييف العميق لانتفاء عنصر العلَنية بسبب الطبيعة إ (والفايبر
ة التي ترتكب بمكان عام سواء ن يشترط لكي تحقق الجريمة هو العلَنيلأالخاصة للتراسل بين الافراد، 

 . )2(كان عام بطبيعته أو بالصدفة أو بالتخصيص

، قد 2018( لسنة 175) ن المشرع المصري في قانون مكافحة جرائم تقنية المعلومات رقمإ 
يعاقب... كل من تعمد ) نهأحيم نص على  من كلمة نشر        ( بدلا  26) ظهار في المادةلإستعمل لفظ اأ

معلوماتي أو تقنية معلومات في معالجة معطيات شخصية للغير لربطها بمحتوى مناف استعمال برنامج 
ن النشر يرتكز على لأ ،)3(للآداب العامة، أو لإظهارها بطريقة من شأنها المساس باعتباره أو شرفه(

واسع  ظهار" الوارد في نص المادة يكون ذا مدلوللإما لفظ "اأوالتي تعني اتصال علم الجمهور،  العلَنية
اكثر من النشر، لأنه في حال قيام الجاني بأرسال المحتوى  كافة وسائل وطرق العلَنية ليشمل النطاق

المزيف عبر برامج التواصل الخاص مثل الواتساب أو في حال قيام الجاني بنشر المحتوى المزيف 
ليه، ففي جميع هذه إن يرسله أر من دون كستوري أو حالة أو في حال اظهار المحتوى المزيف على الغي

  .)4(                                                                        الحالات تحقق جريمة التزييف العميق، وذلك لإظهار المحتوى المزيف تزيفا  عميقا

 ( لسنة34) ن المشرع الاماراتي في قانون مكافحة الشائعات والجرائم الالكترونية رقمأكما  
( التي جرم فيها نشر 34) نه في المادةإحيم  ولفظ العرض ستعمل لفظ النشرأالمعدل، قد  2021

                                     )يعاقب.... كل من أنشأ أو أدار موقعا   اذ نصت المادة علىمواد إباحية التي تمس بالآداب العامة 
إلكترونيا أو أشرف عليه أو بم أو أرسل أو نشر أو أعاد نشر أو عرض عن طريق الشبكة 

ن المشرع هنا قد عاقب على أ، )5(المعلوماتية مواد إباحية وكل ما من شأنه المساس بالآداب العامة(
ن شبكة الانترنت تعد من الاماكن أعبر شبكات الانترنت و  باحية التي تمس بالنظام العاملإالمواد ا نشر

                                                           

( You Tube) (، ويوتيوبFacebook) (، وفيسبوكtwitter) (، وتويترInstagram) ( مثل تطبيق الانستغرام1)
 التطبيقات الاخرى.وغيرها من 

 .427( د. محمود سلَمة عبد المنعم الشريف، جريمة الانتقام الإباحي عبر تقنية التزييف العميق، مرجع سابق، ص2)
 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم26) ( المادة3)
 .428-426ص الإباحي عبر تقنية التزييف العميق، مرجع سابق، د. محمود سلَمة عبد المنعم الشريف، جريمة الانتقام( 4)
 .المعدل 2021( لسنة34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم34) ( المادة5)
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                                                  قيام الجاني بنشر المحتوى المزيف تزيفا  عميقا  على العامة التي يتحقق بها فعل العلَنية، ففي حال 
  شبكة الانترنت تحقق الجريمة.

في قانون منع إساءة استعمال أجهزة الاتصالات في اقليم كردستان العراق  المشرع العراقيما أ 
ساء استعمال الهاتف الخلوي أ)يعاقب.. كل من  ( على1) قد عاقب في المادة 2008( لسنة 6) رقم
التهديد أو عن طريق أو البريد الالكتروني وذلك  يه اجهزة اتصال سلكية أو لا سلكية أو الانترنتأأو 

القذف أو السب أو نشر أخبار مختلفة تثير الرعب وتسريب محادثات أو صور ثابتة أو متحركة 
ستعمال أساءة إالمشرع قد عاقب كل من يسيء ذ نجد أن إ ،)1(المنافية للأخلَق والآداب العامة...(

نشرها عبر شبكة الانترنت، و الاجهزة الالكترونية في ارتكاب الجرائم المعلوماتية المخلة بالحياء العام 
من خلَل اتصال علم الجميع  ر على شبكة الانترنت هو الذي يحقق عنصر العلَنيةيشهلتي ان اأ

 .                              بالمحتوى المزيف تزيفا  عميقا  

فقرة /8) في المادة 2019 العراقي لسنةمشروع قانون مكافحة الجرائم الالكترونية ن في أكما  
 يستخدم الشبكة المعلوماتية أو احد أجهزة الحاسوب وما في حكمهاكل شخص في  عاقب)، قد        ثالثا (

 نشر أخبار أو صور أو ك حرمة الحياة الخاصة من خلَل التقاطمن أجل انتها كالهواتف النقالة
كل  ن المشرع قد جرم وعاقبأذ نجد إ ،)2(تتصل بها ولو كانت صحيحة(تسجيلَت صوتية أو مرئية 

محتوى المرئي جل التقاط أو نشر أة أو أحد اجهزة الحاسوب من من يستخدم الشبكة المعلوماتي
نه أ                 وليس مزيفا ، مما  الخاص للأفراد على شبكة الانترنت ولو كان هذا المحتوى صحيح والصوتي

          ا  بمحتوى                                                                                   يمكن معاقبة الجاني الذي يرتكب جريمة التزييف العميق وربط المحتوى المزيف تزيفا  عميق
 .ام العام ونشرة على شبكة الانترنتمخل بالآداب والنظ

ن السلوك المادي لجريمة التزييف العميق يتحقق من خلَل جمع أونخلص في ضوء ما تقدم  
المعلومات والبيانات الشخصية الخاصة بالضحية ومن ثم قيام الجاني بأجراء المعالجة على هذه البيانات 

ستخدام برامج وتطبيقات الذكاء أمن خلَل والمعلومات مثل الصور والتسجيلَت الصوتية والفيديوهات 
مجني عليه بأخلَق وسمعة ال والآداب العامة تتعلقا بمحتوى أو مضمون مناف للأخلَق الاصطناعي وربطه

مواقع التواصل  الالكترونية أو أو إظهاره للجميع بأي وسيلة من وسائل النشره ويحط منه، ومن ثم نشر 
                                                           

 .2008( لسنة 6) ( من قانون منع إساءة استعمال أجهزة الاتصالات في اقليم كردستان العراق رقم1) ( المادة1)
 .2019فقرة ثالثا( من مشروع قانون مكافحة الجرائم الالكترونية لسنة  /8) ( المادة2)
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ي بالبحم عن ن جريمة التزييف العميق من الجرائم التي تقع بنشاط ايجابي وهو قيام الجانأ، كما الاجتماعي
 .لي الخاص بهلآيمة وتثبيتها على جهاز الحاسب االتطبيقات التي تستعمل في ارتكاب الجر 

 الجرمية.  النتيجة        ثانيا :
عد النتيجة الجرمية هي العنصر الثاني من عناصر الركن المادي التي تقع بعد سلوك الجاني    ت   

ذ إ،                                               المترتب على الفعل الجرمي المعاقب علية قانونا   ثرالأ د، ولهذا فأنها تع         و سلبيا                     سواء كان ايجابيا  أ
ن أو ، )1(تعرف النتيجة الجرمية هو التغيير الذي يحدم في العالم الخارجي والذي يمكن ادراكه بالحواس

هذا التغيير الذي يحدم في العالم الخارجي كأثر للسلوك الاجرامي، الذي يعتد به القانون ويجعله 
ذا توفرت العناصر إلا إن الجريمة لا تقع تامة لألمكونة لجريمة التزييف العميق،                    عنصرا  من العناصر ا

 . )2(خرى للجريمةلأا

في النتيجة  ن فكرة المدلول الماديإلولان، وهما المدلول المادي حيم وللنتيجة الجرمية مد 
ن أالاجرامي، و  خارجي كنتيجة للسلوكهو التغيير الحسي والملموس الذي يحصل في العالم ال الجرمية

التغيير الحسي والملموس لجريمة التزييف العميق في المدلول المادي، هو التغيير الذي يحدم في 
، في النتيجة الجرمية ما المدلول القانونيأ، )3(مقاطع الفيديو والصور والتسجيلَت الصوتية المزيفة

ن أوجب التشريعات الجنائية، و مية بمو يهدد الحقوق والمصالح المحأينال ذي العدوان اليقصد به 
نها من الجرائم التي تمس أدد الحقوق الشخصية للأفراد، كما جريمة التزييف العميق من الجرائم التي ته

 .)4(ثار التي تمس سمعة المؤسسات الخاصةلآة ومكانتها بالإضافة المخاطر واسمعة الدول

صور جريمة التزييف العميق قسم الفقهاء لى إقانوني للنتيجة الجرمية وبالنظر وحسب المدلول ال 
 ، وهما:)5(الجرائم الى نوعين

                                                           

  .30 -29، ص 2011، مكتبة السنهوري، بغداد، 1محروس نصار الهيتي، النتيجة الجرمية في قانون العقوبات، ط( 1)
، 7القانونية والاقتصادية، مجلد( د. محمد عمر مصطفى، النتيجة وعناصر الجريمة، بحم منشور في مجلة العلوم 2)

 .324، ص 1965، كلية الحقوق، جامعة عين الشمس،2عدد
 .85( د. باسم محمد فاضل، التحديات القانونية لتقنية التزييف العميق، مرجع سابق، ص3)
ل، ( د. بسمة صلَح الدين الحداد، سلطات مأموري الضبط القضائي في الجرائم المعلوماتية في مرحلة الاستدلا4)
 .15، ص2024، دار النهضة العربية، مصر، 1ط
                                    )جرائم التزييف العميق نموذجا (، بحم  ( علَء الدين منصور مغايرة، جرائم الذكاء الاصطناعي وسبل مواجهتها5)

 .146، ص2024، قطر، 2، عدد13منشور في المجلة الدولية للقانون، جامعة قطر، مجلد
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جرائم الضرر: تكون النتيجة الجرمية في جرائم الضرر هو الحاق اعتداء فعلي على المجني  -1
ر لتشهيعليه، ويتحقق الضرر في جريمة التزييف بحدوم الاضرار المادية والنفسية في جرائم التهديد وا

 السمعة.  يهوتشو والابتزاز 

م في ن القانون لا يستلز لأالنتيجة الجرمية فيها محتملة،  جرائم الخطر: هي الجرائم التي تكون -2
وم تعرض المجني عليه للخطر، جرائم الخطر تحقق النتيجة الجرمية ووقوع الضرر، بل يكفي حد

رمي، بة على الفعل الجن الخطر في جريمة التزييف العميق يتمثل في النتيجة الاجرامية المترتإحيم 
 ن جريمة التزييف العميق تعد من قبل جرائم الخطر مثل جريمة التأثير على العمليةأوهذا يعني 
 .الانتخابية

لذا  افعال، ةالمتتابعة التي ترتكب من خلَل عدن جريمة التزييف العميق من الجرائم أولطالما  
 م لا؟ أالشروع في جريمة التزييف العميق وهو هل يقع              ي ثار سؤال  

ن من متطلبات وقوع جريمة التزييف العميق هو تغيير الحقيقة في الصور والفيديوهات إ 
لجمهور بأن هذه المقاطع والتسجيلَت الصوتية للمجني عليه ووضعها في محتوى منافي للحقيقة وايهام ا

و أفعال حقيقية وتعود للشخص وهو من قام بهذه الانها أية التي ظهرت أو نشرت على و الصوتأالمرئية 
 .)1(ليها الجاني تحققتإن النتيجة الجرمية التي سعى لأ ،مام جريمة تامةأالتصرفات هنا نكون 

، قد 2018( لسنة175) تقنية المعلومات رقمجرائم مكافحة ن المشرع المصري في قانون إ 
معالجة البيانات الشخصية للضحية،  يكتف بتجريمعاقب على الشروع في جريمة التزييف العميق ولم 

كل من شرع في ارتكاب الجرائم المنصوص عليها بالقانون، ) نأ( على 40) وهو ما نصت عليه المادة
ن الشروع يعد جريمة ناقصة لأ ،)2(يعاقب بما لا يجاوز نصف الحد الاقصى للعقوبة المقررة للجريمة(

ارتكاب الجاني لسلوكه  من رغمال على لا دخل لإرادة الفاعل فيها لسبب تخلفت فيها النتيجة الاجرامية
 الاجرامي كله.

 2021( لسنة 34) ن المشرع الاماراتي في قانون مكافحة الشائعات والجرائم الالكترونيةأكما  
يعاقب على الشروع في ) نهأ( على 57) المعدل، قد عاقب على الشروع في جرائم الجنح في المادة

                                                           

 .420ة الانتقام الاباحي، مرجع سابق، ( د. محمود سلَمة عبد المنعم، جريم1)
 .2018( لسنة175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم40) ( المادة2)
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ن إة المقررة للجريمة التامة(، حيم المنصوص عليها في هذا المرسوم بقانون بنصف العقوبالجنح 
ن جريمة معالجة البيانات أعلى الشروع في جرائم الجنح فقط و المشرع في هذا القانون قد عاقب 

(، وجريمة نشر مواد إباحية والمساس 13) والمعلومات الشخصية المنصوص عليها في المادة
( تعد من جرائم الجنح، وبالتالي فأنها من الجرائم 34) لعامة المنصوص عليها في المادةبالآداب ا

 . )1(التي يتحقق فيها الشروع

نه لطالما لا يوجد لدينا قانون خاص بمكافحة الجرائم المعلوماتية، مما أما في التشريع العراقي أ 
المعدل في  1969 ( لسنة111) رقم العراقي قانون العقوباتالمبادئ العامة في يتطلب الرجوع الى 

و أو جنحة اذا أوقف أء بتنفيذ فعل بقصد ارتكاب جناية )هو البد ( التي عرفت الشروع بأنه30) المادة
ن المشرع العراقي قد عاقب على الشروع في أ ،)2(خاب أثره لأسباب لا دخل لإرادة الفاعل فيها....(

 على جريمة واحدة.جرائم الجنايات والجنح ولم يقتصر 

الشروع الناقص في جريمة التزييف العميق من خلَل  ويقع، )3(يكون له عدة صور ن الشروع   ا  و  
 قيام الجاني ببدء عملية معالجة البيانات والمعلومات الخاصة بالضحية من خلَل خوارزميات الذكاء

نشاء أذ يتم أ            فا  عميقا ، يتزي جل انتاج محتوى جنسي مزيفأالاصطناعي وتطبيقاته الخاصة من 
ول على انشاء لأذ يقوم المدخل اإلصوتية المزيفة من خلَل مدخلين، المقاطع والصور والتسجيلَت ا

التعديلَت النهائية على الفيديو فيديو جديد مزيف وغير حقيقي، بينما يقوم المدخل الثاني على ادخال 
يد ن لا تحقق النتيجة الجرمية وهو عدم تولأ يمكنواقرب للحقيقة، لكن           كثر دقة  و الصور لجعلها أ

تقنية وتكون النتيجة و بسبب قلة ومعرفة الجاني بالأمور الأو فني أالمقطع المزيف بسبب خطأ تقني 
 .)4(و ما يسمى )بالشروع الناقص(أهنا موقوفة 

                                                           

 المعدل.2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي57، 13،34) ( المواد1)
 المعدل. 1969 ( لسنة111) اقي رقم( من قانون العقوبات العر 30) ( المادة2)
الشروع الناقص: والذي يوصف بالجريمة الموقوفة، ويتحقق بإيقاف نشاط الفاعل من قبل  -1) صور الشروع، هي:( 3)

الشروع التام: والذي يوصف بالجريمة الخائبة، ويتحقق بخيبة أثر نشاط الفاعل  -2شخص اخر، مما يمنع تحقق النتيجة. 
الجريمة المستحيلة: وهي الجريمة التي لا تحقق لاستحالة سبب يتعلق بموضوع، أو لاستحالة الوسيلة.(، د.  -3بعد تمامة. 

 .155د. سلطان عبد القادر الشاوي، المبادئ العامة في قانون العقوبات، مرجع سابق، ص ،علي حسين خلف
ام غير المشروع لتطبيقات الذكاء ( د. أحمد محمد فتحي الخولي، المسؤولية المدنية الناتجة عن الاستخد4)

 .252الاصطناعي، مرجع سابق، ص 
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الفيديو ويقع الشروع التام في جريمة التزييف العميق من خلَل قيام الجاني بإنتاج مقاطع  
مطابقة تماما مع  لم تكون عملية الانتاج لو الاصطناعولكن المزيفة،  الصوتية التسجيلَتو  والصور

وكشفة من قبل عامة الجمهور على  و ملَمح الوجه الحقيقي ومما يمكن معرفتهأحركات وتصرفات 
الشروع من خلَل ن يتحقق أ، فضلَ عن ذلك ممكن )1(مام حالة شروع تامأنه مقطع مزيف ونكون هنا أ

 باحيإجنسي  موضوع الجريمة كما لو قام الجاني بتزييف مقطعبسبب استحالة  الجريمة المستحيلة
بقصد          اباحية      ا  فلَمأو من الاشخاص الذين يمثلون أمعروفين بسوء السمعة ال لشخص من الاشخاص

و تكون أ ،زييفموضوع محل التا لا تقع الجريمة بسبب استحالة هنالاضرار بسمعة هذا الشخص 
ستعمل الجاني وسائل لا تعمل على أالجريمة كما لو  ارتكابحالة بسبب الوسيلة المستعملة في الاست

 .)2(الفوتوشوب تغيير الحقيقة بصورة مقنعة كما في المونتاج او

ن جريمة التزييف العميق من الجرائم التي يقع فيها الشروع من خلَل قيام أوفي ضوء ما تقدم  
بالبدء بتنفيذ الفعل الجرمي والمتمثل في البدء بعملية الاصطناع والفبركة، ولكن لا تحقق الجاني 

ماراتي في النص لإنا على ما فعل المشرع المصري وارادته، وحسإلنتيجة الجرمية لأسباب خارجة عن ا
لجريمة، عدم تحقق ا بالرغم من الشروع الذي يقع في جريمة التزييف العميق تجريم والعقاب على على
ه الجريمة ضرار تهدد المصالح العامة والخاصة، لما ل   ا  ن هذه الجريمة لها مخاطر و لألسبب في ذلك وا

                                                                  ن جريمة التزييف العميق تحقق سواء كان المحتوى المزيف متقنا  أم غير أمن مخاطر واضرار. كما 
ترط لقيام انون لا يشالقن أفرت متطلبات السلوك المادي، كما ذا تو إن الفعل يبقى مجرم لأمتقن، 

ن يكون المحتوى أاما مع المحتوى الاصلي، بل يكفي ن يكون المحتوى متطابق تمأالتزييف العميق 
 تقدير محكمة الموضوع.  فراد، وهذا يرجع الىلأيقتنع به مجموعة من ا ،)3(                   المزيف تزيفا  سطحيا

ن تقع من خلال تعاون أعميق من الجرائم التي من الممكن ن جريمة التزييف الأولطالما  
واشتراك اكثر من شخص في ارتكابها، مما يطرح موضوع المساهمة في الجريمة ومشكلة التمييز 

                                                           

( د. صليحة بن عودة، الشروع في الجرائم المعلوماتية بين الوقاية والردع، بحم منشور في مجلة دفاتر الحقوق 1)
 .76، ص 2021، الجزائر، سنة 2، عدد 1والعلوم السياسية، مجلد

 . 27ن عواد كاظم، ابحام في الجرائم المعلومات، مرجع سابق، ص د. زين العابدي ،( د. محمد علي سالم2)
                                                                  (، وهو عكس التزييف العميق ويقع من خلَل معالجة محتوى الوسائط يدويا  shallow fake) ( التزييف السطحي3)

الاصطناعي، د. من دون استخدام تكنولوجيا التعلم الالي وشبكات الخصومة التوليدية الصناعية أو خوارزميات الذكاء 
 .39محمود زكي زيدان، المواجهة الجنائية للَستخدام غير المشروع لتقنية التزييف العميق، مرجع سابق، ص
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بين الفاعل الاصلي والشريك في هذه الجرائم التي تقع عن طريق تقنيات الذكاء الاصطناعي، 
ييف البيانات وخصوصا جريمة التزييف العميق التي تقع على الاشخاص، من خلال العمل على تز 

 التزييف العميق؟ والمعلومات الخاصة بالمجني عليه، لذا سوف نبين المساهمة الجنائية في جريمة

تعرف المساهمة الجنائية هي الحالة التي يكون فيها عدد من الاشخاص يتعاونون على ارتكاب  
يشترك فيه لسلوك الذي كما تعرف المساهمة الجنائية في الجرائم المعلوماتية "هي ا ،)1(جريمة واحده
لارتكاب هذه  ة، مع وجود نياب جريمة من الجرائم المعلوماتيةكثر والذي يؤدي الى ارتكأو أشخصان 
 .صلية والمساهمة التبعيةلأهمة اوللمساهمة الجنائية صورتان وهما المسا ،)2(الجريمة"

يمة من دون رئيس في الجر هي "المساهمة التي تحقق بانفراد الفاعل بدور المساهمة الاصلية:  -1
، كأن يقوم الجاني بجميع عناصر السلوك المادي من جمع المعلومات والبينات )3(ي شخص"أتدخل 

الخاصة بالشخص المجني عليه ومن ثم يقوم بعملية الاصطناع وتغيير الحقيقة وربط المحتوى الحقيقي 
 . )4(ية كامله على الشخص الجانيبمحتوى غير اخلَقي واظهاره للجمهور هنا تقع المسؤولية الجنائ

 ، وكذلك(39) المعدل في المادة 1937 ( لسنة58) المصري رقمقانون العقوبات      عد  وقد   
ما المشرع أ(، 45) المعدل في المادة 2021( لسنة31)المشرع الاماراتي في قانون العقوبات رقم 

على المساهمة  ،)5((47) المادةالمعدل في  1969( لسنة 111العراقي في قانون العقوبات رقم )
                                                           

، المكتبة القانونية، بغداد، العراق، 1ط ( عبد الحسين صباح صيوان الحسون، موسوعة نصوص التجريم والعقاب،1)
 .55، ص2023، 1ج
)دراسة مقارنة بالقانون  المساهمة في الجريمة المعلوماتية في النظام السعودي( عبد الرحمن محمد السويلم، 2)

الاردني(، رسالة ماجستير، كلية العدالة الجنائية، جامعة نايف العربية للعلوم الامنية، قسم الشريعة والقانون، السعودية، 
 .9، ص2014الرياض، 

ة ماجستير، كلية الحقوق والعلوم السياسية، جامعة محمد ( كريمة فرحات، المساهمة الاصلية في الجريمة، رسال3)
 .15، ص 2020البشير الإبراهيمي برج بوعريريج، الجزائر، 

 .189( د. جمال ابراهيم الحيدري، شرح احكام القسم الخاص من قانون العقوبات، مرجع سابق، ص 4)
ل، على انه يعد فاعلَ للجريمة)اولا: من المعد1937لسنة 58( من قانون العقوبات المصري رقم39) ( نص المادة5)

                                                                                                      يرتكبها وحده أو مع غيرة. ثانيا: من يتدخل في ارتكابها إذا كانت تتكون من جملة أعمال فيأتي عمدا  عملَ  من 
المعدل على انه، 2021لسنة  31( من قانون العقوبات الاماراتي رقم 45الاعمال المكونة لها(. كما نصت المادة )

اذا  -1 جريمة من ارتكبها وحده او كان شريكا مباشرا فيها، ويكون الشريك مباشرا في الحالات الأتية:)يعد فاعلَ لل
 -3اذا اشترك في ارتكابها وكانت تتكون من جملة افعال فأتى عمدا عملَ من الاعمال المكونة لها.  -2ارتكبها مع غيره.

 =وكان هذا الشخص الاخير غير مسؤول عنها جنائيا لأياذا سخر غيره بأية وسيلة لتنفيذ الفعل المكون للجريمة 
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ن المساهمة الاصلية أب الجريمة وحده أو مع غيرة، كما في حال قيام الفاعل بارتكا الجنائية الاصلية
ن إحيم  فعال المكونة لها،لأحد اأفأتى عمدا        فعالا  أى لو كانت الجريمة تتكون من عدة تحقق حت

 بأحد الافعالريمة التزييف العميق تحقق من خلَل اضطلَع شخص صلية في جلأالمساهمة الجنائية ا
الشخصية الخاصة ن يقوم بفعل جمع البيانات والمعلومات أالمكونة للسلوك الاجرامي مثل  ساسيةلأا

                                                                         ن يقوم بعملية المعالجة لهذه البيانات من خلَل اصطناع المحتوى المزيف تزيفا  أبالمجني عليه أو 
 .)1(وتوليده        عميقا  

و ما تسمى مساهمة بالاشتراك هي المساهمة التي يتعدد فيها الجناة في أ المساهمة التبعية: -2
كون المساهمة من خلَل ي نما    وا  صلي بها أو أبدور رئيسي  مرحلة سابقة على تنفيذ الجريمة، لا يقومون

وتقع ، )2(المساعدةو تبعي، وتقع المساهمة التبعية من خلَل الاتفاق أو التحريض أو أعمل ثانوي 
وهو  ما من خلَل الاتفاق كان يتفق )س( مع )ص(أجريمة التزييف العميق المساهمة التبعية في 

الاصطناعي على تزييف مقطع ومعرفة في تطبيقات وخوارزميات الذكاء  ةالشخص الذي يكون له خبر 
ظو صور مخلة بالحياء او تحط من قيمة وسمعة الشخص اأفيديو  هارها للجمهور من                لمجني عليه وا 

من و أحق المجني عليه، على هذا الاتفاق ب               الجريمة بناء   لى سمعته، وتقعإة ساءلإأو ا جل ابتزازهأ
وتزويد  لة ووظيفتهقيام الشخص الذي يحوز المعلومات والبيانات بحكم عمة و خلَل تقديم المساعد

تكون  الحسابات الخاصة للأفراد التي لىإد العاديين مثل الهاكرز بالدخول و قيام الافراالجاني بها، أ
ي شخص الاطلَع عليها وغير منشورة على مواقع التواصل أاتهم الشخصية محمية ولا يستطيع بيان

و تسجيلَت أت سواء كانت صور أو مقاطع فيديو ء هاذه المعلوماالاجتماعي ويقوم الهاكرز بإعطا
جل تغيير الحقيقة أات الشخصية ومعالجتها من البيان الذي يقوم بدورة بإدخال هذه لى الجانيإصوتية 

لأنه  ،تبعية وتقوم المسؤولية الجنائية لهالتقع المساهمة بواسطة خوارزميات الذكاء الاصطناعي، و 
ذا إما أ، زويده بالمعلومات الخاصة المحميةساعد الجاني الذي يعمل على تزييف وتغيير الحقيقة بت

ومات والصور التي ينشرها صاحبها على مواقع التواصل كانت البيانات شخصية متروكة كالمعل
                                                                                                                                                                                

 المعدل على انه، يعد فاعلَ للجريمة 1969لسنة  111( من قانون العقوبات العراقي رقم 47كما المادة ).ب(ددددسب=
كابها كانت تتكون من جملة افعال فقام عمدا اثناء ارت إذامن ساهم في ارتكابها  -2من ارتكبها وحده او مع غيره.  -1)

من دفع بأية وسيلة،  -3اذا كانت تتكون من جملة افعال فقام عمدا اثناء ارتكابها بعمل من الاعمال المكونة لها. 
 شخصا على تنفيذ الفعل المكون للجريمة اذا كان هذا الشخص غير مسؤول جزائيا عنها لأي سبب(.

 .445-443سابق، ص ( د. محمود سلَمة عبد المنعم، جريمة الانتقام الاباحي، مرجع1)
 .33( عبد الرحمن محمد السويلم، المساهمة في الجريمة المعلوماتية في النظام السعودي، مرجع سابق، ص2)
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و يقدم أالقيام بتزييفها وتغيير الحقيقة ن ألا إحمايتها هنا لا يتم مسالة الشخص الاجتماعي وتنازل عن 
التزييف العميق جريمة  تمامإجل أو مساعدته بأي صورة من ألي لآجهزه الحاسب األه المساعدة في 
 .)1(لى قيام المسؤولية الجنائيةإمما يؤدي  ه،بحق المجني علي

 ثالثا: العلاقة السببية.

ن تكون هناك علَقة سببية بين السلوك الاجرامي أبد لأم الركن المادي في جميع عناصره لكي يت 
ط الجاني على نشا                                                                               المتمثل في جريمة التزييف العميق وتحقيق النتيجة الجرمية الضارة التي وقعت بناء  

ثر هذا التزييف على المجني عليه من خلَل التأثير عليه من خلَل المساس أوسلوكه والمتمثل بوقوع 
المادي للجريمة والنتيجة ن عنصري الركن ، وتعد العلَقة السببية هي التي تربط بي)2(بسمعته واعتباره

لى الشخص إعميق التزييف جريمة ال محتوىسناد أ، بل يجب اسناد الفعل الى الفاعل ولا يكفي ،الجرمية
وجنسي بحق الشخص  إباحيو محتوى أمخل بالحياء  بمحتوى الذي عمل المحتوى المزيف وربطة

ظهاره للجمهور امية وسلوك الجاني بسبب ذا تخلفت العلَقة السببية بين النتيجة الاجر إما أ،                        الضحية وا 
 ،لأنها جريمة عمدية ،الجناة عن شروع في الجريمة و المساهمين التبعين هنا يسالأالجاني  ةرادإخارج عن 

و أواء كان متصيد البيانات الشخصية الجناة س ةرادإفعل ما خارج عن ن النتيجة الجرمية لم تقع بسبب لأ
 . )3(خص الي يظهر الفيديو للجمهورو الشأالشخص الذي يقوم بإنتاج الفيديو 

المعلومات والبيانات الخاصة بالضحية سواء تم مثال على ذلك لو قام مجموعة من الجناة بجمع  
خر وهو لآحد المساهمين، وقام اأو وظيفته أو بمساعدة أاسبة عمل الحصول على هذه المعلومات بمن

مستخدم البرنامج المعلوماتي وشبكات الخصومة التوليدية التي تعمل على توليد ومعالجة المعطيات 
و بطريقة تمس من شرفه أمحتوى مناف للآداب العامة بطها بالشخصية الخاصة بالمجني عليه ور 

و ارسالها لأشخاص أها على مواقع التواصل الاجتماعي واعتباره وسمعته وقام الشخص الثالم بنشر 
و انقطاع أتتحقق النتيجة الجرمية بسبب ضعف محددين للَطلَع على المحتوى المزيف، لكن لم 

                                                           

( حسن بن محمد بن سعد المدرع، المساهمة في الجرائم المعلوماتية الامنية وعقوبتها في الفقه والنظام، رسالة 1)
الاسلَمية، المعهد العالي للقضاء، قسم السياسة الشرعية، الرياض، ماجستير قدمت جامعة الامام محمد بن سعود 

 .56 -47، ص 2008السعودية، 
  . 255( محمد سيد عبد الوهاب أبو سريع، الدفوع الجنائية في جرائم الانترنت، مرجع سابق، ص2)
)دراسة مقارنة(،  معلوماتية( لينا محمد متعب الاسدي، مدى فاعلية احكام القانون الجنائي في مكافحة الجريمة ال3)

 .124، ص2012رسالة ماجستير كلية الحقوق، جامعة النهرين، العراق، سنة 
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انتشار المقاطع المزيفة، هنا يتم مساله الاشخاص الجناة و أحال هذا السبب من وصول أالانترنت مما 
     عد                         فعال التي قاموا بها ت  لأن كل فعل من هذه ا   ا  لأنها من الجرائم العمدية و  ،عن الشروع في الجرمية

 .ويعدون جميعهم مساهمين اصليين امستقلة بذاته        جريمة  

عند استخدامه تقنية  بالمجني عليهساءة أو الاضرار لإاقاصد ولم يرد  غير ذا كان الجانيإما أ 
، فهنا لا يسأل عن للشخص الغير ةساءإليس فيه التزييف العميق من أجل أنتاج وتوليد مقطع فيديو 

خص بالعمل على مقطع فيديو ، كما في حال قيام شلا شروع في الجرائم غير العمدية نلأ ،الشروع
للفنان المتوفي ونشر عن طريق  ةساءإي أفيه وجد الحياة، ولكن لا ت و مغني مشهور قد فارقألفنان 
ة ساءإ وأي غرض ألأنه لم يقصد  ،، هنا لا تقوم المسؤولية للشخصظهره للجمهور بإرادتهأو أالخطأ 

 . )1(من عمل الفيديو ونشره

ن الركن المادي في جريمة التزييف العميق الذي يكون قوامة السلوك أنجد  وفي ضوء ما تقدم 
والذي يتكون من مجموعة من المتطلبات والذي يتحقق من خلَل قيام الجاني بسحب الجرمي للجاني 

 وتجميع المعلومات والبيانات الخاصة بالمجني عليه من صور وفيديوهات وتسجيلَت صوتية، ومن ثم
ت يبدأ بمرحلة الاصطناع وتغيير الحقيقة من خلَل معالجة هذه البيانات الشخصية باستخدام تقنيا

 ت الذكاء الاصطناعي وربطها بمحتوى مخالف للحقيقة ومخالف للأخلَق والآداب العامة،وخوارزميا
بأي وسيلة من وسائل النشر ومنها مواقع التواصل  هثم إظهاره للجمهور من خلَل نشر  ومن

ني على نشاط الجا                  التي تحققت بناء   هي الاجتماعي، ومن عناصر الركن المادي هي النتيجة الجرمية
ور لى مقاطع فيديو وصإت الشخصية للمجني عليه وتحويلها التغيير الذي حدم في البيانا وتتمثل في

ضرر من الجرائم التي يقع من خلَلها ال دن جريمة التزييف العميق تعأسجيلَت صوتية مزيفة، كما وت
تمع من المجآنها تؤدي الى زعزعة ثقه و أ        فضلَ  عن ر على الدولة ومؤسساتها،العام لما لها من اضرا

نها تحقق الضرر الخاص من خلَل المساس بالمجني عليه وبعائلته عندما ينشر أواستقراره، كما 
 لعلَقةاخير للركن المادي والمتمثل في لأما العنصر الثالم واأ                               توى المزيف تزيفا  عميقا  بحقة، المح

 لجرمية المتحققة.ن يكون علَقة وربط بين السلوك الاجرامي والنتيجة اأالذي يجب  السببية

 
                                                           

)دراسة مقارنة(، بحم منشور في مجلة جامعة بابل  ( دلال لطيف مطشر، جريمة الاعتداء على المواقع الالكترونية1)
 .403، ص 2018، سنة 9، عدد 26للعلوم الانسانية، العراق، مجلد 
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 الفرع الثالث
 المعنوي لجريمة التزييف العميقالركن 

، لذا تحقق المسؤولية الجزائية عنها يتطلب توافر جريمة التزييف العميق من الجرائم العمدية نإ 
ن جريمة التزييف العميق من أالقصد حسب حالة تحقق الجريمة، و  ويختلف نوع القصد الجرمي،

رادة، لإعنصري العلم وا القصد العام الذي يتجسد في        فضلَ  عن  تتطلب توفر قصد خاصتي الجرائم ال
ي الحديم قد استقر ن القانون الجنائإحيم  ،)1(رادة الجاني الفعلية وبرغبة وعن ادراكإومفاده اتجاه 

ن المسؤولية لأبل لها كيان نفسي،  وآثارهمة ليست كيان مادي قوامة الفعل ن الجريأعلى مبدأ وهو 
ن الركن المعنوي لأ، الجنائية لا تنهض ولا توجب العقاب طالما لم يتوفر الى الركن المعنويوأثارها 

يتمثل في الاصول النفسية لماديات الجريمة، وللركن المعنوي صورتان وهما القصد الجنائي والخطأ 
ماديات الجريمة، ففي نطاق في سيطرة الجاني على  ختلَفاالعمدي، ويمكن الفارق بينهما في غير 

القصد الجنائي فأن الجاني يعلم بكل ماديات الجريمة ويريدها، أما في حالة الخطأ غير العمدي فانه 
 .)2(يقتصر نطاق عملة وارادته على بعض هذه الماديات

نه)توجيه الفاعل أ( على 33قوبات العراقي في مادة )ذ عرف القصد الجرمي في قانون العإ  
ية نتيجة جرمية أو أفا الى نتيجة الجرمية التي وقعت الى ارتكاب الفعل المكون للجريمة هادارادته 

القصد الخاص  لىإرادة بالإضافة لإالعام الذي يكون قوامة العلم وان القصد الجرمي أاخرى(، حيم 
 . )3(و الغاية التي يهدف اليها الجاني من فعل التزييف العميقأوالذي يمثل بالنية 

                    اولا : القصد العام. 
كون قوامة عنصران وهما العلم هو القصد العادي الذي يتوفر في كافة الجرائم العمدية والذي ي  
رادة لإن يكون عنصري العلم واأيتطلب ف ن جريمة التزييف العميق من الجرائم العمديةأرادة ولطالما لإوا

 .)4(خرلآولا يجوز توفر واحد منهما دون امتوفران مع بعض، 

                                                           

 .91، ص 2024، دار الاهرام للإصدارات القانونية، مصر، 5( بهاء المري، جرائم السوشيال ميديا، ط1)
 .1، ص2019، دار النهضة العربية، الاسكندرية، 5( د. محمود نجيب حسني، النظرية العامة للقصد الجنائي، ط2)
 .48، ص( عبد الحسين صباح صيوان، موسوعة نصوص التجريم والعقاب، مرجع سابق3)
( فريال لعاقل، الجريمة المعلوماتية في ظل التشريع الجزائري، رسالة ماجستير قدمت الى كلية الحقوق والعلوم 4)

 .80، ص 2015البويرة، الجزائر،  -السياسية قسم القانون العام، جامعة أكلي محند اولحاج
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  عنصر العلم -1

منصوب على  هن يكون الجاني علمأي أرادة، لإأنه الحالة الذهنية التي تسبق اويقصد بالعلم ب 
ن يعتد بجهل القاعدة القانونية ويشمل العلم في أ، وهذا العلم مفترض ولا يجوز جميع ماديات الجريمة

ها الركن المادي الاجرامية التي يتشكل منجريمة التزييف العميق، هو علم الجاني بعناصر الواقعة 
نه يقوم بجمع المعلومات والبيانات الشخصية الخاصة بالمجني عليه من أجل أللجريمة، وعلمة 

نه يستخدم أن يعلم أء مخالف للآداب العامة، كما يجب معالجتها وتغيرها وربطها بمحتوى مسي
وعلمه                                      قة واصطناع محتوى مزيف تزيفا  عميقا  خوارزميات وتقنيات الذكاء الاصطناعي في تغيير الحقي

ظهاره نها سوف تنشر علَنية على مواقع التواصل الاجتماعيأب  .)1(للجميع ا        وا 

 رادةلإ عنصر ا-2

مج وتقنيات برا ستعمالالى إالجاني في جريمة التزييف العميق ن تتجه أرادة أبالإرادة هو يقصد  
بيانات شخصية للغير وربطها بمحتوى مناف للأخلَق والآداب  صطناعاالذكاء الاصطناعي في 

ظهاره بصورة تمس من سمعته وكرامته ، ولا أهمية للأهداف والغايات التي                                                      العامة وغير اخلَقي وا 
يسعى اليها الجاني سواء كانت بغاية الحقد والاكراه أو الابتزاز والتهديد أو الانتقام لغايات سياسية 

رادي، سوف يؤدي ذلك الى انتفاء لإو انتفاء الاتجاه اأء على ذلك ففي حال انتفاء العلم وبنا. )2(وغيرها
المسؤولية الجزائية، ومن تطبيقات ذلك عندما يقوم شخص بأجراء معالجة البيانات والمعلومات لشخص 
ما بغرض حميد، لكنه أخطا وربطها بمحتوى مخل بالآداب أو ماس بسمعة وشرف واعتبار الشخص، 

ذا العبرة بالعمد لا إ ،لانتفاء القصد الجرمي لدية كاملة نا لا تحقق المسؤولية الجنائية للجانيه
 .)3(بالإهمال أو التقصير

 

 
                                                           

، دار 1)دراسة مقارنة(، ط لومات الإلكترونيةأسامة أحمد المناعسة، جرائم تقنية نظم المع ،( جلَل محمد الزغبي1)
 .56، ص2010الثقافة، عمان، 

، الكتاب 1)الجرائم الالكترونية(،ط ( محمد سيد عبد الوهاب أبو سريع، موسوعة الدفوع الجنائية في جرائم الانترنت2)
 .5، ص2022الثالم، دار المحامي للنشر والتوزيع، القاهرة،

 .856الله البيومي، الحماية القانونية من مخاطر تطبيقات التزييف العميق، مرجع سابق، ص  ( د. رضا ابراهيم عبد3)
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                     ثانيا : القصد الخاص.

نماالجنائي العام لقيام الجريمة،  قد لا يكتفي القانون بتحقق القصد  ن يكون المجرم أيشترط        وا 
لى ارتكابها بقصد تحقيق غاية معينة، فالقصد الجنائي الخاص هو تلك الصورة من القصد إ        مدفوعا  

رادة القريب وهو الغرض، بل يعتد بهدفها البعيد وهو لإاالجنائي التي لا يقنع فيها القانون بهدف 
 .)1(الغاية

القصد  لىإلتي تتطلب توفر قصد خاص اضافة ن جريمة التزييف العميق من الجرائم اإحيم  
للجريمة،  رتكابهاالجرمي الذي يقوم به الجاني عند العام والذي يتمثل في الغاية أو الغرض من النشاط 

، ويتمثل القصد لى القصد العامإضافة أويرها تتطلب توفر قصد خاص مثل جريمة التزييف العملة وتز 
العملة المزيفة  لى وضعإجاني لها من خلَل اتجاه اراده الفي جريمة تزييف العملة هو الترويج الخاص 

لى تحقيق إالجاني  ةعرف القصد الخاص بأنه" انصراف نيذ يإ، نها عملة صحيحةأفي التداول على 
 .)2(غاية معينة أو باعم خاص بالإضافة الى القصد العام"

ن جريمة التزييف العميق من الجرائم العمدية التي تتطلب توفر أما تقدم  ذ يتضح من خلَلإ 
الذي و لى القصد الجنائي الخاص إرادة بالإضافة لإعام الذي يتمثل بعنصري العلم واالجنائي ال القصد

 لى تحقيق غاية معينة خارجة عن عناصر الجريمة وهو نشر المحتوى المزيفإمثل في نيه الجاني تي
ظهاره للجمهور على                تزيفا  عميقا    عليه بسمعة المجني ةتشهير والاساءجل المن أ نه محتوى حقيقيأ                     وا 
جل تسهيل ألقصد الجنائي في هذه الجريمة من ن الغاية من توفر اأ، و خرى لدى الجانيأأو غايات 

خرى، ومن لأي يميزها عن غيرها من الجرائم اعمل القاضي في إعطاء الواقعة وصفها القانوني الذ
 أجل تميزها عن الوقائع المشروعة.

 

 

                                                           

-209، ص1998، مؤسسة الثقافة الجامعية، الاسكندرية، 1( د. جلَل ثروت، النظرية العامة لقانون العقوبات، ط1)
210. 

نية، رسالة ماجستير قدمت الى كلية الحقوق عبد الرؤوف مجول، القصد الجنائي في الجرائم الالكترو  الطيب،( ليمان 2)
 .33، ص 2018والعلوم السياسية، جامعة قاصدي مرباح بورقلة، الجزائر سنة 
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 المطلب الثاني
 العقابية لجريمة التزييف العميقالاحكام 

شخاص المحمية بموجب القوانين،                                                       تمثل الجريمة خطرا  اجتماعيا  كبيرا  على حقوق ومصالح الا 
القانون الجنائي من      عد  ، مما                                                     تهديدا  للمجتمعات والكيان البشري في أمنهم واستقرارهم دن الجريمة تعلأ

ن القانون الجنائي يجرم لأيات ومصالح الاشخاص، ة حقوق وحر ساسية التي تعنى بحمايلأالقوانين ا
ضحت المسؤولية الجزائية من أهم القواعد الموجودة في القانون أرادية واللَإرادية ومن هنا لإفعال الأا

ثار القانونية المترتبة على قيام لأنسان بتحمل الإالتزام اذ تعرف المسؤولية الجزائية بأنها" إ ،)1(الجنائي
جريمة من وجهه نظر القانون ونتيجة مخالفة هذا الالتزام هي العقوبة أو التدبير الاحترازي فعل يعتبر 

  .)2(الذي يفرضه القانون على فاعل الجريمة أو المسؤول عنها"

صبح يتطور بصورة سريعة، مما تتدخل أخيرة لأفي السنوات االمتطورة الاصطناعي وتقنياته  ذكاءفال 
 ةساءإه ظهرت العديد من الجرائم نتيجة ونتيجة للَستخدام المتزايد ل البشر،في جميع مجالات حياة 

استخدام  ةساءإم المعلوماتية التي تقع من خلَل من الجرائ جريمة التزييف العميق تعد لذا استخدامه،
طار قانوني يحكم إوهذا ما يتطلب وضع  ،من قبل الجاني يقات وخوارزميات الذكاء الاصطناعيتطب

  .)3(الاصطناعي وتقنياته المتطورة الذكاء

وعلى هذا الاساس سنقسم هذا المطلب على فرعين: سنبين في الفرع الاول العقوبات الاصلية  
 الفرعية لجريمة التزييف العميق. لجريمة التزييف العميق، وفي الفرع الثاني سنبين العقوبات 

 

 

                                                           

( د. وليد سعد الدين محمد سعيد، المسؤولية الجنائية الناشئة عن تطبيقات الذكاء الاصطناعي، بحم منشور في 1)
 .21، ص 2022، مصر، 2، عدد 64، جامعة عين شمس، مجلدمجلة العلوم القانونية والاقتصادية، كلية الحقوق

)دراسة مقارنة(، بحم منشور في  ( د. عماد الدين حامد الشافعي، المسؤولية الجنائية عن جرائم الذكاء الاصطناعي2)
 .539، ص2019، مصر، 2مجلة كلية الحقوق للبحوم القانونية والاقتصادية، كلية الحقوق، جامعة الاسكندرية، عدد

، 2022)المجرمون الجدد(، دار الجامعة الجديدة، الاسكندرية،  ( د. محمود محمد سويف، جرائم الذكاء الاصطناعي3)
 .94-93ص
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 الفرع الاول
 العقوبات الاصلية لجريمة التزييف العميق

في القانون الجنائي وقدره  العقوبات الاصلية "هي الجزاء الاساسي الذي نص علية المشرع 
العقوبة التي تتلَءم مع الفعل الجرمي للجاني ويتم تنفيذها بحكم قضائي صادر من المحكمة المختصة 

من قانون ( 85)                    استنادا  الى المادة صليةالأالعقوبة  ، وتكون)1(بحق من تثبت مسؤولية الجنائية"
السجن المؤقت،  ،المؤبد الاعدام، السجن) هيو  المعدل، 1969( لسنة111) العقوبات العراقي رقم

الحبس الشديد، الحبس البسيط، الغرامة،، الحجز في مدرسة الفتيان الجانحين، الحجز في مدرسة 
لذا نجد أن جريمة التزييف العميق شأنها شأن أي جريمة اخرى، اذا وقعت بكافة  ،)2(اصلَحية(

في القوانين  ها فهنا يستحق العقاب المنصوص عليالاركان العامة للجريمة وثبتت مسؤوليته مرتكبه
لها، لأنه لا يوجد نص لف حسب التكييف القانوني ن عقوبة جريمة التزييف العميق تختألا إالعقابية، 

نه من خلَل تكييف السلوك الاجرامي للجاني حسب متطلبات ألا إ، قانوني صريح يحدد عقوبة مرتكبها
 الجريمة تقوم مسؤوليته الجنائية.

ن المشرع المصري في قانون مكافحة إحيم : المصري العقوبات الاصلية في التشريع      اولا : 
يعاقب ) ( على أنه26) المادة فيم وعاقب ، قد جر 2018( لسنة 175) جرائم تقنية المعلومات رقم

وبغرامة لا تقل عن مائة ألف جنيه ولا  بالحبس مدة لا تقل عن سنتين ولا تجاوز خمس سنوات
ألف جنيه أو بإحدى العقوبتين كل من تعمد استعمال برنامج معلوماتي أو تقنية معلوماتية  300تجاوز

ناف للآداب العامة أو لإظهارها بطريقة من في معالجة معطيات شخصية للغير لربطها بمحتوى م
قد عاقب على جريمة التزييف  ن المشرع المصري في هذه المادةأ ،)3(شأنها المساس باعتباره أو شرفه(

باعتبارها من الجرائم التي  سنوات والغرامة، بالحبس مدة لا تقل عن سنتين ولا تجاوز خمس العميق
العامة ومن وربطها بمحتوى مسيء للآداب  والمعلومات الخاصة بالغيرتقع من خلَل معالجة البيانات 

ن يحكم أوليست وجوبية، حيم يجوز للقاضي  نه جعل العقوبة تخييريةألا إثم اظهارها للجمهور، 

                                                           

، الدار الجامعية للطباعة والنشر، بيروت، 1( د. أكرم نشأت إبراهيم، القواعد العامة في قانون العقوبات المقارن، ط1)
 .88، ص1999

 المعدل.1969 ( لسنة111) ن العقوبات العراقي رقم( من قانو 85) ( المادة2)
 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم26) ( المادة3)
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صلية فقط دون غيرها، وهذا لا يتناسب مع شدة وخطورة جريمة التزييف أبعقوبة الغرامة كعقوبة 
 .ر كبيرة وبذلك عدت من وصف الجنح من خلَل العقوبة المحددةر واضراالعميق لما لها من مخاط

يعاقب بالحبس ) نهأقد نصت على  القانون ( من ذات22) مشرع المصري في المادةن الأكما  
الف جنيه أو بإحدى  500الف جنيه ولا تجاوز  300مدة لا تقل عن سنتين وبغرامة لا تقل عن 

العقوبتين كل من حاز أو احرز أو جلب أو صنع أو أنتج أو استورد أو تداول أي جهاز أو معدات أو 
ي منهما في أان ذلك السلوك كان بغرض استخدام برامج... من دون تصريح من الجهاز... وثبت 

المشرع المصري في نص ذ نجد أن إ ،نون...(المنصوص عليها في هذا القا ارتكاب أية جريمة من
الذي يقوم بتقديم المساعدة للجاني من خلَل استيراد أو  قد حدد عقوبة المساهم الجنائيهذه المادة 

جل الحصول على البيانات أتزويده بالكودات أو الشفرات من  خلَل أو تصدير البرامج والادوات
بالحبس مدة  وحدد العقوبة ،جل ارتكاب جريمة التزييف العميقأالشخصية الخاصة بالمجني عليه من 

وليست وجوبية  بين الحبس والغرامة لا تقل عن سنتين أو الغرامة، كما جعل العقوبة الاصلية تخييرية
مدة لا تقل عن ستة أشهر وبغرامة لا  بالحبسعاقب ( 25) في المادةو  وبذلك تعد من جرائم الجنح،

تقل عن خمسين ألف جنيه ولا تجاوز مائة ألف جنيه أو بإحدى هاتين العقوبتين، في حال اعتداء على 
حرمة الحياة الخاصة والمحتوى المعلوماتي غير المشروع في حال قيام الجاني بنشر معلومات عن 

 . )1(أو غير صحيحة الغير من دون رضاه حتى لو كانت المعلومات صحيحة

 نهأذ نصت على إ( 34) من ذات القانون شدد عقوبة الجريمة في المادة المصري ن المشرعإ 
إذا وقعت أي جريمة من الجرائم المنصوص عليها في هذا القانون بغرض الاخلَل بالنظام العام أو )

بمركزها الاقتصادي أو  تعريض سلَمة المجتمع وأمنه للخطر، أو الاضرار بالأمن القومي للبلَد أو
منع أو عرقلة ممارسة السلطات العامة لأعمالها، أو تعطيل احكام الدستور أو القوانين أو اللوائح أو 

رع لم يشدد ن المشأ، )2(الاضرار بالوحدة الوطنية والسلَم الاجتماعي تكون العقوبة السجن المشدد(
ي أة شدد العقوبة للسجن الشديد بحق ا المادنه في نص هذإلا إعقوبة في جريمة التزييف العميق، ال

من الدولة أو تعرض أذا كانت الجريمة تمس إم المنصوص عليها في هذا القانون جريمة من الجرائ
من أى إلمن الجرائم التي تؤدي بالمساس  ، ولطالما جريمة التزييف العميقومصالحها للخطر والاضرار

                                                           

 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم25، 22) ( المادة1)
 .2018( لسنة 175) تقنية المعلومات المصري رقم( من قانون مكافحة جرائم 34) ( المادة2)
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ن تشدد ألمخاطر والاضرار، وبالتالي يمكن الاجتماعية لالدولة واوضاعها السياسية والاقتصادية و 
ن العقوبة أعلَه، وبالتالي أد في الحالات المبينة في المادة لى السجن المشدإعقوبة الجريمة وتصل 

لى السجن إالغرامة، وفي حالات التشديد تصل و أة التزييف العميق قد تكون الحبس صلية لجريملأا
 . وتعد من وصف الجنايات الشديد

( 2036) ومن التطبيقات القضائية حكمت محكمة جنايات طنطا الدائرة الاولى في القضية رقم 
( سنة ومعاقبة 15بالسجن) بالحكم بمعاقبة المتهمين"، 10/5/2022الزيات في جلسة جنايات كفر
في قضية و  للجناة،( تهم 6ذ تضمن قرار الاحالة توجيه )إ ( سنوات،5) خرين بالسجنأشخصين 

تمت من خلَل قيام مجموعة من  ذإ عن طريق استخدامهم تقنية التزييف العميق، الابتزاز الالكتروني
 في عملية نقل صور فوتوغرافية خاصةتاة بعد اقاموا هؤلاء الجناة بابتزاز ف الشباب من قرية الضحية،

جراء إ، ومن ثم قاموا بجهزتهم المحمولةألى إن طريق برامج التواصل الاجتماعي ع المجني عليهاب
                     يفا  عميقا  واظهارها يتز باستخدام خوارزميات الذكاء الاصطناعي والعمل على تزيف هذه الصور  الفبركة

رفضت ذلك، مما قاموا بنشر لا أن الفتاة أ                        زازها واستغلَلها جنسيا ، في وضعيات إباحية من أجل ابت
 لى انتحار الضحية منإدى ذلك أاعي من دون رضاها، حيم صل الاجتمهذه الصور على مواقع التوا

المشرع و  ،)1("بإظهار المحتوى على مواقع التواصل الاجتماعي ن قامواأخلَل تناولها مادة سامة بعد 
( عاقب 178) في المادة المعدل،1937( لسنة 58) رقم المصري المصري في قانون العقوبات

أو نشر  كل من صنع أو حاز مدة لا تزيد على سنتين وبغرامة أو بإحدى هاتين العقوبتين بالحبس
ن أ، )2(صور أو إشارات أو غير ذلك من الاشياء او الصور عامة اذا كانت منافية للآداب العامة

لا فعل إزييف العميق بصورة واضحة وصريحة لى عقوبة جريمة التإة لم يشر المشرع في هذه الماد
 نع الوارد في النص يشمل التزييف العميق. الص

في قانون مكافحة  المشرع الاماراتين أكما                                              ثانيا : العقوبات الاصلية في التشريع الاماراتي: 
وعاقب على جريمة  ن المشرع في هذا جرمأالمعدل،  2021( لسنة 34) الشائعات والجرائم الالكترونية رقم

)يعاقب بالحبس والغرامة  ( على انه13) ذ نصت المادةأ ،البيانات والمعلومات الشخصية جمع ومعالجة
                                                           

كلى غرب طنطا، قرار  25( جنايات كفر الزيات، 2036( حكم محكمة جنايات طنطا في القضية رقم)1)
قت الزيارة ،، تاريخ وو https://www.almasryalyoum.com، منشور الحكم على الموقع 10/5/2022الحكم

 م.11:00، 2024 /2/12
 المعدل.1937( لسنة 58) ( من قانون العقوبات المصري رقم178) ( المادة2)

https://www.almasryalyoum.com/
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( خمسمائة ألف درهم، أو 500.000) ( خمسين الف درهم ولا تزيد على50.000) التي لا تقل عن
حدى وسائل تقنية المعلومات لجمع أو حفظ إل من استخدم تقنية المعلومات أو بإحدى هاتين العقوبتين ك

 ن المشرع في هذه المادة عاقب بالحبس والغرامةإ ،)1(أو معالجة بيانات ومعلومات شخصية للمواطنين...(
عن                             ن يحكم بعقوبة الغرامة بدلا  أذ يجوز للقاضي إوجعلها عقوبة تخييرية،  على معالجة البيانات الشخصية

ط بمحتوى به الجاني هو سوف يرب ن فعل المعالجة الذي يقومألى إن نص هذه المادة لم يشر أالحبس، كما 
ص في        ذلك ن          فضلَ  عن جريمة التزييف العميق.ن هذه العقوبة غير كافية لمواجهة أمخالف ومغاير للحقيقة و 

ذ نصت المادة إالالكترونية في ارتكاب الجرائم، ( من ذات القانون على عقوبة استخدام الانظمة 16) المادة
( مائتي ألف درهم ولا 200.000) ل عن سنتين والغرامة التي لا تقل عنيعاقب بالحبس مدة لا تق) على انه
( مليون درهم، أو بإحدى هاتين العقوبتين كل من حاز أو أنتج أو صمم باستخدام 1.000.000) تزيد على
ي جريمة من الجرائم المنصوص عليها في هذا أجل ارتكاب أمج معلوماتي أو سيلة تقنية.. من اي برنا

نه أرامة وجعلها عقوبة تخييرية، كما ماراتي في هذه المادة عاقب بالحبس والغلإن المشرع اأ ،)2(القانون...(
جرائم لعقوبة استخدام الاجهزة المعلوماتية في ارتكاب ال الأعلىدنى للعقوبة ولم يحدد الحد لإبين الحد ا

تقنيات والاجهزة ئم التي تقع باستخدام الن جريمة التزييف العميق من الجراأالمعلوماتية، وفي ضوء ذلك 
التزييف العميق من جرائم  جل انتاجها وتصميمها، ومن خلَل النصين اعلَه تعد جريمةأالمعلوماتية من 

على جريمة نشر المواد الاباحية التي تمس بالآداب  من نفس القانون نصت( 34) وفي نص المادةالجنح. 
( مائتين وخمسين ألف درهم ولا تزيد 250.000) والغرامة التي لا تقل عنع بالحبس               ذ عاقب المشر  إ، العامة
دار موقعا الكترونيا من أهاتين العقوبتين لكل من أنشأ أو ( خمسمائة ألف درهم، أو بإحدى 500.000) على

، )3(جل نشر أو أعادة نشر أو عرض مواد اباحية على شبكة الانترنت من شأنها تمس بالآداب العامةأ
( 150.000) ( اشهر والغرامة التي لا تقل عن6) ( بالحبس مدة لا تقل عن44) يضا في المادةأب وعاق

لمعلوماتية أو نظام معلوماتي من ( الف درهم، لكل من يستخدم الشبكة ا500.000) الف درهم ولا تزيد على
صور فوتوغرافية  جل الاعتداء على خصوصية وحرمة حياة الافراد من غير رضاهم عندما ينشر أخبار أوأ

 . )4(                                                            على شبكة الانترنت نت أجل الاضرار بهم حتى لو كان ما نشر صحيحا  

                                                           

 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم13) ( المادة1)
 المعدل. 2021( لسنة 34) الالكترونية الاماراتي رقم( من قانون مكافحة الشائعات والجرائم 16) ( المادة2)
 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم34) ( المادة3)
 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم44) ( المادة4)
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رغم  ن المشرع الاماراتي لم يشر بصورة واضحة وصريحة على جريمة التزييف العميقأذ إ 
ريمة فعال التي تقع من خلَلها جلأجرم ا ذإل من خلَل نصوص من هذا القانون، نه تناو ألا إحداثته، 

ة لإضافجراء المعالجة عليها با   ا  ع المعلومات والبيانات الشخصية و تمثل في جمالتزييف العميق والتي ت
لَه ومن خلَل العقوبات الواردة في النصوص القانونية اع خلَقيلأعاقب على نشر المحتوى غير ا أنه

زييف على تجريم التفي القانون مما يتطلب النص     ا  تشريعي    ا  قصور     د  ، وهذا يعتعد من وصف الجنايات
ووضع  العميق بصورة واضحة وصريحة لما له من مخاطر واثار شديدة على الحقوق العامة والخاصة

 . عقوبات تتناسب معها

قانون مكافحة الشائعات والجرائم  ( منثانيا -فقرة /60) في المادةماراتي لإان المشرع أ كما 
شدد العقوبة في بعض الحالات التي حددها بنص المادة  المعدل، قد2021( لسنة 34) رقم الالكترونية

أو  نظام معلوماتي إلكتروني خدام الجاني شبكة المعلومات أواست ومن أحد ظروف التشديد هي وهي
ص عليها في هذا المرسوم موقع إلكتروني أو وسيلة تقنية معلومات عند ارتكاب أي جريمة لم ين

فأن ارتكابها  عليهينص عليها هذا القانون، و  من الجرائم التي لم ن جريمة التزييف العميقإي أبقانون، 
وتوصف من  فأن الجاني سوف تشدد عقوبة بحقة ،من خلَل النظام المعلوماتي وشبكة المعلومات

 . )1(جرائم الجنايات

 المادة المعدل، في 2021( لسنة 31) ع الاماراتي في قانون العقوبات رقم       المشر  وكذلك نجد  
أو الغرامة، وفي حال العود يعاقب  جرم الفعل الفاضح المخل بالحياء وعاقب عليه بالحبس( 411)

ذا اتى الشخص نفسها إ ، وعاقب بالعقوبة ذاتها في المادة ( اشهر والغرامة3بالحبس مدة لا تقل عن)
بالحبس مدة لا عاقب  ( من ذات القانون، اذ412) في المادة، كما )2(بالآداب العامة      مخلَ           أو فعلَ        قولا  

تزيد على سنة وبالغرامة أو بإحدى هاتين العقوبتين كل من تعرض لأنثى على وجه يخدش حياءها 
اراتي لم يشر في ملإع ا         ن المشر  أذ نجد إ ،)3(في طريق عام أو مكان مطروقبالقول أو بالفعل  سواء

عاقب على الصور  نما    وا  لتزييف العميق بنص واضح وصريح، لى عقوبة جريمة اإقانون العقوبات 
 . د مثل فعل الاخلَل بالحياءالجرمية التي تقع على الافرا

                                                           

 2021( لسنة 34) ثانيا( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم -فقرة /-60) ة( الماد1)
 المعدل.

 المعدل. 2021( لسنة 31) ( من قانون العقوبات الاماراتي رقم411) ( المادة2)
 المعدل. 2021( لسنة 31) ( من قانون العقوبات الاماراتي رقم412) ( المادة3)
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نه في قانون منع أ قيأما عن موقف المشرع العرا                                            ثالثا : العقوبات الاصلية في التشريع العراقي: 
ذ نصت إ( 2) المادة ، في2008 ( لسنة6) استعمال أجهزة الاتصالات في اقليم كردستان العراق رقم ةساءإ

يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على خمس سنوات وبغرامة لا تقل عن مليون ) نهأعلى 
دينار ولا تزيد على خمس ملَيين دينار أو بأحدي هاتين العقوبتين كل من أساء استعمال الهاتف الخلوي 

تروني وذلك عن طريق التهديد أو أو أية أجهزة اتصال سلكية أو لا سلكية أو الانترنت أو البريد الالك
القذف أو السب أو نشر أخبار مختلفة تثير الرعب وتسريب محادثات أو صور ثابتة أو متحركة أو 
الرسائل القصيرة المنافية للأخلَق والآداب العامة أو التقاط صور بلَ رخصة أو أذن أو أسناد أمور خادشه 

الخاصة أو العائلية للأفراد والتي حصل عليها بأي طريقة للشرف.. أو نشر معلومات تتصل بأسرار الحياة 
ساءة إليهم أو الحاق الضرر لإوتسريبها وتوزيعها اكانت ولو كانت صحيحة إذا كان من شأن نشرها 

واعتبرها من ضمن جرائم  صليةأد عاقب بالحبس والغرامة كعقوبات ن المشرع في هذا القانون قإ، )1(بهم(
ي فعل من أجل ارتكاب أالاتصال السلكية واللَسلكية من  استخدام اجهزة، لكل شخص يسيء الجنح
ن تقع وتحقق من خلَل ألعميق يمكن ن جريمة التزييف اأذ نجد إالمجرمة في نص هذه المادة،  الأفعال

لى فعل تسريب الصور إونشر الاخبار المرعبة بالإضافة  التهديد والقذف والسب فعال المجرمة مثللأحد اأ
تة والمتحركة المنافية للأخلَق والآداب العامة ونشرها من أجل اسناد امور خادشه بالشرف والسمعة الثاب

نه لم ينص على تجريم التزييف العميق أق الضرر به، حيم لكي تحط من قدر وكرامة الشخص والحا
الذي ن يعاقب الجاني أنه يمكن أهذا النص  فهم من مضموننه يمكن الألا إ وصريحة بصورة نصية

جرائم الذكاء يجب معالجته من خلَل النص على     ا  تشريعي    ا  قصور     د  جريمة التزييف العميق، وهذا يعيرتكب 
( من 5)ة وفي الماد التزييف العميق لما لها من مخاطر واضرار كبيرة. ومن بينهما جريمة الاصطناعي

( 2الجرائم الواردة في المادة ) حدأذا ارتكبت إ              ظرفا  مشددا       د هاالعقوبة واع المشرع ذات القانون قد شدد
فراد القوات المسلحة أو قوى الامن الداخلي أو ممن يستغل صفة رسمية أو أذا كان مرتكبها من إعلَه، أ

ز اتصال المطلعين على الاسرار الشخصية أو العائلية للأفراد بحكم وظيفته أو مهنته وكل من استعمل جها
 . )2(فعاللأحد اأغيره لارتكاب 

 ن المشرع العراقيأالمعدل، نجد  1969( لسنة 111) قي رقمما في قانون العقوبات العراأ 
)يعاقب  نهأ( على 403) خصص الفصل الثالم للفعل الفاضح المخل بالحياء وعاقب في المادة

                                                           

 .2008 ( لسنة6) ( من قانون منع اساءه استعمال أجهزة الاتصالات في اقليم كردستان العراق رقم2) المادة( 1)
 .2008 ( لسنة6) ( من قانون منع اساءه استعمال أجهزة الاتصالات في اقليم كردستان العراق رقم5) ( المادة2)
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كل من بالحبس مدة لا تزيد على سنتين وبغرامة لا تقل عن مائتي دينار أو بإحدى هاتين العقوبتين 
.. وغير ذلك .                صورا  أو أفلَما  ...صنع أو استورد أو حاز أو احرز أو نقل بقصد الاستغلَل أو التوزيع

ذا كانت مخلة بالحياء والآداب العامة. وعاقب بالعقوبة ذاتها كل من أعلن عن شيء من إمن الاشياء 
ن المشرع في هذه أنجد  ذإ ،)1(ذلك أو عرضه على أنظار الجمهور أو باعه... ولو في غير علَنية(

، كما عاقب بنفس جل الاخلَل بالحياء العامأفلَم من أو أة عاقب على كل من يقوم بصنع صور الماد
ما أ العقوبة لكل من يقوم بإعلَن أو عرض المحتوى امام الجمهور ولو في غير طرق العلَنية.

لى قانون العقوبات العراقي في إمة التزييف العميق يتطلب الرجوع الظروف المشددة للعقاب على جري
ثر المترتب على اقتران النموذج القانوني لألى اإحكام من خلَل الاشارة لأ( التي نظمت ا135) المادة

 : )2(للجريمة بأحد ظروف التشديد، ويعتبر من الظروف المشددة هي

 ارتكاب الجريمة بباعم دنيء. -1

المجني عليه أو عجزة عن المقاومة في ظروف لا ارتكاب الجريمة بانتهاز فرصة ضعف ادراك  -2
 تمكن الغير من الدفاع عنه.

 استعمال طرق وحشية لارتكاب الجريمة. -3

استغلَل الجاني في ارتكاب الجريمة صفته كموظف أو اساءته استعمال سلطته أو نفوذه  -4
 المستمدين من وظيفته.

دنيء،  العميق التي ترتكب بباعم هذه الظروف عامة لكل الجرائم ومنها جريمة التزييف 
خر، فقد يقوم الجاني بجريمة التزييف العميق ألى إباعم على ارتكاب الجريمة من شخص ويختلف ال

من خلَل اصطناع محتوى مزيف باستخدام خوارزميات الذكاء الاصطناعي سواء كان مرئي أو 
من اسمه وسمعته والاضرار صوتي للمجني عليه وربطة بمحتوى غير اخلَقي ومسيء من أجل الحط 

ذا كان إذوا في الباعم في تشديد العقوبة غلب التشريعات الجنائية قد اخأن في أ، حيم نجد )3(به

                                                           

 المعدل.1969( لسنة 111) ( من قانون العقوبات العراقي رقم403) ( المادة1)
 المعدل.1969( لسنة 111) ( من قانون العقوبات العراقي رقم135) ( المادة2)
( روشن سردار محمد علي، المسؤولية الجنائية عن الجرائم الاخلَقية عبر مواقع التواصل الاجتماعي، مرجع سابق، 3)

 .44ص
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فأن ذلك سوف يؤدي الى تخفيف     ا  ذا كان الباعم شريفإما أبيم، الباعم على ارتكابها شرير وخ
من قانون العقوبات العراقي، في  (403)ة الماد العراقي شدد العقوبة فين المشرع أكما ، )1(العقوبة

الجاني بصنع أو استيراد أو حاز أو وزع أو نقل بقصد الاستغلَل أو توزيع كتب أو  حال قيام
بينما نجد المشرع  .)2(مطبوعات أو رسوم أو صور مخلة بالحياء والآداب العامة بقصد افساد الاخلَق

فقرة ثالثا(  /8) لمادة، في ا2019في مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة  العراقي
)عاقب بالسجن مدة لا تقل عن سبع  نه في هذه الفقرةأذ إها جرائم النظام العام والآداب، التي بين ب

عراقي ولا عشرة مليون دينار  10.000.000سنوات ولا تزيد على عشرة سنوات وبغرامة لا تقل عن
خمسة عشر مليون دينار عراقي... لكل من يستخدم الشبكة المعلوماتية أو  15.000.000تزيد على

أحد اجهزة الحاسوب وما في حكمها من اجل انتهاك حرمة الحياة الخاصة من خلَل نشر صور أو 
  .)3(و صوتية ولو كانت صحيحة(ألَت مرئية تسجي

 بالرغم من ن القضاء العراقيأ جريمة التزييف العميق :                               رابعا : موقف القضاء العراقي من  
نه لم يقف ألا إبمواجهة جريمة التزييف العميق،  القصور التشريعي في النصوص العقابية المتعلقة

يدي بسبب عدم وجود قانون خاص للجرائم المعلوماتية، مما عمل على تطويع النصوص لأمكتوف ا
التزييف العميق من خلَل البحم عن التكييف القانوني المناسب بين القانونية التي تتلَءم مع جريمة 

قد حسم العديد من قضايا  القضاء نجد نصوص قانون العقوبات التي تتلَءم مع هذه الجريمة، حيم
عدم وجود نص تشريعي يعاقب  الجرائم الالكترونية واغلبها جرائم الابتزاز الالكتروني على الرغم من

ن يلزم القاضي بأن يقوم أأ العدالة القضائية والتي تقتضي خذ بمبدأضاء العراقي ن القألا إ عليها،
بإصدار الحكم في النزاع الذي يعرض عليه. ومن التطبيقات القضائية في العراق حول الجرائم 

( سنوات وفقا 6) حكم بالسجن"ولى اصدرت لأان محكمة جنايات واسط الهيئة أنجد  ،المعلوماتية
( من قانون العقوبات العراقي، بحق متهم قام بتهديد الفتيات من خلَل نشر 430ة )لأحكام الماد

ن محكمة أ ،صورهن عبر مواقع التواصل الاجتماعي، حيم بين مجلس القضاء الاعلى العراقي
                                                                                      الجنايات في واسط اصدرت حكما  بالسجن ضد متهم بالابتزاز الالكتروني، من خلَل قيام المشتكيات 

                                                           

، دار الثقافة، 1عبر الوسائط الالكترونية، ط( د. عادل عزام سقف الحيط، جرائم الذم والقدح والتحقير المرتكبة 1)
 .129، ص2011عمان، 

 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم403) ( المادة2)
 . 2019ثالثا( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة  -فقرة /8) ( المادة3)
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ه بعد ما قام بتهديدهن بنشر الصور الخاصة بهن والمحادثات عبر مواقع التواصل برفع دعوى ضد
  .)1("الاجتماعي

والتشريعات المقارنة قد  ،)3(والتشريع السوري)2(غلب التشريعات ومنها التشريع الليبيأن أونجد  
العميق التي تعمل ساءة استعمال تطبيقات وتقنيات الذكاء الاصطناعي ومنها تقنية التزييف إجرمت 

 المقاطع المرئية والصوتية. على فبركة

                                                           

)دراسة  الجنائية عن جريمة الابتزاز الالكتروني في مواقع التواصل الاجتماعي( د. اميل جبار عاشور، المسؤولية 1)
 .127، ص 2020، حزيران 31، العدد 16مقارنة(، بحم منشور في مجلة ابحام ميسان، مجلد

 27، نشر في 2022( سنة 5) ( حيم ان ليبيا قد صدرت قانون خاص بمكافحة الجرائم الالكترونية الليبي رقم2)
ب بالحبس وبغرامة لا تقل عن )يعاق ( على انتاج المواد الاباحية وترويجها19. اذ نصت في المادة )2022سبتمبر 

أنتج لغيره مواد إباحية بقصد توزيعها أو  -1) عشرة الاف دينار كل من 10، 000الف دينار ولا تزيد على  1000،
وزع أو بم أو نقل مواد  -3سطة نظام معلوماتي.عرض أو قدم مواد إباحية للآخرين بوا -2بثها عبر نظام معلوماتي.

حصل على مواد إباحية لغيره عبر نظام معلوماتي لصالحه أو لصالح -4. للآخرين بواسطة نظام معلوماتي إباحية
 حاز مواد إباحية لغيره على وسيط إلكتروني أو نظام معلوماتي(. -5غيره. 

 لالصوت والصور اذ تنص المادة على انه )يعاقب بالحبس مدة ( على انه )مزج او تركيب ا21كذلك نص في المادة )
تقل عن سنة كل من مزج أو ركب بغير تصريح مكتوب أو إلكتروني من صاحب الشأن صوتا أو صورة لأحد 

ن ذلك الأشخاص باستخدام شبكة المعلومات الدولية أو بأي وسيلة إلكترونية أخرى بقصد الإضرار بالآخرين ما لم يك
ر أو في القوانين المنظمة لعمل الصحافة والحقوق والحريات العامة. فإذا كان المزج أو التركيب مع صو  مسموح به

 تقل لاأصوات إباحية ونشرها عبر شبكة المعلومات الدولية أو بأي وسيلة إلكترونية أخرى تكون العقوبة السجن مدة 
 عن خمس سنوات(.

( لسنة 20هو قانون مكافحة الجريمة المعلوماتية السوري رقم )( اصدر المشرع السوري قد صدر قانون خاص و 3)
( 26) . اذ اشار في الفصل الرابع من هذا القانون الخاص بالجرائم المعلوماتية في المادة2022 /17/3بتاريخ  2022

( 1 ،000،000يعاقب بالحبس من ستة اشهر الى سنة وغرامة من) -لجرائم المساس بالحشمة او الحياء على انه)أ
( اثنين مليون ليرة سورية كل من قام بمعالجة صور ثابتة أو متحركة أو 2 000،000) واحد مليون ليرة سورية الى

محادثات أو تسجيلَت صوتية عائدة لأحد الناس بوسائل تقانة المعلومات لتصبح منافية للحشمة أو الحياء وقام 
هدد بنشرها عن طريق الشبكة، وتشدد العقوبة لتصبح الحبس  بإرسالها له أو للغير أو عرضها عليه أو على الغير أو

( مليون ليرة سورية اذا وقع 3 000،000) ( مليون ليرة سورية الى2 000،  000) من سنة الى سنتين وغرامة من
( مليون ليرة سورية 3 000، 000) يعاقب بالحبس من سنتين الى ثلَم سنوات وغرامة من –الجرم على قاصر. ب

( اربعة ملَيين ليرة سورية كل من هدد بالنشر او نشر على الشبكة صورا ثابتة او متحركة او 4 000، 000) الى
 محادثات او تسجيلَت صوتية منافية للحشمة او الحياء عائدة لاحد الناس ولو حصل عليها برضاه، وتشدد العقوبة

 ( مليون ليرة سورية الى4 000،000) لتصبح السجن المؤقت من خمس سنوات الى سبع سنوات وغرامة من
 ( مليون ليرة سورية اذا وقع الجرم على قاصر.5 000،000)
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ن في الدول محل المقارنة لم ترد عقوبة مباشرة وصريحة في نصوص القوانين أمن خلَل ما تقدم و  
نه عاقب بالحبس أنه من خلَل النصوص المتقدمة ألا إني مرتكب جريمة التزييف العميق، بحق الجا

ع تخييرية وليست وجوبية وبذلك تعد من وصف الجنح، وفي حالات شدد المشر والغرامة وجعلوا العقوبة 
نين في القوا    ا  تشريعي    ا  قصور  دع        وهذا ي   العقوبة وجعلها السجن الشديد وبذلك تعد من وصف الجنايات،

ن خلَل محداثتها وهذا ما يتطلب تجريم التزييف العميق من رغم بالالخاصة بمكافحة الجرائم المعلوماتية 
لى إخطورة هذه الجريمة. أما بالعودة ص قانوني واضح وصريح ويتم تحديد عقوبات تتناسب مع شدة و ن

الدول  ن العراق يعتبر منلأالتقنية على نحو خاص  لى هذهإن المشرع لم يتطرق أالقانون العراقي، اتضح 
تطور الذكاء  في ظل                                                                     المتأخرة في وضع تنظيم قانوني خاص بمكافحة الجرائم المعلوماتية خصوصا  

قانوني خاص في كيفية ن يوضع اطار أتي اصبح اليوم في ظل هذا التطور الاصطناعي وتقنياته ال
  ن يساء استخدامها.أصطناعي من دون دوات وتقنيات الذكاء الاأالتعامل مع 

 الفرع الثاني
 العقوبات الفرعية لجريمة التزييف العميق

التزييف العميق غير كافية لتحقيق الردع العام للمجتمع يعد انزال العقوبة الاصلية لجريمة  
مر بعض العقوبات وهذه العقوبات التبعية لأكذلك للشخص الجاني، مما يتطلب ابصورة عامة و 

مر لإيقاعها وجود حكم قضائي يقررها ويحددها الى لأيمكن ايقاعها وحدها بل يتطلب ا والتكميلية لا
ن العقوبات الفرعية تتمثل في العقوبات أ، و )1(لكي تحقق الغاية من العقوبة ،جانب العقوبة الاصلية

 التبعية والعقوبات التكميلية والتدابير الاحترازية.

 .والتكميلية لجريمة التزييف العميق                       اولا : العقوبات التبعية
عليه ببعض العقوبات الاصلية هي العقوبة التي تلحق بالمحكوم عليه بقوة القانون نتيجة للحكم  
ن الغرض من العقوبات التبعية هو تحقيق فكرة أعليها القاضي بالذات في الحكم، و ن ينص أدون 

أما العقوبة . )2(و في مارستهاأببعض الحقوق تضييق على المحكوم عليه بالتمتع خاصة وهي ال

                                                           

( مهيمن مهدي عيسى، جريمة الاعتداء على وسائل الاتصال السلكية واللَسلكية )دراسة مقارنة(، رسالة ماجستير، 1)
 .111، ص 2019كلية القانون والعلوم السياسية، الجامعة العراقية، 

د. سلطان عبد القادر الشاوي، المبادئ العامة في قانون العقوبات، مرجع سابق، ص  ،علي حسين الخلف( د. 2)
432- 433. 
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لا أنها لا إصلية، ألحكم عليه بعقوبة كوم عليه عند ا                                   يضا  تعد من العقوبات التي تلحق المحأالتكميلية 
وهذا ما جعل هذه  تطبق على المحكوم عليه إلا إذا نص الحكم الصادر من المحكمة على تطبيقها،

نها تطبق على المحكوم عليه إذ إذ تتميز العقوبة التبعية عنها إ العقوبات تختلف عن العقوبات التبعية
 .)1(بحكم القانون دون النص عليها في الحكم

، 2018( لسنة 175) المشرع المصري في قانون مكافحة جرائم تقنية المعلومات رقمذ نص إ 
مع عدم الاخلَل بحقوق الغير حسن النية، على المحكمة في حالة الحكم ) ( على أنه38) في المادة

بالإدانة في أي جريمة من الجرائم المنصوص عليها في هذا القانون، أن تقضي بمصادرة الادوات 
غيرها مما يكون قد استخدم في ارتكاب                                مما لا يجوز حيازتها قانونا ، أو والآلات والمعدات والاجهزة 

            صلية وجوبا  لأبة التبعية التي تتبع العقوبة ان العقو إحيم  ،)2(هل أو ساهم في ارتكابها(الجريمة، أو س
جريمة التزييف مع عدم  رتكابافي  استعملتجهزة التي لأدوات والأوبقوة القانون هي مصادرة جميع ا
بالإدانة )للمحكمة إذا قضت  نهأذ تنص على إ( 39) ، وفي المادةالاخلَل بحقوق الغير حسن النية

على أحد الموظفين العموميين، لارتكابه جريمة من الجرائم المنصوص عليها في هذا القانون، أثناء 
شار أ ن المشرع في هذه المادةإذ إ، )3(                 تا  من وظيفته...(وبسبب تأديته لوظيفته، أن تقضي بعزلة مؤق

ذا إن يكون العزل اختياري أط نه اشتر أة كعقوبة تبعية أو تكميلية، كما لى عقوبة العزل من الوظيفإ
وجب العزل الوجوبي في الجرائم أنه ألا أم النصوص عليها في هذا القانون، ي جريمة من جرائأوقعت 

ضرار بالأمن القومي للبلَد أو في لأو سلَمة المجتمع وأمنه للخطر واالتي تعرض النظام العام أ
ضرار بالوحدة لأجل اأالقوانين واللوائح من الدستور و  مركزها الاقتصادي أو في جرائم تعطيل أحكام

 .)4(الوطنية والسلم الاجتماعي

ما العقوبة التبعية لجريمة التزييف العميق في قانون مكافحة الشائعات والجرائم الالكترونية أ 
مع عدم الإخلَل بحقوق الغير ) نهأ(على 56) المعدل، فقد نصت المادة 2021( لسنة 34) رقم

النية، وفي حال الإدانة يحكم بمصادرة جمع الأجهزة أو البرامج أو الوسائل المستخدمة في  حسن

                                                           

 . 65( عبد الحسين صباح صيوان، موسوعة نصوص التجريم والعقاب، مرجع سابق، ص1)
 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم38) ( المادة2)
 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم39) ( المادة3)
)دراسة تحليلية  ( د. حاتم أحمد محمد بطيخ، تطور السياسة التشريعية في مجال مكافحة جرائم تقنية المعلومات4)

 .108، ص2021اطروحة دكتوراه، كلية الحقوق، جامعة عين شمس، مصر، من  مقارنة(،
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هذا المرسوم أو الاموال المتحصلة منها، يمة من الجرائم المنصوص عليها في ارتكاب أي جر 
التي ن العقوبة التبعية أرع الاماراتي في هذه المادة بين ما المشأ، )1(وبحذف المعلومات أو البيانات(

لى إجميع الاجهزة والبرامج بالإضافة جاني عند الحكم علية بالعقوبة الاصلية هي مصادرة لتلحق ا
وكذلك الحكم  حسن النية،الغير مع عدم الاخلَل بحقوق  موال المتحصلة من الجريمةلأمصادرة ا

جيلَت بحذف جميع المعلومات والبيانات المنشورة على شبكة الانترنت من صور وفيديوهات وتس
 صوتية مفبركة.

أما العقوبة التبعية في التشريع العراقي وعلى الرغم من عدم وجود تشريع خاص بمكافحة الجرائم  
( 111) لى قانون العقوبات العراقي رقمإف يؤدي بالجهات المختصة بالرجوع المعلوماتية، فأن ذلك سو 

التي تلحق المحكوم عليه بحكم القانون المعدل، فان المشرع بين العقوبات التبعية وهي  1969لسنة 
 . )2(وتتمثل في الحرمان من بعض الحقوق والمزايا ومراقبة الشرطة

ن القوانين في الدول محل المقارنة قد نصت بصورة واضحة أذ نجد من خلَل ما تقدم إ 
 وعلى وصريحة في القوانين الخاصة بمكافحة الجرائم المعلوماتية على العقوبة التبعية وهي المصادرة

ي صلية، وهذا ما يستدعلأعند حكم القاضي عليه بالعقوبة اسبيل الحصر والتي تلحق المحكوم عليه 
المشرع العراقي من أجل وضع تشريع خاص بالجرائم المعلوماتية من  لى ضرورة الاسراع من قبلإ

ساليب حديثة ومتطورة خصوصا مع تطور أصبحت تنتشر وتقع باستخدام أنها اجل مواجهتها، لأ
 الذكاء الاصطناعي وتقنياته المتطورة.

                                                  ثانيا : التدابير الاحترازية لجريمة التزييف العميق.
شخاص من لأجراءات الوقائية التي تتخذ ضد امجموعة من الا نهابأ ن التدابير الاحترازية تعدإ 

ن الغاية أجل درء مخاطرة عن المجتمع، و أة الموجودة في شخصية الجاني من جل مواجهة الخطور أ
جل مواجهة الخطورة الاجرامية ألاجتماعية اتجاه الشخص الجاني من من النص على اتخاذ التدابير ا

 .)3(الكامنة لدية

                                                           

 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم56) ( المادة1)
 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم99، 98، 97، 96، 95) ( المواد2)
تشريعات الدفاع الاجتماعي، بحم منشور في ( د. اسلَم فوزي انس قطب، الدور الاجتماعي للتدابير الاحترازية في 3)

 .342، ص2021، 17مجلة كلية الآداب، جامعة بور سعيد، مصر، عدد 
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ع المصري خلَ من النص بصورة وواضحة في قانون مكافحة الجرائم الالكترونية على        المشر   نإ 
لى قانون العقوبات إلوماتية، وهذا ما يتطلب بالرجوع التدابير الاحترازية الخاصة بمكافحة الجريمة المع

ذ إهمها المصادرة، أنص على التدابير الاحترازية ومن ذ إ المعدل، 1937( لسنة 58) رقم المصري
سواء كانت  دوات التي استعملت في ارتكاب الجريمةلأعلى المصادرة للأشياء وا (30) المادة نصت

دوات التي استعملت في ارتكاب لأوا للأشياءوجوبية ن هذه المصادرة أو جنحة، و أالجريمة جناية 
ما لدى الجاني من ادوات ذ يجب الحكم بمصادرة جميع إلم تكن مملوكة للمتهم، الجريمة حتى لو 

الاجهزة في يد الجاني  جل حماية ووقاية المجتمع من هذهأة استعملت في ارتكاب الجريمة من واجهز 
تدابير ذ تعد عقوبة المصادرة من افضل الإ، )1(ن تركها في يده ربما يستخدمها في جرائم أخرىلأ

من خلَل مصادرة اجهزة  ائم الالكترونية،جل حماية ووقاية المجتمع من الجر أالاحترازية التي تتبع من 
 لي وغيرها من الاجهزة التي تستعمل في ارتكاب الجريمة.لآالحاسب ا

 2021( لسنة 34) ماراتي في قانون مكافحة الشائعات والجرائم الالكترونية رقملإما المشرع اأ 
نه، يجوز للمحكمة أ( على 59) المعدل نص بصورة واضحة وصريحة على التدابير الجزائية في المادة

عند الحكم بالإدانة في أي جريمة من الجرائم المنصوص عليها بهذا المرسوم بقانون أن تقضي بأي 
 :)2(من التدابير الاتية

 الأمر بوضع المحكوم عليه تحت الإشراف أو المراقبة الإلكترونية أو حرمانه من استخدام أي -1
ي فات الالكتروني، أو أي وسيلة تقنية معلومات أخرى، أو وضعه شبكة معلوماتية، أو نظام المعلوم

 مأوى علَجي أو مركز تأهيل للمدة التي تراها المحكمة مناسبة.
                                                               إغلَق الموقع المخالف إغلَقا  كليا  أو جزئيا  متى أمكن ذلك فنيا . -2
                                                                    حجب الموقع المخالف حجبا  كليا  أو جزئيا  للمدة التي تقررها المحكمة. -3

ن تأمر بإطالة التدبير مدة لا تزيد على نصف المدة المحكوم بها ولا أن المحكمة لها الحق أكما  
ن المشرع الاماراتي في هذه المادة قد حدد أ، خرآ                              سنوات أو ان تستبدل به تدبيرا   (3) تزيد على

التدابير الاحترازية لمرتكب جريمة التزييف العميق في وضع المحكوم عليه تحت الاشراف والمراقبة، 

                                                           

 المعدل. 1937( لسنة 58) ( من قانون العقوبات المصري رقم30) ( المادة1)
 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم59) ( المادة2)
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لى محو واعدام البيانات إ                             المزيف تزيفا  عميقا  بالإضافة  وحجب المواقع التي نشر فيها المحتوى
 والمعلومات المزيفة.

المعدل، على  1969( لسنة 111) اقي فقد نص في قانون العقوبات العراقي رقمما المشرع العر أ 
ذ لا يمكن تطبيق إير الاحترازية لمبدأ المشروعية، ذ اخضع التدابإ( 103) التدابير الاحترازية في المادة

( من ذات القانون 104لمادة)ا، وفي )1(                                    لا في الاحوال والشروط المحددة قانونا  إي تدبير احترازي أ
ن تكون سالبة للحرية أو مقيدة لها أو سالبة للحقوق أو أاع التدابير الاحترازية وهي أما نو أحددت 

ن التدابير الاحترازية المنصوص عليها بموجب النصوص أونجد ، )2(التدابير الاحترازية المادية
ي يرتكب جريمة التزييف العميق، ى المجرم الذالقانونية من قانون العقوبات العراقي يمكن تطبيقها عل

نها يحكم ألا تقتصر على جريمة محدده، كما  لأنها ،ن هذه التدابير يمكن تطبيقها على كافة الجرائملأ
فضل التدابير الاحترازية التي يمكن أم قضائي صادر من جهة مختصة، ومن بها من خلَل حك

 التدابير الاحترازية المادية وتتمثل في:تطبيقها على جريمة التزييف العميق هو نوع 

( من قانون العقوبات العراقي على الحكم بمصادرة الاشياء 117) نصت المادةالمصادرة:  -1
المضبوطة والتي تعد صنعها أو حيازتها أو إحرازها أو استعمالها أو بيعها أو عرضها للبيع جريمة 

نه يتم مصادرة المواد المستعملة في أهم أو لم يحكم بإدانته، كما في ذاته ولو لم تكن مملوكة للمت
                                                                                     ارتكاب الجريمة وقت المحاكمة أذا كانت معينة تعيينا  كافيا  تحكم المحكمة بمصادرتها عند 

 . )3(ضبطها

( من ذات القانون على الزام المحكوم عليه بأن يحرر 118) نصت المادةالتعهد بحسن السلوك:  -2
                                                                            الحكم عليه تعدا  خطيا  بالتعهد بحسن السلوك مدة لا تقل عن سنة ولا تزيد على مدة وقت صدور 

ة أو انقضائها بها على أن لا تزيد بأي حال على خمس سنوات من تاريخ تنفيذ العقوب العقوبة المحكوم
 ن يودع الجاني لدى صندوق المحكمة مبل  من المال أو ما يقوم مقامة وتقومإلأي سبب، كما يجب 

  .)4(المحكمة بتقدير المبل  حسب الحالة المادية للجاني

                                                           

 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم103) ( المادة1)
 المعدل 1969( لسنة 111) ( من قانون العقوبات العراقي رقم104) ( المادة2)
 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم117) ( المادة3)
 المعدل. 1969( لسنة 111) العراقي رقم( من قانون العقوبات 118) ( المادة4)
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ذ إغلق المحل كتدبير احترازي مادي، ( من ذات القانون على 121) نصت المادةغلق المحل:  -3
ن تأمر بغلق المحل الذي استخدم في أد الحكم على شخص بجناية أو جنحة نه يجوز للمحكمة عنأ

عمل أو تجارة ي أمباشرة  حظرذلك  ولا تزيد على سنة، ويستتبعارتكاب الجريمة مدة لا تقل عن شهر 
خر يكون المحكوم عليه قد أجر المحل له بعد أي شخص أحد أفراد أسرته أو أي نشاط من قبل أأو 

 . )1(وقوع الجريمة

، نص على عقوبة 2019( في مشروع قانون مكافحة الجرائم الالكترونية لسنة 19) كما المادة 
المختصة الحكم في جميع  حسن النية وعلى المحكمةالغير عدم الاخلَل بحقوق  مع، )2(المصادرة
 ن تقضي:أالاحوال 

ص ي من الجرائم المنصو أأو الوسائط المستخدمة في ارتكاب أو البرامج  بمصادرة جميع الأجهزة -1
 عليها في هذا القانون أو الاموال المتحصلة منها.

ذا إالمنصوص عليها في هذا القانون،  ارتكبت فيه اي من الجرائم اغلَق المحل أو المشروع الذي -2
                                                                                       ارتكبت بعلم مالكة ويكون الغلق دائما  أو موقتا  حسب المدة التي تقدرها المحكمة وحسب ظروف

 وملَبسات الجريمة.

 عقوبة جريمة التزييف العميق. والمعفية من                        ثالثا : الظروف المخففة
 ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم41) ن المشرع المصري في المادةإ 

نه يعفى من العقوبة ألى إشارت أذ إعلى حالات الاعفاء من العقوبة،  ، نصت2018 ( لسنة175)
  .)3(المقررة للجرائم المنصوص عليها في هذا القانون

لمه سلطات العامة بما يعكل من بادر من الجناة أو الشركاء الى إبلَغ السلطات القضائية أو ال -1
 .عنها قبل البدء في تنفيذ الجريمة وقبل كشفها

يجوز للمحكمة الاعفاء أو التخفيف من العقوبة اذا حصل البلَغ بعد كشف الجريمة وقبل التصرف -2
 .في التحقيق فيها

                                                           

 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم121) ( المادة1)
 .2019( من مشروع قانون مكافحة الجرائم الالكترونية لسنة 19) ( المادة2)
 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم41) ( المادة3)



 ........................الثاني: الاحكام الموضوعية والإجرائية لجريمة التزييف العميقالفصل 

128 

 رين.خلآا الجريمةاذا مكن الجاني أو الشريك في اثناء التحقيق السلطات المختصة من القبض على مرتكبي  -3

( لسنة 34) ن المشرع الاماراتي في قانون مكافحة الشائعات والجرائم الالكترونية رقمأكما  
نه )يعفى من ألى إشارت أذ إمن العقوبة  الإعفاء( قد نصت على 61) ةالمعدل، في الماد 2021

بناء على طلب من ذ تقضي المحكمة أالمنصوص عليها في هذا القانون،  العقوبة المقررة للجرائم
دلى الجناة الى السلطات القضائية أو الادارية إف العقوبة أو الاعفاء منها، عمن النائب العام بتخفي

لى إدى ذلك أص عليها في هذا المرسوم، متى ما بمعلومات تتعلق بأي جريمة من الجرائم المنصو 
 .)1((الكشف عن الجريمة ومرتكبها أو اثباتها عليهم أو القبض على أحدهم

ن المشرع العراقي في قانون العقوبات العراقي قد نص على بيان الاعذار القانونية أما ك 
ن تكون معفية أما أ)الاعذار  نهأذ نصت على إ( 128)ة والظروف القضائية المخففة للعقوبة في الماد

إلا في الاحوال التي يعينها القانون، وفيما عدا هذه الاحوال يعتبر  لعقوبة أو مخففة لها ولا عذرمن ا
( 20) في المادة 2019ن مشروع قانون مكافحة الجرائم الالكترونية لسنة أكما  ،)2(                عذرا  مخففا ...(

 :)3(نص على الاعفاء في الحالات المقررة في هذا المشروع وهي

                                                فاعلَ  اصليا  أو شريكا  الى ابلَغ السلطات المختصةكان أكل من يبادر من المتهمين سواء  -1
 .بالمعلومات عن جريمة وقعت لمخالفة احكام هذا القانون قبل الكشف عنها

فائه يعفى من العقاب اذا تم الابلَغ بتلك المعلومات بعد الكشف عنها يجوز للمحكمة المختصة اع -2
 ي المتهمين.من العقاب شريطة أن يترتب على ذلك الادلاء ضبط باق

انون عند الحكم ن العقوبات الفرعية التي تلحق المحكوم عليه بقوة القأومن خلَل ما تقدم اتضح  
صلية في جرائم الجنايات والجنح، في الدول محل المقارنة قد نصت بصورة واضحة لأعليه بالعقوبة ا

ما هو عزل كعقوبات تبعية كالمصادرة وال حة الجريمة المعلوماتيةوصريحة في القوانين الخاصة بمكاف
ة المصادرة كعقوبة تدبيرية، كما قد نص على عقوب ماراتيلإلقانون اما اأالحال في القانون المصري، 

ما المشرع العراقي فأنه ما زال لم أة الخاصة بالجرائم المعلوماتية، نها نصت على التدابير الاحترازيأ

                                                           

 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الالكترونية رقم61) ( المادة1)
 المعدل. 1969( لسنة 111) ( من قانون العقوبات العراقي رقم128) ( المادة2)
 .2019( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة 20) ( المادة3)
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قانون  المبادئ العامة في لذا سوف يتم الرجوع الىيوجد لدينا تشريع خاص بالجرائم المعلوماتية، 
و تكميلية أو تدابير احترازية، العقوبات العراقي الذي نص على العقوبات الفرعية سواء كانت تبعية أ

ن هذه العقوبات التي نص عليها غير مخصصة لجريمة محدده وبالتالي يمكن تطبيقها على المجرم أو 
ن هذه العقوبات الفرعية تلحق المحكوم علية بموجب الحكم لأي يرتكب جريمة التزييف العميق، الذ
ن هذه العقوبات الفرعية غير كافية لمواجهة جريمة التزييف ألا إضائي عند معاقبته بعقوبة اصلية، الق

ن تكون أيتطلب  ومتطورة وهذا ما العميق لأنها تعد من قبل الجرائم التي ترتكب بطرق واساليب حديثة
ات العراقية، لما لها من هناك مواجهة حقيقية وفعالة في التشريعات محل المقارنة وكذلك في التشريع

 ثار تمس المصلحة العامة والخاصة. آمخاطر و 
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 المبحث الثاني
 جريمة التزييف العميقئية والتدابير العلاجية لمكافحة جرالإالاحكام ا

الاجرائية بأنها عبارة عن "مجموعة من القواعد والنصوص القانونية والمبادئ حكام لأتعرف ا 
و المحاكمة أالجريمة سواء في مرحلة التحقيق  المتخذة بعد وقوع جراءاتالإلى تبيان الشكلية التي تتو 

، )1(و اجهره باتباعها"أالمخاطبون بها سواء كانوا سلطات و تنفيذ الحكم النهائي ويلتزم الاشخاص أ
ن التشريعات الجنائية العامة أ، و مام الجهات المختصةأى جراءات الجزائية بعد تحريك الشكو لإوتبدأ ا

لكن ، في العراق والدول محل المقارنة قد بينت القواعد والاحكام الاجرائية التي تتبع عند ارتكاب الجرائم
ر ويتصاعد بحده مما يتعين على صبح الاجرام المعلوماتي ينتشأتطور العالم الرقمي والتكنولوجي مع 

تتناسب مع شدتها وخطورتها  خاصة، المشرع العمل على مواجهة الجرائم المعلوماتية بأحكام اجرائية
فراد في ممارسة حقوقه وحرياته التي تواكب لأع من التوازن بين حق الانسان واوالعمل على اجراء نو 

العدالة والعقاب في حال المساس بالحقوق والحريات التطور التكنولوجي وبين حق الدولة في الاقتضاء 
 . )2(المحمية بموجب القوانين

جريمة التزييف العميق من الجرائم المعلوماتية التي ترتكب من خلَل استخدام تقنيات  عدذ تإ 
لى إج ي والدولي وبالتالي فأنها تحتاوخوارزميات الذكاء الاصطناعي، مما تشكل خطر على الامن المجتمع

ن المشرع المصري في قانون إخطورة وطبيعة هذه الجريمة، حيم  جرائية خاصة تتناسب معإحكام أ
ئم الخاصة بالجرا حكام الاجرائيةلأ، قد نظم ا2018( لسنة 175) مكافحة جرائم تقنية المعلومات رقم

 ة رقملكترونيرائم الافي قانون مكافحة الشائعات والج ماراتيالإالمشرع ، وكذلك في الباب الثاني المعلوماتية
 اني. حكام الاجرائية الخاصة بالجرائم المعلوماتية في الباب الثلأالمعدل، نص على ا 2021( لسنة 34)

وفي ضوء ما تقدم سوف نقسم هذا المبحم على مطلبين: سنبين في المطلب الاول الاحكام  
يف. التزي جريمةالتدابير العلَجية لمكافحة الاجرائية لجريمة التزييف العميق، وفي المطلب الثاني نبين 

 العميق.

                                                           

، المكتبة القانونية، بغداد، 1عبد الامير العكيلي، شرح قانون اصول المحاكمات الجزائية، ج ،ابراهيم حربة( د. سليم 1)
 .6-5ص
 .79د. حاتم أحمد محمد بطيخ، تطور السياسة التشريعية في مجال مكافحة جرائم تقنية المعلومات، مرجع سابق، ص( 2)
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 المطلب الاول
 الاحكام الاجرائية لجريمة التزييف العميق

ع بعد وقوع من القوانين الشكلية التي تهتم ببيان الاجراءات التي تتب ةجرائيالإيعد القانون  
على الحد من الظاهر  العملجل أ                              طبيق فعالا  لقانون العقوبات من يجاد تألى إالجريمة، والذي يهدف 

، ولطالما تعد جريمة ذ لا يمكن تصور وجود قانون العقوبات من دون القانون الاجرائيإالاجرامية، 
جل أخوارزميات الذكاء الاصطناعي من  التزييف العميق من الجرائم المعلوماتية التي تقع من خلَل
طع الفيديو للمجني عليه واظهارها للجميع، العمل على تغيير وفبركة الصور والتسجيلَت الصوتية ومقا

ن إخاصة تتلَءم مع طبيعتها، لذا  يةجرائإم حكاأمن الجرائم الحديثة، التي تتطلب وهذه الجريمة 
جراءات التحقيق المعتمدة إلعميق يتطلب في البحم والكشف عن الاجرائي لجريمة التزييف ا طارالإ

ت فنية لدى الافراد القائمين في التحقيق في هذا النوع من لى تطلب توفر خبراإهذه الجرائم بالإضافة 
 .)1(الجرائم، لأنها تقع في بيئة رقمية الكترونية

التحقيق  جراءاتإول لألب على فرعين: سنبين في الفرع اوعلى هذا الاساس سنقسم هذا المط 
 ميق.لجريمة التزييف العجراءات المحاكمة إلتزييف، وفي الفرع الثاني سنبين جريمة االابتدائي في 

 وللأ الفرع ا
 جريمة التزييف العميقالتحقيق الابتدائي في جراءات إ

بمجموعة من القواعد  تعالج نأن الجرائم المعلوماتية التي يجب تعد جريمة التزييف العميق م 
على  جل معرفة الجاني وايقاع العقوبةأي جريمة، من أعنها في التي لا يمكن الاستغناء  جرائيةالإ

تلك  نها"أوالتي تعرف ب جرائيةالإذا من خلَل مجموعة من القواعد الجاني مرتكب الجريمة، ويتمثل ه
جهزة العدالة الجزائية أقضائية وبيان السبل التي تتخذها التي تهتم بتحقيق العدالة ال جرائيةالإالقواعد 

لى المحاكم المختصة إالته ثم احالمختصة للكشف عن الجريمة ومرتكبها بطريق التحقيق معه ومن 
لذا سوف نبين في هذا الفرع إجراءات الدعوى الجزائية السابقة لمرحلة  .)2(بإصدار الحكم وتنفيذه"

                                                           

أنظمة المعلومات في القانون الاردني مع الاحكام العامة للجريمة، ( بهاء فهمي الكببجي، مدى توافق أحكام جرائم 1)
 .108، ص 2013رسالة ماجستير كلية الحقوق، جامعة الشرق الاوسط، الاردن، 

( سارة حسن بدن العبادي، المسؤولية الجزائية عن جريمة الاساءة للرموز الدينية )دراسة مقارنة(، رسالة ماجستير 2)
 .98، ص 2024القانون، جامعة ميسان، سنة قدمت الى مجلس كلية 



 ........................الثاني: الاحكام الموضوعية والإجرائية لجريمة التزييف العميقالفصل 

132 

                                                                                         المحاكمة لجريمة التزييف العميق بدءا  من مرحلة تحريك الدعوى الجزائية، ومرحلة جمع الاستدلال، 
 تي:لآلتحقيق الابتدائي، وعلى النحو اومرحلة ا

 تحريك الدعوى الجزائية في جريمة التزييف العميق.      اولا :
نها الوسيلة التي يستطيع من خلَلها المجتمع محاسبة فاعل الجريمة الذي أالدعوى الجزائية ب دتع 

لجزائية ، حيم تعرف الدعوى ا)1(طه الاجرامعرض امن وصفو المجتمع للخطر والضرر من خلَل نشا
خطوة يقوم بها  لو أن تحريكها يعد أمباشرتها امام الجهات المختصة و  وأبأنها "البدء في تسيرها 

جل أو المحقق من أمام قاضي التحقيق أقوم مقامة من خلَل تقديم الشكوى و من يأالمجني عليه 
 م قانوني.تنظي لدعوى الجزائية تحرك من خلَل وجودا نأو  ،)2(القيام بإجراءات التحقيق مع المتهم"

، في المعدل 1950( لسنة 150) جراءات الجنائية رقملإفي قانون ا المصريذ نص المشرع إ 
على شكوى شفهية أو كتابية من                                          لا يجوز أن ترفع الدعوى الجزائية إلا بناء  ) نهأ( على 3) المادة

ولا  ،لى النيابة العامة أو إلى أحد مأموري الضبط القضائي.....إالمجني عليه، أو من وكيلة الخاص 
كوى بعد ثلَثة أشهر من يوم علم المجني عليه بالجريمة وبمرتكبها ما لم ينص القانون على تقبل الش

                              ن ترفع الدعوى الجزائية بناء  أن المشرع قد اشترط إذ يتضح من خلَل هذه المادة إ ،)3(خلَف ذلك(
علم و من يقوم مقامة، لكنه حدد المدة من تاريخ أفهية أو تحريرية من المجني عليه على شكوى ش

من يقوم بتحريك فراد الذين ترتكب جريمة التزييف العميق بحقهم هم لأذ األمجني عليه بوقوع الجريمة، ا
مام الجهات المحددة في نص المادة، وهذه المادة تخص الجرائم التي تمس الحق أالدعوى الجزائية 

برفع الدعوى الجنائية  اعطت للنيابة العامة دون غيرها القانون ( من ذات1) ةالخاص. لكن في الماد
ن السلطة صاحبة إحوال التي تحددها القانون، حيم ومباشرتها ولا ترفع من غيرها إلا في الا

                               ابة العامة، ونظرا  لذلك في حال الاختصاص الاصيل في تحريك الدعوى الجزائية في مصر هي الني
الاخرى غير المحددة في القانون و المصالح أالمصلحة العامة جريمة التزييف العميق ومست  رتكابا

 . )4(مام الجهات المختصةأالعامة بتحريك الدعوى الجزائية  تقوم النيابة

                                                           

، دار الفكر الجامعي، 1( د. عبد الفتاح بيومي حجازي، مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والإنترنت، ط1)
 .7، ص2006الاسكندرية،

 .23بق، ص عبد الامير العكيلي، شرح قانون اصول المحاكمات الجزائية، مرجع سا ،( د. سليم ابراهيم حربة2)
 المعدل. 1950( لسنة 150) ( من قانون الاجراءات الجنائية المصري رقم3) ( المادة3)
 المعدل. 1950( لسنة 150) ( من قانون الاجراءات الجنائية المصري رقم1) ( المادة4)
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 في المادة ،المعدل 2022( لسنة 38) جراءات الجزائية رقملإفي قانون اع الاماراتي           ما المشر  أ 
رتها ولا ترفع الجزائية ومباش)تختص النيابة العامة دون غيرها برفع الدعوى  نهأاولا( على  -فقرة /9)

ن النيابة العامة صاحبة الاختصاص الاصيل إذ إ، )1(لا في الاحوال المبينة في القانون(أمن غيرها 
قعت جريمة نه في حال و ألا إلا حالات وجرائم محددة، أ ،الدعوى الجزائية بصورة عامة في تحريك

ني عليه أو فأنها تحرك بشكوى من المج ،فراد ومست المصالح الخاصة بهملأالتزييف العميق على ا
 . )2(لى النيابة العامة أو أحد مأموري الضبط القضائيإمن يقوم مقامة وتقدم 

المعدل، نص 1971( لسنة 23) صول المحاكمات الجزائية رقمأن المشرع العراقي في قانون إ  
لى قاضي التحقيق رية تقدم ا)تحرك الدعوى الجزائية بشكوى شفوية أو تحري أ( على انه/1) في المادة

عضاء الضبط القضائي من المتضرر من أي من أي مسؤول في مركز الشرطة أو أأو المحقق أو 
ي منهم من الادعاء ألى إشخص علم بوقوعها أو بأخبار يقدم ي إ                               مة أو من يقوم مقامة قانونا  أو الجري

مام الجهات المختصة لكل أة الدعوى الجزائيعطى الحق في تحريك أن المشرع العراقي إذ إ، )3(العام..(
خر علم بوقوع الجريمة آي شخص أ                               نونا  أو المتضرر من الجريمة أو من المجني عليه أو من يمثله قا

شخاص لأحد اأيك الدعوى الجزائية باعتباره من أو من خلَل الاخبار واعطى للَدعاء العام الحق بتحر 
ئية ولم يكون صاحب الاختصاص الاصيل في تحريكها كما الذين لهم الحق في تحريك الدعوى الجزا

 .هو الحال في مصر والامارات

في ماراتي من الدول التي شرعت قوانين خاصة لإن المشرع المصري واأوفي ضوء ذلك نجد  
جزائية، لدعوى الجرائية التقليدية في تحريك الإلى القوانين اإنهم رجعوا ألا إمكافحة الجرائم المعلوماتية، 

دور  تنظيم ن يتمأذ يجب إ ،اصة بمكافحة الجرائم المعلوماتيةفي القوانين الخ    ا  تشريعي    ا  قصور  دع        وهذا ي  
 ية.و الالكترونأعامة وجريمة التزييف بصورة خاصة بصورة  في الجرائم المعلوماتية النيابة العامة

التي تقع من خلَل هوه تغيير الحقيقة واصطناع  و التزييف العميقولمخاطر واضرار جريمة  
، وان هذه الجريمة تمس مواقع التواصل الاجتماعي الانترنت أو                                   محتوى مزيف تزيفا  عميقا  ونشرة على

ن تحريك الدعوى أ، لذا نها تقع ضد الدولة ومؤسساتها العامةأشخاص الطبيعيين والمعنويين، كما الا

                                                           

 المعدل. 2022( لسنة 38) ( من قانون الاجراءات الجزائية الاماراتي رقم9) ( المادة1)
 المعدل. 2022( لسنة 38) ( من قانون الاجراءات الجزائية الاماراتي رقم11) ( المادة2)
 المعدل.  1971( لسنة 23) ( من قانون اصول المحاكمات الجزائية العراقي رقم1) ( المادة3)
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لى الجهات إ بشكوى                    و من يمثله قانونا  ألَل شكوى يتقدم بها المجني عليه من خ الجزائية يكون
لى إو من يقوم مقامة قانونا أو طلب يتقدم به المجني عليه أجراء إهي " د الشكوىالمختصة حيم تع

ان الفاعل الجهة المختصة ويطلب فيه اتخاذ الاجراءات القانونية ضد فاعل ومرتكب الجريمة سواء ك
ن تحريك الدعوى الجزائية في جريمة أذ يتضح إ، او من خلَل الاخبار ،)1(و غير معروف"أ    ا  معروف

و الاخبار الذي يقدم به المجني عليه الى الجهات المختصة أزييف العميق يقع من خلَل الشكوى الت
 مة التزييف من جرائم الحق الشخصي.مما تعتبر جري

الادعاء العام في العراق في تحريك الدعوى الجزائية ار ما هو دور                   ن السؤال الذي يث  ألا إ 
 ؟بصورة خاصة التزييف العميقبصورة عامة وجريمة  جرائم الذكاء الاصطناعيل

فعال المجرمة والجرائم لأتشريع خاص في العراق يحدد انه لطالما لا يوجد أالجواب   
يبين في هذا المشروع دور الادعاء  الالكترونية ويحدد عقوباتها ويوجد لدينا مشروع قانون، ولكنه لم

صول أوع الى المبادئ العامة في قانون يتوجب علينا الرج عليهالعام في تحريك الدعوى الجزائية، و 
نه منح الادعاء العام الحق في تحريك إالمعدل، حيم 1971  ( لسنة23) المحاكمات الجزائية رقم

لا إ( التي لا تحرك فيها الدعوى 3) جرائم المادالدعوى الجزائية التي يكون فيها حق عام باستثناء 
ما قانون أ، )2(                                                      و من يقوم مقامة قانونا  وقد حدد الجرائم على سبيل الحصرأيه بشكوى من المجني عل

في  الذي منح للَدعاء العام الحق في اقامة الدعوى بالحق العام 2017( لسنة 49الدعاء العام رقم )
 نه في حال ارتكاب جريمة من جرائم التزييف العميق التيأذ نجد إ، )3(قضايا الفساد المالي والاداري

 سناداإء العام بتحريك الدعوى الجزائية مني هنا يحق للَدعالأو الوضع اأتمس الحياة السياسية 
ذ يجب على إول المحاكمات الجزائية العراقي، صفي قانون الادعاء وقانون ا الصلَحيات المعطاة له

زاء تلك إالعام  عند تشريع قانون مكافحة الجرائم الالكترونية ان يبين دور الادعاءالمشرع العراقي 
 .الجرائم

 

                                                           

 ( عمر محمد منيب ادلبي، المسؤولية الجنائية الناتجة عن أعمال الذكاء الاصطناعي، رسالة ماجستير قدمت الى1)
 .148، ص 2023مجلس كلية القانون، جامعة قطر،

 المعدل. 1971( لسنة 23) ( من قانون اصول المحاكمات الجزائية العراقي رقم3) ( المادة2)
 المعدل.  2017( لسنة 49) ( قانون الادعاء العام العراقي رقم5) ( المادة3)
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                                                 ثانيا : اجراءات الاستدلال في جريمة التزييف العميق.

جراءات التي تسبق عملية التحقيق لإو التحري وجمع الادلة من اأتعد مرحلة الاستدلالات  
 دلة أو القرائنمن خلَل جمع المعلومات والا ،)1(الضبط القضائيالابتدائي والتي يقوم بها اعضاء 

وجمع المعلومات من قبل  التي تفيد في الكشف والبحم عن الحقيقة وتبدأ عملية جمع الاستدلالات
جراء التحريات للَزمة من خلَل ما وصل اليهم من وقائع حول إجل أعضاء الضبط القضائي من أ

من حيم الوسيلة المستخدمة  الاستدلال تختلف في جريمة التزييف العميق،ن عملية ألا إ، )2(الجريمة
، وهذا لأنها من الجرائم المعلوماتية التي تقع في بيئة افتراضية ،التي يتبعها اعضاء الضبط القضائي

ما يتطلب من اعضاء الضبط القضائي ان تكون لديهم القدرة والمهارة الكافية في التطبيقات 
ا ، لذ)3(ذكاء الاصطناعي، لكي يتمكنوا من جمع الادلة والمعلومات الكافية حول الجريمةوخوارزميات ال

تخاذها في مرحلة أالضبط القضائي على اعضاء  ساسية التي يجبلأسوف نبحم في المهام ا
 عند اجراء التحري في البيئة الرقمية:الاستدلال 

                                                           

)يجب على  المعدل، على انه 1950( لسنة 150) ( من قانون الاجراءات الجنائية المصري رقم24) ( المادة1)
                                                                                                                مأموري الضبط القضائي أن يقبلوا التبليغات والشكاوى التي ترد إليهم بشأن الجرائم، وأن يبعثوا بها فورا  إلى النيابة 
العامة. ويجب عليهم وعلى مرؤوسيهم أن يحصلوا على جميع الإيضاحات، ويجروا المعاينات اللَزمة لتسهيل تحقيق 

وقائع التي تبل  إليهم، أو التي يعلنون بها بأية كيفية كانت. وعليهم أن يتخذوا جميع الوسائل التحفظية اللَزمة ال
العدل 2022( لسنة 38) ( من قانون الاجراءات الجزائية الاماراتي رقم36) للمحافظة على أدلة الجريمة(. وفي المادة

في شأن الجرائم،  إليهميقبلوا التبليغات والشكاوى التي ترد )يجب على مأموري الضبط القضائي أن  نص على انه
ويجب عليهم وعلى مرؤوسيهم أن يحصلوا على الايضاحات واجراء المعاينة اللَزمة لتسهيل تحقيق الوقائع التي تبل  

ظة على أدلة أو التي يعلمون بها بأية كيفية كانت، وعليهم ان يتخذوا جميع الوسائل التحفظية اللَزمة للمحاف إليهم
المعدل، نص على 1971( لسنة 23) رقم العراقي ( من قانون أصول المحاكمات الجزائية41) الجريمة(. وفي المادة

انه)اعضاء الضبط القضائي مكلفون في جهات اختصاصهم بالتحري عن الجرائم وقبول الاخبارات والشكاوى التي ترد 
تحقيق والمحققين وضباط الشرطة ومفوضيها وتزويدهم بما يصل اليهم من اليهم بشأنها وعليهم تقديم المساعدة لحكام ال

المعلومات عن الجرائم وضبط مرتكبيها وتسليمهم الى السلطات المختصة، وعليهم ان يثبتوا جميع الاجراءات التي 
ها ويرسلوا يقومون بها في محاضر موقعة منهم ومن الحاضرين يبين فيها الوقت الذي اتخذت فيه الاجراءات ومكان

 الاخبارات والشكاوى والمحاضر والاوراق الاخرى والمواد المضبوطة الى قاضي التحقيق فورا(.
( محمد عبد الرحمن السيد زيدان، الجرائم الالكترونية في التشريع الجنائي المصري، بحم مقدم الى نقابة محاميين 2)

 .42، ص 2018مصر، سنة 
 .55لطات مأموري الضبط القضائي في الجرائم المعلوماتية، مرجع سابق، ص( د. بسمة صلَح الدين الحداد، س3)
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ري حتنوني وأمني، يقوم به المعمل قاتعرف عملية التحري الرقمي بأنها" التحري الرقمي:  -1
                                                                                       مستخدما  حواسه الممكنة عبر شبكات المعلومات بواسطة التكنولوجيا الرقمية، لتحقيق غرض معين 

شخاص والأماكن والاشياء بهدف ضبط لأعن ا وهو الحصول على بيانات ومعلومات توضيحية
ن التحري الرقمي المتبع في جريمة التزييف العميق لا أو ، )1(في ملف رقمي" ريمة وتخزين النتيجةالج

ذ يكون إالطريقة التي يكون فيها التحري، سلوب و لألا من اإعن التحري في الجرائم التقليدية يختلف 
خلَل دخوله لموقع خاص لعدد من  ،حد اعضاء الضبط القضائي بالتخفي الالكترونيأمن خلَل قيام 

ة و الترويج لأفكار غير أخلَقيأائم الاباحية أو غير الأخلَقية، الجر  فراد الذين يقومون بنشرلأمن ا
خلَقية لشخص ما ونشرها عبر الانترنت، أن يفبرك صور غير أه يريد نأ                             المزيفة تزيفا  عميقا  مدعيا  

ذا انهم يستطيعون ارتكاب إعلى بياناتهم الشخصية كما يتأكد مما يطلع عضو الضبط القضائي 
 .)2(الجريمة او لا

قضت محكمة جنايات الجيزة بالدعوى "ذ إات القضائية حول التحري الرقمي، ومن التطبيق 
، في قضية تضمنت وقائعها قيام المتهم بتهديد المجني عليها من 2003( سنة 6854) المرقمة بالعدد

ا لم تقم ذإاليها وبثها عبر شبكة الانترنت، خلَل قيامة بكتابة رسائل الكترونية مخلة بالشرف ونسبتها 
لى مأموري الضبط القضائي، إ ثر ذلك قامت المجني عليها بتقديم بلَغأبدفع مبل  المال، وعلى 

وقامت بإعطاء البيانات الخاصة بها ومنها البريد الالكتروني الخاص بها وموقعها على شبكة 
رنت، وبعد التأكد من الانترنت، ومن ثم قامت الشرطة بتتبع المحادثات المكتوبة بينهما على شبكة الانت

صحة البلَغ، شهد رئيس قسم المساعدات الفنية بإدارة مكافحة جرائم الحاسبات وشبكات المعلومات 
الخاص بالشخص من على  بأن هناك برنامج للمحادثة على الانترنت يتم إنزاله على الحاسب الآلي
فة البيانات التي يريدها، ويقوم شبكة الانترنت ويقوم بأنشاء رقم وعضوية واسم مستعار ويضع عليه كا

خرين من كافة أنحاء العالم، وتكون هذه المحادثة بالكتابة لألرقم والاسم المستعار بمحادثة امن خلَل ا
ن يرسل رسائل قصيرة على التليفونات أمن خلَل هذا الموقع برقم عضويته أو الصوت، ويمكن 

ه العملية التي قام بها رئيس قسم المساعدات الفنية، المحمولة الخاصة بأصدقائه أو معارفة، ومن خلَل هذ
تمكن من الوصول الى رقم المتهم وتحديد شخصيته بعد أن طلب إليها مجاراة الجاني، وبعد ذلك تلقت منه 

الذي  رسالتين تتضمنان عبارات وصور جنسية ودعوة منها للغير بإقامة علَقة معها، وبعد فحص الموقع
                                                           

 .22، ص2005( د. مصطفى محمد موسى، دليل التحري عبر شبكات الإنترنت، دار الكتب القانونية، مصر،1)
 .56( د. بسمة صلَح الدين الحداد، سلطات مأموري الضبط القضائي في الجرائم المعلوماتية، مرجع سابق،2)
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الذي أرسل منه الرسائل نفسه الموقع أموري الضبط القضائي تبين أنه م من رسائلهرسل منه المتهم أ
لم تدفع مبل  خمسة الاف دولار، فأنه سوف  ذاإ، المتضمن تهديد لها القصيرة على تليفون المجني عليها

 .)1("في وضع جنسي لجميع اقاربها واهلهاهي الفبركة و و  صورتها المزيفةيرسل 

بصورة عامة وجريمة التزييف العميق بصورة  ن الجرائم المعلوماتيةأذ يتضح من خلَل ما تقدم إ 
خاصة تتطلب اجراءات خاصة تتلَءم مع طبيعة وخصوصية هذه الجرائم، التي ترتكب في بيئة رقمية 

ة ف الجريموافتراضية، كما توضح من خلَل هذه القضية لما اهمية للتحري الرقمي دور كبير في كش
مة في لة المستخدسلوب والوسيلأا من حيمإلا  نه لا يختلف عن التحري العادي،أوالتأكد من الحقيقة، و 

 ن الهدف واحد وهو جمع المعلومات وكشف الحقيقة لمعرفة مرتكب الجريمة. لأعملية التحري، 

تتخذ بحق المتهم، جراءات التي لإخطر اأتعد المراقبة والتتبع من : الالكتروني التتبع وأالمراقبة  -2
فراد وحياتهم الخاصة من دون علمهم، وتعرف لأمن مخاطر ومساس بحقوق وحريات ا نظرا لما فيها

                                                                                                  المراقبة والتتبع الرقمي بأنها "عمل أمني أساسي له نظام معلومات الكتروني، يقوم فيه المراق ب بمراقبة 
لتحقيق غرض محدد، وافراغ النتيجة في نترنت لأجهزة الالكترونية وعبر شبكات ا                  المراق ب بواسطة الأ

من الاجراءات التي تتخذها الجهات  وتعد المراقبة والتتبع، )2(ملف الكتروني وتحرير تقرير بالنتيجة"
نه في ظل انتشار الجرائم المعلوماتية اصبحت المراقبة ألا إة بالتحري والتحقيق في الجرائم، المختص

في ظل انتشار                                                          التقليدية لا يتناسب مع طبيعة الجرائم المعلوماتية، خصوصا  والتتبع المتبع في الجرائم 
ن المراقبة والتتبع الرقمي من أ الجرائم التي تقع من خلَل خوارزميات الذكاء الاصطناعي، لذا

جهزة أالعميق التي تقع وتنتشر من خلَل الإجراءات الضرورية التي يجب اتباعها في جريمة التزييف 
 .)3(نترنتلأقنيات الذكاء الاصطناعي وشبكة الي وتلآالحاسب ا

مة كما تعرف المراقبة الرقمية بأنها " إجراء قانوني هدفه رصد المعلومات أو بيانات تخص جري 
سواء أكانت وقعت بالفعل، أو تحوم الشبهات حول شخص محدد بارتكابها، باستخدام جنائية محددة، 

                                                           

 .111-110ص سابق مرجع المعلوماتية، الجرائم في القضائي الضبط مأموري سلطات الحداد، الدين صلَح بسمة. د( 1)
( د. مصطفى محمد موسى، المراقبة الالكترونية عبر شبكة الانترنت بين المراقبة الامنية التقليدية والالكترونية، دار 2)

 .192، ص 2005الكتب القانونية، مصر، 
، 2023، دار النهضة العربية، مصر، 1مد أحمد مسعود، الاثبات الجنائي بالوسائل التكنولوجية الحديثة، ط( د. مح3)

 .288ص
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قاضي التحقيق، واستصدار أمر مسبب منه لمدة لا تزيد عن  ستئذاناوسيلة الكترونية، وذلك بعد 
 . )1(                                                                                   ثلَثين يوما  قابله للتجديد مرة واحدة، وتشرف السلطة القضائية على ضمانات تنفيذ الاجراء"

 /6) ، في المادة2018في قانون مكافحة جرائم تقنية المعلومات لسنةن المشرع المصري إ حيم 
المختصة بحسب الاحوال، أن تصدر امر لمأموري الضبط القضائي جازت لجهة التحقيق أ(، 1-فقرة

ذا كان في ذلك فائدة في ظهور إ( يوم قابلة للتجديد مرة واحدة، 30) المختصين، لمدة لا تزيد على
أو جمع  القانون ان تقوم، بضبط أو سحب لجريمة معاقب عليها بمقتضى أحكام هذا ومعرفة الحقيقة

ي مكان أو نظام أو برنامج أو أو أنظمة المعلومات أو تتبعها في لمعلومات أأو تحفظ على البيانات وا
جاز المراقبة أع المصري في هذا ن المشر أجهاز حاسب الي موجودة فيه، حيم  دعامة الكترونية أو
مر مسبب من جهة مختصة أا بمجموعة من الضمانات وهو صدور ها احاطهأنلا أفي هذا المادة، 
 .)2(                                       يوما  من اجل حماية وصيانة خصوصية الافراد (60) وحدد لها مدة

 2021أما المشرع الاماراتي لم ينص في قانون مكافحة الشائعات والجرائم الالكترونية لسنة  
التي تفيد في الكشف عن  جراءاتإجراء من إالمراقبة الالكترونية باعتبارها المعدل، على التتبع او 

بير الجزائية حد التداأالمراقبة الالكترونية باعتبارها                 اولا ( اشارت الى  /59) نه في المادةألا إالجريمة، 
 .)3(ن تفرضها عند الحكم بالإدانة على المتهمأالتي يجوز للمحكمة 

لى إ، لم يشر 2019 ن المشرع العراقي في مشروع قانون مكافحة الجرائم الالكترونية لسنةأكما  
جراءات الضرورية التي تساعد في الكشف عن الجريمة لإحد اأمن  كونهو التتبع الالكتروني أالمراقبة 
لبرقية ، قد كفل حرية الاتصالات والمراسلَت البريدية وا2005ن الدستور العراقي النافذأ اكم ومعرفتها،

لا لضرورة قانونية وأمنية أو الكشف عنها أو التنصت أذ لا يجوز مراقبتها أوالهاتفية والالكترونية، 
قد كفل هذا الحق ، حيم الدستور )4(ن يكون هناك قرار قضائي صادر من الجهة المختصةأوبشرط 

المراقبة في حالة الكشف عن الجريمة ومعرفة مرتكبها وتكون تلك  أباحتهنه ألا إبعد التعرض له، 
المراقبة مشروعة       تعد   عليهئي، و لى وجود قرار قضاإباحة في حالات الضرورة بالإضافة المراقبة م

                                                           

 .117( د. بسمة صلَح الدين الحداد، سلطات مأموري الضبط القضائي في الجرائم المعلوماتية، مرجع سابق، 1)
 .2018( لسنة 175) المصري رقم( من قانون مكافحة جرائم تقنية المعلومات 6) ( المادة2)
 المعدل. 2021( لسنة 34)                                                                اولا ( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم /59) ( المادة3)
 .2005( من الدستور العراقي النافذ 40) ( المادة4)
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نجد ان عملية المراقبة او التتبع هو اجراء قانوني  لذاظل كثرة وقوع الجرائم المعلومات،  خصوصا في
  صحيح.

بعد انتهاء اعضاء الضبط القضائي من مرحلة جمع الاستدلال والتحري  تحرير محضر بالواقعة: -3
 والقرارات جراءاتلإجرائية بتدوين جميع الإفانهم ملزمين بموجب القوانين ا في جريمة التزييف العميق،

قاموا بها في محضر التدوين ويوقع عليها الشخص القائم بعملية التحري  التيو  الصادرةوامر لأوا
ن تحرير جميع هذه لأو المشتكي والشهود والخبراء، ألى توقيع من اخذوا المبل  إلإضافة والاستدلال با

 . )1(ثباتلأدلة اأاءات في محضر لكي يعتبر دليل من جر لإا

( على تثبت 24) في المادةالمعدل،  1950 لسنةجراءات الجنائية المصري لإوجب قانون اأذ إ 
جميع الإجراءات التي يقوم بها مأمورو الضبط القضائي في محاضر موقع عليها منهم يبين بها وقت 

يجب أن تشمل تلك المحاضر زيادة على ما تقدم توقيع الشهود اتخاذ الإجراءات ومكان حصوله، كما 
 . )2(والخبراء الذين سمعوا وترسل المحاضر إلى النيابة العامة مع الأوراق والأشياء المضبوطة

( 37) المعدل، اوجب في المادة 2022جراءات الجزائية لسنة لإا ما المشرع الاماراتي في قانونأ 
ا في محضر موقع عليه جراءات التي يقوم بهلإالقضائي تثبيت جميع اوري الضبط ن مأمإيجب على 

جراءات ومكان حصولها، والزم الشهود والخبراء والمتهمين في لأتخاذ اأن يبين وقت أمنهم، ويجب 
 . )3(التوقيع على المحضر

ذ نصت إالمعدل، 1971جزائية العراقي لسنةالمشرع العراقي في قانون أصول محاكمات  أن ماك 
جراءات التي يقومون بها في محاضر موقعة لإن يثبتوا جميع اأ( اعضاء الضبط القضائي 41) المادة

جراءات ومكانها ويوقع لإفيه ا تخذتابين في محضر التدوين الوقت الذي منهم ومن الحضور، وي
 ن وجد والخراء ويرسل المحضر الىأمن الشهود والمجني علية والمتهم عضو الضبط القضائي وكل 

 .)4(قاضي التحقيق

                                                           

ر في مجلة البحوم القانونية ( خالد علي نزال الشعار، التحقيق الجنائي في الجرائم الالكترونية، بحم منشو 1)
 . 14، ص2022، مصر، 79، عدد12والاقتصادية، كلية الحقوق، جامعة المنصورة، مجلد 

 المعدل.1950( لسنة 150) ( من قانون الاجراءات الجنائية المصري رقم24) ( المادة2)
 المعدل. 2022( لسنة 38) ( من قانون الاجراءات الجزائية الاماراتي رقم37) ( المادة3)
 المعدل. 1971 ( لسنة23) ( من قانون أصول محاكمات جزائية العراقي رقم41) ( المادة4)
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هم طرق أالمراقبة والتتبع الالكتروني من ن التحري المعلوماتي و أومن خلَل ما تقدم نجد  
عميق وجمع الاستدلال التي يستطيع اعضاء الضبط القضائي ممارستها في اكتشاف جريمة التزييف ال

 .لى الحقيقة ومعرفة الجانيإجل التوصل أالادلة والمعلومات من 

                                                   ثالثا : التحقيق الابتدائي في جريمة التزييف العميق. 

جراءات يتم إل الدعوى الجزائية وهي عبارة عن هم مراحأعد مرحلة التحقيق الابتدائي من    ت   
دلة التي لأجل تمحيص اأ، من )1(اتباعها من قبل الجهات المختصة المتمثلة بقاضي التحقيق والمحقق

جل تهيئة الدعوى أقام بها اعضاء الضبط القضائي من تم جمعها في مرحلة جمع الاستدلالات التي 
ذا كانت إما ألى المحكمة المختصة، إدلة كافية لإحالة المتهم لألى محكمة الموضوع في حال كانت اإ
ما برفض الشكوى أه قانونا سوف يصدر القاضي قرارة ن الفعل غير معاقب عليإو أدلة ضعيفة لأا

 . )2(فراج وغلق الدعوى موقتالأقرار ا إصدارو أ                      وغلق التحقيق نهائيا  

جل أتباع بإجراءات لازمة وضرورية من ويتم التحقيق الابتدائي في جريمة التزييف العميق بأ  
                                                                                  الحصول على الدليل الالكتروني، نظرا  لخصوصية هذه الجريمة وأن ذلك يتطلب تطوير اساليب 

لذا ، )3(عميقالتحقيق الجنائي واجراءاته بصورة تتلَءم مع خصوصية وطبيعة جريمة التزييف ال
التحقيق الابتدائي التي يمكن من خلَلها اكتشاف ومعرفة الجاني واقامة  جراءاتإسوف نبحم في 

 .الدليل

عن الجريمة  لى الكشفإالتي تهدف  تدائيبالاجراءات التحقيق إحد أهو : المعلوماتي التفتيش -1
ن التفتيش في جريمة التزييف العميق يقع إذ إلجريمة الواقعة، لدلة المادية لأمن خلَل البحم عن ا
يعد التفتيش في جريمة ، لذا ليلآللحاسب ا والكيانات المعنويةلي لآللحاسب اعلى الكيانات المادية 

                                                           

 .77( د. جمال ابراهيم الحيدري، الجرائم الالكترونية وسبل معالجتها، مرجع سابق، ص 1)
المعدل، اذ اناط مهمة  2022( لسنة 38) ( من قانون الاجراءات الجزائية الاماراتي رقم65) تقابلها المادة( 2)

 التحقيق الابتدائي الى النيابة العامة في الجنايات والجنح، أما المشرع لمصري في قانون اصول محاكمات رقم
( اذ تعد النيابة العامة هي صاحبة الاختصاص الاصيل في التحقيق 61) المعدل، المادة 1950( لسنة 150)

 الابتدائي.
ثباتها في فلسطين( مصطفى عبد الباقي، التحقيق 3) )دراسة مقارنة(، بحم منشور مجلة                                           في الجريمة الإلكترونية وا 

 .286، ص2018، 4، عدد 45دراسات علوم الشريعة والقانون، جامعة الاردن، مجلد
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الجرائم التي ترتكب بدقة  ن هذه الجريمة منلأ      نضرا   نواع التفتيشأصعب أالتزييف العميق من 
 .)1(واحترافية عالية من خلَل استخدام خوارزميات الذكاء الاصطناعي

دلة لأت التحقيق الغرض منه البحم عن اجراءاإاجراء من ذا يعرف التفتيش الالكتروني بأنه "ل 
المعلومات والشبكات لى وسائل تقنية إ المادية والرقمية المتعلقة بالجريمة عن طريق الوصول والنفاذ

لى المتهم إو نسبتها أثبات ارتكابها ألالكترونية للبيانات، وذلك بهدف المعلوماتية وانظمة المعالجات ا
جراء التفتيش بيئة رقمية من خلَل تفتيش الشبكة الالكترونية أن أو  ،)2(فقا لإجراءات قانونية محددة"و 

جراء إن أييف العميق، لذا الكشف عن جريمة التز  ويكون ذلك باستخدام جميع الوسائل التي تساعد في
التفتيش الالكتروني يتطلب مجموعة من الشروط الموضوعية والشكلية اللَزمة لأجراء التفتيش في 

 : )3(البيئة الرقمية وهي

 الشروط الموضوعية للتفتيش الالكتروني: -1

 تفتيشه أو تفتيش مسكنه.لى الشخص المراد إجريمة بالفعل وأن يوجه الاتهام  وقوع -أ

 شياء التي تفيد في كشف الحقيقة.لأن تكون الغاية من التفتيش ضبط اأ -ب

 تحديد محل التفتيش. -ج

 الشروط الشكلية للتفتيش الالكتروني: -2

 ن يكون محدود المدة.أ                      مر بالتفتيش ومسببا  و أن يكون هناك أيجب  -أ

 ه بالتفتيش.اجراء التفتيش بحضور المتهم أو من ينوب عن -ب

 تحرير محضر التفتيش. -ج

 
                                                           

( صفاء حسن نصيف، التحديات الإجرائية المتصلة بالجرائم المعلوماتية، بحم منشور في مجلة العلوم القانونية 1)
 .268، ص 2016، 2، عدد5، كلية القانون والعلوم السياسية، جامعة ديالى، مجلدوالسياسية

، دار الفكر الجامعي، 1)دراسة مقارنة(، ط ( د. خالد ممدوح ابراهيم، اجراءات التفتيش في الجرائم المعلوماتية2)
 .30،ص2022مصر،

مركز الديمقراطي العربي للدراسات السياسية ، ال1( د. علوي أحمد الشارفي، الوجيز في جرائم تقنية المعلومات، ط3)
 . 83، ص2024والاستراتيجية والاقتصادية، برلين، ألمانيا، 
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 يشمل: وان محل التفتيش في جريمة التزييف العميق

ن تفتيش المكونات المادية في نطاق جريمة التزييف العميق إلي: لآالمكونات المادية للحاسب ا -1
جل كشف أمن يكون من الولوج الى المكونات المادية للحاسوب، للبحم عن شيء يتعلق بالجريمة 

ن حكم تفتيش المكونات المادية يتوقف على طبيعة المكان الموجودة فيه، أالحقيقة ومعرفة الجاني، و 
ها وكان في حوزته مثل الشارع أو المقهى وغير  ماكن عامةأم توجد هذه المكونات المادية في حي

ا مأالعامة،  في الاماكن لي، فهنا تتبع الية التفتيش الخاصة بالأشخاص المتواجدينلآجهاز الحاسب ا
جهزة محل التفتيش في مكان خاص مثل منزل المتهم، فهنا يجب لأاذا كان المكان الموجود فيه ا

 .)1(جازها القانونأ                               اجراء التفتيش وفقا  للطرق التي احترام خصوصية المكان و 

المنطقية والتي وتتمثل الكيانات المعنوية بالبرامج والتطبيقات  لي:لآالمكونات المعنوية للحاسب ا -2
لا إة بتشغيل وحدة معالجة البيانات، تكون عبارة عن مجموعة من الاساليب والقواعد والاوامر المتعلق

لي، وذلك بسبب غياب لآتيش الكيانات المعنوية للحاسب انه حصل جدل فقهي كبير حول صلَحية تفأ
الهدف الذي يسعى تحقيقه من خلَل الطبيعة المادية للمعلومات والبيانات، مما يجعلها تتنافى مع 

لي لآالتفتيش في نظم وبرامج الحاسب اجاز أخر لآما الرأي اأش وهو البحم عن الادلة المادية، التفتي
ن هذه البرامج عبارة عن نبضات وموجات ألى تبرير إجريمة التزييف العميق، واستندوا          بحثا  عن 

ن تفتش وتخضع للقواعد العامة أيمكن  عليهو  لكهرومغناطيسية قابلة للتسجيل والتخزين والتحمي
و أستطيع الغنى عنها من قبل المحقق جراءات الضرورية التي لا يلإالتفتيش من ا    د  . لذا يع)2(للتفتيش

ذ يكون له إ، لجرائم التزييف العميق اعضاء الضبط القضائي لما لها من أهمية في الدعوى الجزائية
 دلة ضد المتهم.لأعثروا على ا إذادور في تقوية واسناد الدعوى 

 في المادة ،2018( لسنة 175) ن قانون مكافحة جرائم تقنية المعلومات المصري رقمإذ إ 
                                  ن تصدر أمرا  مسببا  لمأموري الضبط أة التحقيق المختصة بحسب الاحوال جازت لجهأ( 2فقرة/6)

وقواعد البيانات وغيرها من  الآلي لى برامج الحاسبإالبحم والتفتيش والدخول والنفاذ القضائي ب

                                                           

 ،2009، دار النهضة العربية، القاهرة، 1( د. خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الالكترونية، ط1)
 .116-115ص
، دار الفكر الجامعي، 1الجنائي في جرائم تقنية المعلومات، ط( د. خالد حسن أحمد لطفي، آليات التحقيق 2)

 . 69-68، ص 2020الاسكندرية،
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نات المادية ن هذه المادة اجازت التفتيش للكياأي أ                               لمعلوماتية تحقيقا  لغرض الضبط، جهزة والنظم الأا
نات المادية والمعنوية للمكو  فضلَ عن المواد التي نظمت واجازت التفتيش .)1(ليلآوالمعنوية للحاسب ا

 .)2(المعدل 1950المصري لسنة جراءات الجنائيةلإفي قانون ا ليلآللحاسب ا

( لسنة 34) والجرائم الإلكترونية قانون مكافحة الشائعاتالتشريع الاماراتي فقد نص في ما في أ 
نات المادية والمعنوية للحاسب قرت بمشروعية تفتيش المكو أ( التي 65) المعدل، في المادة 2021

أو المستخرجة من الأجهزة والمعدات أو عطت للأدلة المستمدة أذ إدلة، لألي من خلَل حجية الآا
ي وسيلة لتقنيات ألي أو من لآية أو النظام أو برامج الحاسب االوسائط أو الدعامات الإلكترون

ماراتي لإالجزائية ا الإجراءاتما قانون أ، )3(المعلومات حجية الأدلة الجنائية المادية في الاثبات الجنائي
نات المادية والمعنوية إمكانية التفتيش للمكو  جازهألى إ موادهشار في أالمعدل، فقد  2022لسنة 

 . )4(ليلآللحاسب ا

جاز تفتيش أالمعدل،  1971ن المشرع العراقي في قانون اصول محاكمات الجزائية لسنة أكما  
جازت ألى مجموعة من المواد التي إ                   لي، مستندا  في ذلك لآنات المادية والمعنوية للحاسب االمكو 

التفتيش، ومن خلَل  من أجلهاجريمة الواقعة والتي يجري ي شيء يتعلق في الأبضبط  التحقيقلقاضي 
لي ومكوناتها المادية والمعنوية لآجهزة الحاسب اأه النصوص يمكن ان تفسر على شمول فان هذ

ص بالجرائم المعلوماتية، وفي ظل ي تشريع خاأصا ان العراق ما زال لا يوجد له بالتفتيش، خصو 
جرائية لإلى القواعد اإرمون من العقاب، لذا يتم الرجوع شار الجرائم المعلوماتية، ولكي لا يفلت المجنتأ

 . )5(العامة

                                                           

 .2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم2فقرة /6) ( المادة1)
 .1950( لسنة 150) ( من قانون الاجراءات الجنائية المصري رقم51، 50، 49، 46) ( المواد2)
 المعدل. 2021( لسنة 34) ( قانون مكافحة الشائعات والجرائم الإلكترونية الاماراتي رقم3)
 المعدل. 2022( لسنة 38) ( من قانون الاجراءات الجزائية الاماراتي رقم74 ،73، 72) ( نصوص المواد4)
( 23ة العراقي رقم)( من قانون اصول محاكمات الجزائي79، 78، 77، 76، 75، 74، 73، 72) ( نصوص المواد5)

 المعدل.1971لسنة 
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ياء الموجودة في محل الجريمة يعرف الضبط بصورة عامة بأنه "هو ضبط الاش ضبط الادلة الرقمية: -2
مادية ثار اللأاكل ن يتم ضبط أوهو  التفتيشن الغاية من لأ ،)1(جل الكشف عن الحقيقة وعن فاعلها"أمن 

 .)2(ص الجريمة الجاري بشأنها التحقيقثناء التفتيش والتي تخأوالمعنوية التي حصل عليها 

لاشياء المادية التي ن الاشياء محل الضبط في جريمة التزييف العميق هو ضبط األذا  
الجريمة ومنها اجهزة اللَب توب واجهزة الموبايل واثام مقهى الانترنت  رتكابااستخدمت في 
مثل  صلها المثبتةأذا نزعت عن إلى الاشياء الثابتة إ                             اجهزة الطباعة والتصوير، فضلَ   وملحقاته من

ن يتم ضبط أي أالضبط يكون وفق ما يقره القانون لي الرقمي وان لآالكابلَت الموصلة للحاسب ا
ي البيانات والمعلومات وتتمثل أ ما المكونات غير الماديةأ ،)3(ي خلَفإمن دون  الماديةالمكونات 

هذه البيانات في جريمة التزييف العميق بالصور والفيديوهات والتسجيلَت الصوتية التي تم معالجتها 
ة على والاجاب هنا يثار سؤال هل يصلح هذا النوع من البيانات ان تكون محلا للضبط؟الكترونيا، 

 :ذلك، نجد ان الفقه الجنائي قد انقسم الى اتجاهين

         لي محلَ  لآن تكون بيانات الحاسب اأنه لا يجوز ألى إصحاب هذا الاتجاه أيرى  :)4(الاتجاه الاول
لا بعد نقلها أانات والمعلومات ولا يمكن ضبطها للضبط، وذلك بسبب عدم وجود الكيان المادي للبي

و غيرها من الوسائل أو بنقلها على دعامة أوس عن طريق التصوير الفوتوغرافي على كيان مادي ملم
ن النصوص التشريعية المتعلقة بالضبط يكون محل ألى إ صحاب هذا الاتجاهأ المادية، واستندوا

 .)5(سةتطبيقها الاشياء المادية الملمو 

ن تكون أيمكن           كترونيا  المعالجة ال ن البيانات والمعلوماتأصحاب هذا الاتجاه أيرى  :)6(الاتجاه الثاني
تقبل التسجيل والحفظ و موجات كهرومغناطيسية أكترونية نها ذبذبات الأنهم يرون لأ، للضبط      محلَ  

                                                           

، 2009، دار مطابع الشرطة، القاهرة، 1( د. مصطفى محمد موسى، التحقيق الجنائي في الجرائم الالكترونية، ط1)
 .209-208ص
 .98( نهلَ عبد القادر المومني، الجرائم المعلوماتية، مرجع سابق، ص 2)
، 2011، دار الثقافة، الاردن، 1يق في جرائم الحاسوب والانترنت، ط( خالد عياد الحلبي، اجراءات التحري والتحق3)

 .170 -169ص 
 ( ويتجسد هذا الرأي الفقهي في المانيا ولوكسمبورج ورومانيا والبرازيل والمجر وفنلندا والشيلي.4)
 .74( د. خالد حسن احمد لطفي، اليات التحقيق الجنائي، مرجع سابق، ص 5)
 كندا وبلجيكا والولايات المتحدة الامريكية. ( وتجسد هذا الرأي في6)
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عادةي يمكن نقلها وبثها واستقبالها والتخزين على وسائط مادية، وبالتال ن وجودها أي إانتاجها         وا 
 .)1(المادي لا يمكن أنكاره

ضرورة تدخل لى إموقف الوسط وذلك من خلَل دعوتهم صحاب هذا الاتجاه الأيأخذ  :الاتجاه الثالث
دية لى جانب الاشياء الماإن يتم ضبطها لتشمل أتوسيع دائرة الاشياء التي يمكن  جلأتشريعي من 

  .)2(الاشكال المختلفة من البيانات

خزنة فيها البيانات المادية المضبط الدعائم لضبط في البيئة المعلوماتية بأنه "لذا يعرف ا 
ف الحقيقة عنها و المعلومات التي تتصل بالجريمة المعلوماتية التي وقعت وتفيد في كشأالالكترونية 
 . )3(وعن مرتكبها"

( 1فقرة /6اشار في المادة) ،2018 لى قانون مكافحة جرائم تقنية المعلومات لسنةإوبالعودة  
مأموري الضبط  ىلإ          ا  مسببا  ن تصدر امر أات التحقيق المختصة حسب الاحوال جازت لجهأالتي 

المختصين ضبط وسحب أو جمع أو التحفظ على البيانات والمعلومات أو انظمة المعلومات وتتبعها 
جازت أ( 55) المعدل، في المادة 1950 ما في قانون الاجراءات الجنائية لسنةأ، )4(في أي مكان

ستعمل في ارتكاب الجريمة أو أضبطوا كل ما يمكن من المحتمل قد ن يألقضائي لمأموري الضبط ا
 .)5(نتج عن ارتكابها وكل ما يفيد كشف الحقيقة

المعدل، لم  2021في قانون مكافحة الشائعات والجرائم الالكترونية لسنة  ماراتيالإما المشرع أ 
جرائية في لإلى القواعد اإالرقمية، مما يتم الرجوع  دلةالأ جرائية عملية الضبطلإحكام الأينص في ا

موري الضبط جازت لمأأ( التي 61) المعدل، في المادة 2022جراءات الجنائية لسنة لإقانون ا
 . )6(ن تكون قد استعملت في ارتكاب الجريمةأشياء التي من المتحمل لأالقضائي بضبط جميع ا

                                                           

 .36، ص 2008، دار النهضة العربية، القاهرة، 2)دراسة مقارنة(، ط د. محمد أبو العلَ عقيدة، مراقبة المحادثات التليفونية( 1)
 .283( د. خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الالكترونية، مرجع سابق، ص2)
الله ابراهيم، المواجهة الامنية لجرائم شبكة المعلومات الدولية، اطروحة دكتوراه، كلية الدراسات العليا،  عبد ( محمد3)

 .165، ص2016اكاديمية الشرطة، جامعة القاهرة، 
 .2018 ( لسنة175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم1-فقرة /6)ة ( الماد4)
 المعدل. 1950 ( لسنة150) قانون الاجراءات الجنائية المصري رقم ( من55) ( المادة5)
 المعدل. 2022( لسنة 38) ( من قانون الاجراءات الجزائية الاماراتي رقم61) ( المادة6)
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 ، في المادة2019 مكافحة الجرائم الالكترونية لسنةن المشرع العراقي في مشروع قانون أكما  
جراء تحقيقي نص أي أوجمع الادلة، أو  عطى لقاضي التحقيق والمحقق المباشرة في ضبطأ( 14)

 ىفقرة ح( من ذات مشروع اكدت عل /15) النافذ، وفي المادة صول المحاكمات الجزائيةأعليه قانون 
التي خزنت فيها البيانات ونقلها أو جزء منها أو الواسطة جهزة الحاسوب أنه للقاضي المختص ضبط أ
ن مشروع القانون اجاز الضبط في الجرائم المعلوماتية أي أ، )1(لى جهة التحقيق لتحليلها ودراستهاإ

( لسنة 23) لى قانون اصول المحاكمات الجزائية رقمإية والمعنوية، واكد على بالرجوع للأدلة الماد
 المعدل. 1971

جريمة التزييف العميق بصورة  عد اجراء الخبرة في الجرائم المعلوماتية بصورة عامة وفي   ي  : الخبرة -3
حقيق في جريمة هم الإجراءات التي يجب على قاضي التحقيق والمحقق الجنائي اجراؤها عند التأمن 

غاية الاهمية  مر فيأقبل قاضي التحقيق والمحقق يكون  ن الاستعانة بالخبير منلأالتزييف العميق، 
لا إفتها، لا يمكن اكتشافها ومعر  ، لأنفي مثل جريمة التزييف العميق التي ترتكب بدقة واحترافية عالية

التحري والتحقيق  جراءاتإتتميز عن بقية  القضائية ن الخبرةأوالاختصاص، و  من قبل ذوي الخبرة
وتجري  ،)2(توى المزيف عن الحقيقيالرأي الفني الذي يقدمه الخبير في كشف المح الابتدائي من خلَل

 .)3(الخبرة من قبل شخص يسمى الخبير

حيم تعد جريمة التزييف العميق من الجرائم التي تكون ذات طبيعة فنية وعلمية معقدة، لأنها  
لى خبرة إيز بطبيعة معقدة، وهذا ما يحتاج ترتكب باستخدام خوارزميات الذكاء الاصطناعي التي تتم

دلة المعنوية مثل الصور أو التسجيلَت الصوتية أو الفيديوهات التي لأالتأكد من افنية لكي يتم 
ففي ، )4(ن الخبرة هي تقييم فني للأدلة المتحصلة حول الجريمة الواقعةلأ، ضبطها اثناء عملية التفتيش

                                                           

 .2019 ( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة15، 14) ( المادة1)
الإجرائية لمكافحة الجريمة المعلوماتية، رسالة ماجستير، كلية الحقوق والعلوم السياسية، ( بلميسوم حاجة، القواعد 2)

 .72-71، ص2023جامعة عبد الحميد بن باديس مستغانم، الجزائر، 
)هو شخص غير موظف له خبرة فنية في مجال من المجالات الفنية او العلمية او غيرها من المجالات  ( الخبير3)

بما لدية من معلومات وخبرة ابداء الرأي في أمر من الامور المتعلقة بالقضية والتي تحتاج الى خبرة  الاخرى ويستطيع
فنية خاصة(، د. فاطمة صالح مهدي، دور الخبير القضائي بين الخبرة المحاسبية والخبرة التدقيقية في الدعاوى المدنية، 

، 2022 ، كلية الادارة والاقتصاد، الجامعة المستنصرية،74بحم منشور في المجلة العراقية للعلوم الاقتصادية، عدد
 .7ص
 .53( د. خالد حسن أحمد لطفي، آليات التحقيق الجنائي في جرائم تقنية المعلومات، مرجع سابق، ص4)
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تقرير  ن من خلَللأ                            ساسيا  في التحقيق الابتدائي، أ                               تزييف العميق تعد الخبرة عنصرا  اطار جريمة ال
الخبير يتم كيفية ارتكاب الجريمة وما هي البرامج التي ارتكبت من خلَلها جريمة التزييف العميق، 

و الصوتي المنشور للضحية مزيف أن هذا المحتوى المرئي أن ذلك فقد يتأكد الخبير هل فعلَ       فضلَ  ع
التقرير الذي يقدمه الخبير                   دورا  مهما من خلَل  أخذتبرة في جريمة التزييف العميق ن الخأ، لذا ام لا
حد العناصر التي يبنى أتقرير الخبير     د  ن القاضي يعلأ ،دلة المتحصلة حول الدعوى الجزائيةالأفي 

 لذا يشترط في الخبير في مجال جريمة التزييف العميق بعض الشروط وهي:. )1(عليه قناعته القضائية

 .اعيلي وخوارزميات الذكاء الاصطنلآت المام ومعرفة ببرامج الحاسب اذان يكون الخبير الفني أيجب  -1

حاطة في جميع تفصيلَت الحاسوب وشبكة الانترنت والعمل على    ا  ن تكون لدية خبرة و أيجب  -2
ى دلة الاثبات الأصولية وفنية من خلَل نقل أحواسيب والعمل على تخزينها بطرق المعالجة الالية لل

  .)2(ليها من التلفملفات والمحافظة ع

 قوانينو حكام قانون الاجراءات الجزائية أحكام ونصوص القوانين واللوائح و أعلى الخبير الالتزام ب -3
  قانون مكافحة الجرائم المعلوماتية.الاثبات و 

جل أن وقت ارتكابها حتى اكتشافها من يجب على الخبير التعرف على جميع ظروف الجريمة وم -4
 .جريمة التزييف العميق رتكاباليه الجاني من إمعرفة والغاية والهدف الذي يسعى 

من لأفي جرائم ا         وخصوصا  ن تكون لدية استزادة من علم التكنولوجيا والعلوم القائمة أعلى الخبير  -5
 .)3(السيبراني

ء والفنيين والجهات لذا سوف نبين بعض التطبيقات التي يمكن استخدامها من قبل الخبرا 
  :يقجل معرفة واكتشاف الصور ومقاطع الفيديو المزيفة باستخدام تقنية التزييف العمأالمتخصصة من 

على قائمة  هذه المنصة من منصات الحماية الرائدة والتي تكون    د  تع(: sentinel)سينتل منصة -1
تساعد الحكومات الديمقراطية ووكالات الدفاع والمؤسسات على وقف  خوارزميات الذكاء الاصطناعي

                                                           

 .83-81( سالي اياد عبد العزيز، مدى قدرة القانون في مواجهة الجريمة الإلكترونية، مرجع سابق، ص1)
 .211لوان، النقص التشريعي في مواجهة الجرائم الالكترونية في التشريع العراقي، مرجع سابق، ص( جاسم محمد ع2)
 . 289 -287( د. خالد ممدوح ابراهيم، فن التحقيق الجنائي، مرجع سابق، ص 3)
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من خلَل تحميل  من قبل المنظمات الرائدة في أوروباذ يتم استخدام هذه المنصة إ تهديد التزييف،
خدام خوارزميات الذكاء الوسائط الرقمية مثل الصور والفيديوهات والعمل على تحليلها تلقائيا باست

ذا كانت مزيفة سوف يقدم النظام تقرير مفصلَ عن إ كد من صحة هذه الوسائط، للتأالاصطناعي
 .)1(النتائج

هذا التطبيق الذي تم )2(قدمت شركة انتل :(fake catcher) تطبيق فيك كاتجر- 2
، من الامريكية تطويره من قبل الشركة وبالتعاون مع جامعة ولاية نيويورك في بينغامتون

حيم يعمل هذا التطبيق بإرجاع  %96جل اكتشاف مقاطع الفيديو المزيفة بمعدل ودقة أ
نه عند تحدم أذ إ هذه التقنية بما يسمى تدفق الدم،النتائج في اجزاء من الثانية، وتعمل 

من القلب مما يجمع هذا  ي مقطع فيديو يتغير لون العروق نتيجة تدفق الدمأالشخص في 
الخوارزميات هذه لدم من جميع انحاء الوجه وتترجم اشارات تدفق او التقنية أالتطبيق 

لى خرائط زمانية ومكانية باستخدام التعلم العميق يتم بعدها اكتشاف مدى إشارات لإا
 . )3(   ا  م مزيفأذا كان حقيقة إية الفيديو مصداق

تم تطوير هذه التقنية بواسطة باحثين من  :(phoneme – viseme) فونيم فيسيمي تقنية -3
جامعة ستانفورد وجامعة كاليفورنيا تعمل هذه التقنية على ايجاد التناقضات بين البصمات والصوتيات 

طناعي لتحليل واكتشاف التناقضات المزيفة تزييف عميق، من خلَل استخدام خوارزميات الذكاء الاص
نه لا أذا تم اكتشاف إي عدم تطابق إالمنطوق ويبحم عن ة الفم بالصوت ذ يتم المقارنة بين حركإ

                                                           

، منشور 2024( اليكس مكفارلاند، افضل خمس ادوات وتقنيات لكشف التزييف العميق، مقال منشور في اغسطس 1)
،  techniques-dan-tools-detector-deepfake-https://www.unite.ai/ar/bestعلى الموقع الالكتروني 

 ص. 10:00، 2024 /11/8تاريخ ووقت الزيارة 
على يد "روبرت نويس وغوردون مو" 1968(، تعد من اكبر شركات التكنولوجيا التي تأسست في سنة Intel) ( انتل2)

 وهي شركة متكاملة من ناحية الالكترونيات ومتخصصة برقاقات ومعالجات الكمبيوتر وتعتبر من اكبر اسواق صانعي
رقائق اشباه الموصلَت في العالم وتمتلك مبتكرة سلسلة معالجات اكس الموجودة في كثير من الحواسيب الشخصية، لذا 

)سانتا كلَرا ، امريكا ،  تعد من اكبر شركات التكنولوجيا متعددة الجنسيات في الولايات المتحدة الامريكية، مقرها في
 م.30:9، 2/8/2024، ، تاريخ ووقت الزيارة https://ar.wikipedia.org/wikiكاليفورنيا(، ينظر موقع الالكتروني 

( أسماء زايد، خمس طرق للكشف عن التزييف العميق لمستخدمي تقنيات الذكاء الاصطناعي، مقال منشور، 3)
، تاريخ ووقت الزيارة https://m.elwatannews.com، منشور على الموقع الالكتروني 2024يونيو 27بتاريخ

 م.5:47، 3/8/2024

https://www.unite.ai/ar/best-deepfake-detector-tools-and-techniques
https://ar.wikipedia.org/wiki
https://m.elwatannews.com/
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ن الشركات أذ نجد إ. )1(نه الفيديو مزيفأهذا يدل على ، فبين حركة الفم والكلمات المنطوقةيوجد 
يجاد العديد أالتكنولوجي والجامعات تعمل على  التكنولوجية والدول المتقدمة في المجال الرقمي والعالم

والصور المزيفة تزييف عميق التي من التطبيقات والتقنيات القادرة على مواجهة واكتشاف الفيديوهات 
لاقتصادية والاجتماعية خذت تشكل خطرا كبير على الرأي العام والمساس بالحياة السياسية واأ

اتية وجريمة جرائم المعلومشخاص والخبراء الفنيين في اكتشاف اللأن يكون لدى اأذ يجب أ، والثقافية
ن تكون لديهم الخبرة والمعرفة في ظل تطور الذكاء الاصطناعي وتقنياته التي باتت أالتزييف العميق 

 .تشكل خطر يهدد البشرية

وهات                                                                                       لذا تعد الخبرة القضائية دورا  مهما  وفعالا  في عملية الاثبات الجنائي وكشف الحقيقة الفيدي 
ن هذه جريمة التزييف العميق من الجرائم التي لأمزيفة أم لا، ذا كانت إوالصور والتسجيلَت الصوتية 

الضرورية والاساسية التي تتبع في  جراءاتالإهم أها واثباتها، لذا تعد الخبرة من تتسم بصعوبة اكتشاف
 .)2(في جريمة التزييف العميق عملية التحقيق الابتدائي

     ، فددي     2018                                                          المشددرع المصددري فددي قددانون مكافحددة جددرائم تقنيددة المعلومددات لسددنة  ن  أ    حيددم  
                         نشددداء سدددجلَن بالجهددداز القدددومي  أ                             سدددتعانة بدددالخبراء مدددن خدددلَل تقريدددر               ( نظدددم عمليدددة الا  10 )        المدددادة

                      العداملون بده، ويقيدد فدي                                       يقيدد فدي السدجل الاول الفنيدون والتقنيدون                             لتنظيم الاتصالات لقيد الخبراء
                                            غيددر العدداملين بالجهدداز، ويطبددق علدديهم فددي ممارسددة                         ء الفنيددين والتقنيددين مددن         خددر الخبددرا لأ       السددجل ا

         مددام جهددات  أ                               كددام الخاصددة بقواعددد تنظدديم الخبددرة  ح لأ                             التزامدداتهم وحقددوقهم القواعددد وا              عملهددم وتحديددد
                  المعدددددددل نظددددددم الخبددددددرة       1950                            جددددددراءات الجنائيددددددة المصددددددري لسددددددنة  لإ           وفددددددي قددددددانون ا  ، )3(      القضدددددداء
  .)4(       واجازها

                                                           

، منشور 2024( اليكس مكفارلاند، افضل خمس ادوات وتقنيات لكشف التزييف العميق، مقال منشور في اغسطس 1)
، techniques-and-tools-detector-deepfake-https://www.unite.ai/ar/bestعلى الموقع الالكتروني 

 ص. 10:00، 2024 /11/8تاريخ ووقت الزيارة 
دار الفكر  ،1)دراسة مقارنة(، ط ( د. أنيس حسيب السيد المحلَوي، الخبرة القضائية في الجرائم المعلوماتية والرقمية2)

 .92، ص2016الجامعي، الاسكندرية، 
 .2018 ( لسنة175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم10) ( المادة3)
 .1950( لسنة 150) ( من قانون الاجراءات الجنائية المصري رقم89، 88، 87، 86، 85) ( نصوص المواد4)

https://www.unite.ai/ar/best-deepfake-detector-tools-and-techniques
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 2021( لسنة 34) ماراتي في قانون مكافحة الشائعات والجرائم الالكترونية رقملإاما المشرع ا 
كتفى بالنصوص العامة في عمال الخبرة في الجرائم المعلوماتية، واأمعدل، لم يضع نصوص قانونية تنظم ال

 . )1(الذي نظم الخبرة وكيفية الاستعانة بالخبير المعدل، 2022جراءات الجزائية لسنة لإقانون ا

شار أقد  ،2019نية لسنةع العراقي في مشروع قانون مكافحة الجرائم الالكترو           ما المشر  أ 
بالخبرة الفنية من  نه للقاضي في مرحلة التحقيق والمحاكمة الاستعانةأعلى  (11) في المادة

لية آنه لم يبين ألا إعلى الاستعانة بالخبرة الفنية،  نه نصأذ إو خارجة، أداخل العراق 
، وقد اجاز قانون أصول )2(الاستعانة بالخبير وكيفية تقديم خبرته في الجرائم الالكترونية

على          و بناء  أ هأ( لقاضي والمحقق من تلقاء نفس /69المحاكمات الجزائية العراقي في المادة )
و اكثر لأبداء الرأي في ما له من صلة بالجريمة التي يجري أن يندب خبير أطلب الخصوم 
 . )3(التحقيق فيها

في  ن مرحلة التحري وجمع الادلة وفي مرحلة التحقيق الابتدائيأ يتضح من خلَل ما تقدمو  
ق التحقيجهزة ألى توفر الخبرة والمعرفة لدى إجراءات التي تحتاج لإجريمة التزييف العميق، من ا
كيفية التعامل وادلتها عضاء الضبط القضائي والمحققين والقضاة في أالقضائي، من خلَل تدريب 

التي تقع من خلَل خوارزميات  من الجرائم ن هذه الجريمةلأكيفية الكشف عنها ومن مرتكبها، و 
دم دلتها بسهولة مما يفلت المتهم من العقاب لعأ، ما يصعب التخلص من وتقنيات الذكاء الاصطناعي

 بعض الاجراءاتاقتصرنا على  نه في هذا الفرعأتكابه الجريمة ضدة، فضلَ عن ذلك وجود ادلة لار 
الى الاجراءات الاخرى         فضلَ  عن  ومعرفة الحقيقة،المهمة التي تساعد على كشف الجريمة 

 المنصوص عليها في القوانين الاجرائية للدول المقارنة وفي العراق.

 

 

 

                                                           

 المعدل. 2022( لسنة 38) الاجراءات الجزائية الاماراتي رقم( من قانون 96، 95، 94) ( نصوص المواد1)
 .2019 ( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة11) ( المادة2)
 المعدل. 1971( لسنة 23) ( من قانون أصول المحاكمات الجزائية رقم69) ( المادة3)



 ........................الثاني: الاحكام الموضوعية والإجرائية لجريمة التزييف العميقالفصل 

151 

 الفرع الثاني
 جراءات المحاكمة لجريمة التزييف العميقإ

دلة لأفي الجريمة والاطلَع على جميع ابعد انتهاء قاضي التحقيق المختص التحقيق  
وتمحيصها والاطلَع على تقارير الخبير المعلوماتي، سوف تتكون لديه قناعة من خلَل مجريات 

في حال  هذلك سوف يتخذ قاضي التحقيق قرار                            ومعلومات وفقا  للقانون عند ةدلأالتحقيق مبنية على 
لى المحكمة المختصة من خلَل التكييف القانوني للفعل الجرمي مع المادة إة كافيه بإحالته دلأوجود 

خر المراحل التي تمر بها آرمي، مما تعد مرحلة المحاكمة من القانونية التي تتناسب مع الفعل الج
من خلَل حيم تعد جريمة التزييف العميق من الجرائم المعلوماتية التي تقع ، )1(الدعوى الجزائية

، لذا تعد نها تقع من خلَل بيئة رقمية معلوماتية ذكيةإم تقنيات الذكاء الاصطناعي، حيم استخدا
ن السلطة القضائية لأائية في جريمة التزييف العميق، مرحلة المحاكمة من اهم مراحل الدعوى الجز 
لمحاكمة في جريمة ا اتجراءإسوف نبين في هذا الفرع ملزمة بفصل النزاعات التي تنشأ بين الافراد، 

 التزييف العميق.

 جراءات المحاكمة لجريمة التزييف العميق.إ      اولا : 

ذا الاختصاص من المزايا يعد مبدأ الاختصاص القضائي من المبادئ المهمة لما يتمتع ه 
ن فكرة الاختصاص يتحدد بموجبها اختصاص محكمة معينة وذلك من خلَل إ، حيم والخصائص

حيم يختلف الاختصاص  للقواعد التي نص عليها القانون،                           التي لها سلطة نظرها وفقا  تمييز الدعاوى 
، وتوزيع الولاية بين جهتي القضاء ن جميع المحاكم في الدولة تكون لها ولاية القضاءإذ إعن الولاية 

في ولاية  التي تدخل ما الاختصاص يتعلق بتحديد الدعاوى التي تباشر المحكمة من بين الدعاوىأ
ن تكون هناك محكمة مختصة من بين أجريمة ما يجب  لأنه عندما تقع، )2(جهة القضاء التي تتبعها

ييف من الجرائم ، ولطالما تعد جريمة التز لجزائية الناتجة عن الفعل الجرميالمحاكم تنظر في الدعاوى ا
ع هذه الجرائم ة بسبب لما تتمتن توجد محاكم مختصة بالنظر في الجرائم المعلوماتيأالمعلوماتية يجب 

                                                           

 .137 -136، ص 2010، دار الثقافة، الاردن، 2اثبات التزوير، ط( د. غازي مبارك الذنيبات، الخبرة الفنية في 1)
( مناف سليم حسون، المحكمة المختصة في دعوى الاعلَم الالكتروني، بحم منشور في وقائع المؤتمر العلمي 2)

، تحت عنوان القانون والاعلَم 2021 /6/4السادس لكلية القانون بالاشتراك مع كلية شط العرب الجامعة في 
 .347لكتروني الافاق والتحديات، صالا
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ترتكب في عالم افتراضي وبموجب بيئة رقمية بالاعتماد على تقنيات ، لأنها من طبيعة خاصة بها
 .)1(خاصة في مرحلة المحاكمة جراءاتإن تكون هناك ألذا يجب  ،الذكاء الاصطناعي

جراءات الواجب اتباعها لإلم يبين ا مكافحة جرائم المعلوماتفي قانون المصري ن المشرع ألا إ 
جراءات لإقانون ا المبادئ العامة في لىإجوع نما اكتفى بالر    ا  و لة المحاكمة للجرائم المعلوماتية، في مرح
 لىإ      يضا  أات والجرائم الالكترونية لم يشر ماراتي في قانون مكافحة الشائعلإا ما المشرعأ الجنائية،

ن أونجد كذلك ، جراءات الجزائيةلإنما اكتفى بقانون ا   ا  حاكمة في الجرائم المعلوماتية، و المجراءات إ
على تأسيس لأجاز لمجلس القضاء االمشرع العراقي في مشروع قانون مكافحة الجرائم الالكترونية قد ا
نه في العراق أوفي ضوء ذلك نجد ، )2(محاكم مختصة للنظر في الدعاوى المتعلقة بالجرائم الالكترونية

والدول محل المقارنة تتبع في محاكمة الجناة مرتكبي جريمة التزييف العميق وجميع الجناة مرتكبي 
 جراءات الجزائية.لإفي قانون االجرائم المعلوماتية القواعد العامة المحددة 

جمهور حضور تجري محاكمة المتهم عن جريمة التزييف العميق بصورة علنية مما يجوز لل 
تتشكل المحكمة من ، حيم تحقيق المصلحة العامة جلآجراءات المحاكمة من إلسة والاطلَع على الج

قبل رئيس الجلسة والاعضاء وحضور الادعاء العام ومن ثم تبدأ المحكمة بالمناداة على المتهم وباقي 
الجمهور وبعدها تبدأ مام أار الاحالة من قبل رئيس الجلسة و الخصوم ويتم تدوين هوية المتهم ويتلى قر 

ن وجدوا وبعدها تقوم المحكمة أقواله ومن ثم سماع شهود الاثبات المحكمة بسماع شهادة المشتكي وا
دلة لأر المعلوماتي والكشوفات وجميع اعدادها الخبيإع على جميع التقارير التي قام ببالاطلَ

كما يجب فادة المتهم، إلى إبالاستماع كمة والمعلومات والبيانات المتعلقة بالجريمة، وبعدها تقوم المح
نفسة ووجوب انتداب محامي لضمان حق المتهم في الدفاع عن المحكمة مراعاة القواعد اللَزمة على 
 . )3(ذا كان لا يوجد لدية محامإللمتهم 

ما أ ،المحاكمة تصدر الحكم النهائي جراءاتإوم محكمة الموضوع في اتباع جميع ن تقأوبعد  
ذا كانت إما أي وتقرر العقوبة المنصوص عليها، المتهم وفق المادة التي تتكيف مع فعله الجرمبإدانة 

                                                           

 .215( جاسم محمد علوان، النقص التشريعي في مواجهة الجرائم الالكترونية في التشريع العراقي، مرجع سابق، 1)
 .2019( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة 9) ( المادة2)
( من قانون الاجراءات 181 -157الجزائية العراقي، وتقابها المواد )( من قانون اصول المحاكمات 167) ( المادة3)

 ( من قانون الاجراءات الجنائية المصري رقم276-268والمواد ) المعدل،2022( لسنة 38رقم ) الجزائية الاماراتي
 المعدل. 1950 ( لسنة150)
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، ويكون تعين )1(دلةلأا فراج عن المتهم لعدم كفايةلأو ضعيفة سوف تقرر اأالأدلة غير كافية للإدانة 
القانوني للفعل الجرمي المحكمة المختصة بنظر الدعوى الجزائية عن جريمة التزييف العميق تبعا للتكيف 

 ،)2(لكن محكمة الموضوع غير ملزمة في التكييف القانوني لمحكمة التحقيق ،الذي يقوم به قاضي التحقيق
( 430) ذ كان الفعل الجرمي للتزييف العميق الغرض منه الابتزاز سوف يكيف الفعل حسب نص المادةإ

كمة الجنايات وتنظر القضية بدعوى غير موجزة لى محإبات العراقي وعندها تحال الدعوى من قانون العقو 
تزييف العميق ذا كان الغرض من الإما أول المحاكمات الجزائية العراقي، حسب ما محدد في قانون اص

، 431) و قذف سوف يكيف الفعل حسب الموادأو سب أو تهديد أصفة  نتحالاللصور والفيديوهات 
و أتحال الدعوى الى محكمة الجنايات ( من قانون العقوبات العراقي عندها سوف 435، 434، 433

 .)3(الجرائم الصادر من قاضي التحقيق المختص في مثل هذا النوع من حالةالإمحكمة الجنح حسب قرار 

                                                         ثانيا : دور القاضي في قبول الحجية الشرعية للدليل الرقمي.

تية قد الخاصة التي تتميز بها جريمة التزييف العميق عن سائر الجرائم المعلومان الطبيعة إ 
ن خطر هذه الجرائم يكمن بين الذكاء لأثبات الجنائي لهذه الجريمة، لأانعكس هذا التمييز على ا

ثبات الجنائي لأذه الجرائم صعوبة في االبشري والذكاء الاصطناعي مما تجعل الطبيعة الخاصة له
جرائية والموضوعية في لإالاصطناعي عجز القوانين االهائل في العالم الرقمي والذكاء لتطور واثبت ا

جميع البيانات الرقمية التي بأنه "ويعرف الدليل الرقمي  ،)4(مواجهة الجرائم المعلوماتية بصورة عامة
توجد علَقة بين ، أو يمكن أن تثبت أن هناك جريمة قد ارتكبت، أو توجد علَقة بين الجريمة والجاني

                                                                                            الجريمة والمجني عليه، علما  أن البيانات الرقمية هي مجموعة الأرقام، الذي تمثل مختلف المعلومات 
 . )5(بما فيها النصوص المكتوبة والرسومات والصوت والصورة"

                                                           

 المعدل. 1971 لسنة( 23) ( من قانون اصول المحاكمات الجزائية العراقي رقم138( المادة )1)
منتظر فيصل كاظم، سلطة المحكمة في التكييف القانوني للدعوى الجزائية)دراسة مقارنة(،  ،( د. حسون عبيد هجيج2)
 وما بعدها. 37، ص2015، دار السنهوري، بغداد، 1ط
 المعدل. 1969( لسنة 111( من قانون العقوبات العراقي رقم )435 -430( المواد )3)
صبحي محمد محمود زايد، حجية الدليل الالكتروني في الاثبات الجنائي وسلطة القاضي في تقديره، بحم ( محمود 4)

 .30، ص 2022، مصر، 2، جزء1منشور في مجلة بنها للعلوم الانسانية، عدد
، 1ط)دراسة مقارنة(،  ( رفاه خضير جياد العارضي، الدليل الإلكتروني وأثره في مجال نظرية الإثبات الجنائي5)

 .47، ص2019منشورات زين الحقوقية، بيروت، 
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الطبيعة  نلأ ،و البراءةأدليل للإدانة  ن الحصول على الدليل الرقمي لا يكفي لاعتمادهألا إ 
محل  دلة المتحصلةلأو التحريف في األكتروني تمكن العبم أو التغيير و الاأالخاصة بالدليل الرقمي 
لأنه يجب  ،ثارة الشك لدى القضاء في مصداقية الدليل الرقمي المتحصلإلى إالجريمة، مما يودي ذلك 

ة حتى يمكن للقضاء الاعتداد ثبات في الجرائم التقليديلأا ةدلأ ةن يكون للدليل الرقمي حجية وقو أ
الفقه الجنائي حول قوته في  ختلَفاثبات لأر حجية قبول الدليل الرقمي في اثاآ، مما )1(والاخذ به
ثبات الجنائي التي تباينت بشأن موقفها من هذا الدليل لأوذلك من خلَل اختلَف انظمة ا ،الاثبات

و من حيم أدلة لأوالتي يثبت بها هذا النوع من ا الرقمي المتطور، سواء من حيم الجريمة المرتكبة
بحم في حجية مرتكبها مما انعكس هذا الاختلَف على القيمة القانونية للدليل الالكتروني، لذا سوف ن

صورة و الالكتروني لجريمة التزييف العميق بصورة خاصة والجرائم المعلوماتية بأقبول الدليل الرقمي 
 :عامة في الأنظمة القانونية

ن الدول التي تأخذ بالنظام أ -الاتجاه الاول: حجية الدليل الالكتروني في التشريع الجنائي اللاتيني:
مارات الي يعتنقون لأردن والأمن والجزائر وفلسطين والعراق وااللَتيني مثل فرنسا والمانيا ومصر والي

نما ،للأثبات يتقيد بها ةن المشرع لا يرسم طرق محددأثبات الحر، الذي يقوم على مبدأ لإنظام ا        وا 
ناعته واعتقاده عطى الحرية لأطراف الدعوى تقديم جميع ما لديهم، وترك القاضي الحرية في تكوين قأ

 .)2(جل الحكم في الدعوى الجزائيةأقناعته ووجدانه من  حسب ليهإمن أي دليل يقدم 

 المعدل، في المادة 1950 جراءات الجنائية لسنةلإن المشرع المصري في قانون اإ حيم 
  .)3(الجريمة ةدلأاضي الحرية في تكوين قناعته حول عطى للقأذ إثبات الحر، لأخذ بنظام اأ( 302)

 (،210) المعدل، في المادة 2022ماراتي في قانون الاجراءات الجزائية لسنة لإع ا          ما المشر  أ 
مامه حول القضية المنظورة من أدلة المعروضة لأاضي الحرية في تكوين قناعته في اعطى للقأايضا 
 .)4(قبلة

                                                           

 .91-90( سالي أياد عبد العزيز الخالدي، مدى قدرة القانون في مواجهة الجريمة الالكترونية، مرجع سابق، 1)
( مراد يرمش، خصوصية الجريمة الإلكترونية، اطروحة دكتوراه، كلية الحقوق، جامعة الجزائر بن يوسف بن خدة، 2)

 .215، ص 2021الجزائر، 
 المعدل. 1950( لسنة 150) ( من قانون الاجراءات الجنائية المصري رقم302) ( المادة3)
 المعدل. 2022 ( لسنة38) ( من قانون الاجراءات الجزائية الاماراتي رقم210) ( المادة4)
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ثبات الحر في القانون لأبمبدأ اصول المحاكمات الجزائية أالمشرع العراقي في قانون  خذأوكذلك  
ي دور أليها في إدلة المقدمة لأعلى قناعتها بالاعتماد على ا              ن تحكم بناء  أجاز للمحكمة أ ذإالجنائي، 

نما    ا  ه الاثبات في الدعوى الجزائية، و دلأنه لم يحدد أي أو المحاكمة أبتدائي دوار التحقيق الاأمن 
و شهادة أمامها من اقرار أعلى ما موجود                                   ن تكون قناعتها وتصدر حكمها بناء  أعطى للمحكمة أ

، )1(دلة المقبولة قانونالأخبراء الفنيين والقرائن وجميع اومحاضر التحقيق والكشوفات الرسمية وتقارير ال
ن تستند في حكمها الى دليل لم يطرح للمناقشة او لم يشر اليه في أمنع المحكمة  الوقت نفسهب نهألا إ

الجلسات او في محاضر التحقيق ولا يجوز للقاضي ان يحكم بناء على علمة الشخصي عندما تحكم 
 .)2(في الدعوى الجزائية المنظورة من قبل المحكمة

في  هثر أن يبين حجية الدليل الالكتروني و ألى إشرع العراقي وهذا الامر يدعو الى لفت نظر الم 
عالجة جل مأمكافحة الجرائم الالكترونية من  الحكم النهائي في الجرائم المعلوماتية في مشروع قانون

لاثبات الجزائي ن العراق من الدول التي تأخذ بالنظام الحر في اأ                         القصور التشريعي وخصوصا ، 
نه أالمطروحة عليه بالدعوى، مما نجد للقاضي الحرية في الاقتناع بالأدلة  نأي أللدعوى الجزائية 

أو نفي الجريمة  ثباتأيل الالكتروني دليلَ له قيمة في خذ بالدللأع الفقه الجنائي اللَتيني على ااجتم
 . )3(ثبات تساوي قيمة الدليل الجنائي التقليديلأواعطاؤه قيمة ا

عالجت العديد من  -الالكتروني في التشريع الجنائي الانكلوسكسوني:الاتجاه الثاني: حجية الدليل 
والانكليزية التي تأخذ  التشريعات الانكلوسكسونية مسألة الدليل الالكتروني ومنها التشريعات الامريكية

ن الأدلة الالكترونية يتم تحديدها من قبل المشرع ولا يجوز أثبات المقيد ويقصد بهذا النظام لأبنظام ا
و أذ لا يستطيع الحكم بالبراءة إي في ظل النظام المقيد دور سلبي ن دور القاضأي أقاضي تقديرها لل

 .)4(الإدانة ما لم تتوفر الشروط المحددة بموجب القوانين

                                                           

 المعدل.  1971 ( لسنة23) أ( من قانون اصول المحاكمات الجزائية العراقي رقم /213( المادة )1)
 المعدل. 1971 ( لسنة23) ( من قانون اصول المحاكمات الجزائية العراقي رقم212( المادة )2)
د. سلطان محمد سالم المصعبي، حجية الدليل الالكتروني في مجال الاثبات في  ،ال محمد خلفان النقبي( د. جم3)

، 4مجلة المعهد العالي للدراسات النوعية، مجلد  )دراسة مقارنة(، بحم منشور في مجال الاثبات الجنائي امام القضاء
 . 2265، ص 2024، مصر،7عدد
( بشرى عواطة، حجية الدليل الالكتروني في الاثبات الجنائي، رسالة ماجستير، قدمت، كلية الحقوق والعلوم 4)

 .72، ص 2018، الجزائر، 1945ماي  8السياسية، جامعة
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حيم المشرع في الولايات المتحدة الامريكية قد حسم حجية الدليل الالكتروني بالنص عليه  
دلة في المسائل لأتحدة الامريكية حيم اخضع جميع ابالولايات المصراحة في القوانين الخاصة 

، 1948 على الدعاوى الجزائية والمدنية الى القوانين الفيدرالية، حيم نص قانون الحاسب الالي لسنة
 أدلةلتي يحتويها تكون مقبولة بوصفها لي والنسخ المستخرجة من البيانات الآادله الحاسب ا"على ان 

ن أوالسجلَت والمعلومات والبيانات  دلةلأالشكوى الذي يقوم بتقديم جميع اجب على مقدم ذ يإ ،ثبات"أ
ثبات لأل الالكتروني حجيه قانونية في ان القانون الامريكي منح الدليلأيثبت صحة الدليل الالكتروني، 

الفيدرالي شار القانون أدلة صحيحة وغير متلَعب بها، وقد ن تكون الأأالجنائي والمدني بشرط 
أي جهاز  وأالبيانات المستخرجة من الحاسوب  ذا كانتإنه "أمريكي الى قاعدة الدليل الافضل الا

خرى تمكن قراءتها وقراءة البيانات التي تحتويها، فأن هذه أي مخرجات أو أمشابه كمخرجات الطابعة 
 .  )1("المخرجات لبيانات الحاسوب تفي بقاعدة الدليل الافضل

ن هذا القانون لم يبين أ، الا 1990استخدام الحاسوب لسنة  إساءةما في بريطانيا صدر قانون أ 
دلة لأبات الجنائي البريطاني قد حدد اثلأن قانون البوليس واأعد قبول الدليل الالكتروني بسبب قوا

لا يكون ن أ، ومنها يجب توفرها في الدليل الالكترونيالالكتروني ووضع الضوابط والشروط التي 
لأنه في حال  سوب لم يستعمل على نحو غير صحيح،بأن الحا عتقادالالى إسبب يدعو  يأهنالك 
فأن على الطرف الذي قدم الدليل  و حسن استخدامهأحد الاطراف في صحة عمل الحاسوب أطعن 

الدليل ي شك في أ، لأنه الحاسوب عندما استخرج الدليل منهوهو حسن استعمال  دعاءهاثبات حسن أ
وني ن المشرع قد ضيق من دائرة الدليل الالكتر أذ نجد إ، لى استبعادهإجنائي سوف يؤدي ي الالالكترون

نه لم يعتد بالأدلة التي يتم استخراجها من الهواتف الذكية أي أ وحصرها في جهاز الحاسوب فقط،
لها وخصوصا هناك بعض وغيرها من الاجهزة الالكترونية الذكية التي اصبحت ترتكب الجرائم من خلَ

لى إصطناعي وتطبيقاته، مما يؤدي ذلك الشركات المصنعة للأجهزة الذكية تدعم اجهزتها بالذكاء الا
ن هذا الاتجاه قد اخذ بالدليل أمما نجد ، )2(جهزة الموبايل النقالة الذكيةأل ارتكاب الجرائم من خلَ

دد شروط قبول نه في المملكة قد حألا إي مشكلة أيات المتحدة الامريكية ولا توجد الالكتروني في الولا
 الدليل الالكتروني. 

                                                           

-209لكتروني وأثره في مجال نظرية الاثبات الجنائي، مرجع سابق، ص( رفاه خضير جياد العارضي، الدليل الا1)
210. 

 .86، ص 2010، دار الفكر والقانون، مصر، 1( د. فتحي محمد أنور عزت، جرائم العصر الحديم، ط2)
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بات الحر ن هناك نظامين في قبول الادلة الالكترونية وهما، نظام الاثأما تقدم نجد  وفي ضوء 
نه في ظل التطور والتقدم التكنولوجي في عصر الذكاء الاصطناعي الذي ألا إونظام الاثبات المقيد، 
ذا النظام بإعطاء الدور دلة العلمية، يقوم هلأا جرائم التزييف العميق وهو نظام لعب دور في كشف

على  الاعتمادلجريمة ومعرفة فاعلها من خلَل جل كشف األى الخبير المعلوماتي من إالرئيسي 
فضل ألرقمي، لذا يعتبر هذا النظام من التي ظهرت نتيجة تطور العالم انية ساليب الفلأالوسائل وا

دلة الدقيقة مع تطور الذكاء لأالجرائم المعلوماتية واستخلَص االانظمة التي تتلَءم لاكتشاف 
 . )1(الاصطناعي في الكشف واثبات الجرائم

 ثالثا: تسبيب الاحكام الصادرة في جريمة التزييف العميق.

ساس وهو أن تؤسس على مبدأ أالصادرة من المحاكم الموضوع يجب حكام الجزائية النهائية لأا 
دلة في الدعوى أالوجدانية من خلَل ما يتحصل من  ن للقاضي له الحرية الكاملة في بناء قناعتهأ

مر تفرضه أن التسبيب لأ ،حكام الصادرة عنهلأنه مقيد بقيد وهو تسبيب األا إمامه، أالمعروضة 
كدت على أعد للتسبيب لكنها ئية لم تضع قواجرالإغلب التشريعات اأطبيعة عمل القاضي حيم 

حكام الجزائية وفقا لقواعد التسبيب التي تم استخلَصها مما استقر عليه اجتهاد الفقه لأتسبيب ا
ن لأ،    ا  هذا الحكم معيب ددم تسبيب الحكم الجزائي مما يعوالقضاء، لأنه في حال مخالفة القاضي وع

طراف الدعوى الجزائية بصحة وعدالة أيع دور كبير في اقناع الخصوم وجمتسبيب الحكم الجزائي له 
ن التسبيب يوضح للمتهم معرفة إبدأ حيادية القضاء وعدالته، حيم الحكم الصادر مما يساهم في بم

 .)2(سباب قانونية وواقعيةلأن تكون اأراءته ولكي يحقق تسبيب غرضه يجب و بأدانته إسباب أ

والقانونية التي استخلص منها الحكم  ذ يعرف التسبيب بأنه "مجموعة من الحجج الواقعيةإ 
ما الحجج أتتصل بالوقائع المادية للجريمة، ، والحجج الواقعية تعني الإثباتات والتأكيدات التي )3(منطوقة"

  القانونية تعني خضوع الواقعة الجرمية للقانون بعد التكييف القانوني الذي ينطبق على الفعل الجرمي الواقع.

                                                           

 .217( جاسم محمد علوان، النقص التشريعي في مواجهة الجرائم الالكترونية في التشريع العراقي، مرجع سابق، 1)
يوسف فاضل طه حرز الدين، الاثر المترتب على مخالفة ضوابط تسبيب الحكم الجزائي  ،( د. عادل يوسف الشكري2)

 .40 ،15، ص 2021افدين للحوار، بيروت، ، مركز الر 1في التشريع العراقي)دراسة مقارنة(، ط
لحقوق والعلوم السياسية، جامعة محمد ( اكرام قرين، ضوابط تسبيب الحكم الجزائي، رسالة ماجستير قدمت الى كلية ا3)

 .6 -5، ص 2014خيضر بسكرة، الجزائر، 
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نظمة لأخاصة في ا بصورةجريمة التزييف العميق حكام الجنائية في لأحيم ارتبط تسبيب ا 
ن جميع اطراف الدعوى لأ، و الإدانةألحكم الصادر بالبراءة القانونية الحالية بحاسة العدالة سواء كان ا

بهذه  سباب التي استند عليها القاضي في الحكملأم تكون لديهم الرغبة في معرفة االجزائية والرأي العا
تي تمخضت هم الضمانات الأعلوماتية يعتبر من ن التسبيب في الجرائم المإلى إبالإضافة  جريمة،ال

نه أله وظيفة وقائية تتمثل في جريمة التزييف العميق ، فضلَ لما للتسبيب في عنها الحضارة القانونية
قاضي يمكن لمحاكم الطعن والخصوم من رقابة الحكم الذي صدر من خلَل النشاط الاجرائي ل

، لذا عند الحكم ق لا يوجد نص قانوني واضح يجرمهان جريمة التزييف العميأ ،                الموضوع وخصوصا  
ية والقانونية التي ستند سباب الواقعلأن يبين القاضي جميع اأجاني بتهمة التزييف العميق يجيب على ال
الحجج الواقعية والقانونية ايراد م في الجرائم المعلوماتية بأنه "حكالأذ يعرف تسبيب اإ، )1(عليها
للوقائع        مفصلَ          جليا               سباب بيانا  لأن يتضمن اأ، ومن ثم يجب منطقية المبني عليها والمنتجة لهوال

لأركان الجريمة في غير قصور، سائغا للدفوع والطلبات  ،       وافيا                                   ومضمون الأدلة في غير غموض وبحثا  
ت النتيجة التي توصل اليها الحكم سواء انصب الجوهرية التي استطاع من خلَلها الوقوف على مسوغا

و اكثر أو واحد أهم و اقتصر على بعض التأهم كلها وشمل جميع المتهمين الحكم على الت
من  لى صدورهإدت أسباب القانونية والواقعية التي لأن يتضمن الحكم جميع اأ، بمعنى )2(المتهمين"

دت بالقاضي الى اصدار أكافية والدوافع التي لضرورية والسباب الأخلَل تضمين الحكم الجزائي ا
 . )3(الحكم

حكام التي لأمن المسلمات في ا في حكام الجزائيةلأتسبيب ا ذ نجد من خلَل ما تقدم أنإ 
ن التسبيب هو الذي يبين مدى نجاعة وعدالة القضاء في اصدار لأ يصدرها القاضي الجزائي،

همية التسبيب ألدعوى بكافة حيثياتها، كما تبرز ا أحكامه من خلَل قيامه بواجبة من خلَل دراسة
قمية سواء كانت دلتها ر أن أمن الجرائم الحديثة و  حتسابهاجريمة التزييف العميق، با          خصوصا  في

نه لا يوجد أدلتها، كما أالجرائم من الصعب اكتشافها وضبط ن هذا النوع من لأمادية ومعنوية، 
                                                           

( د. رزق سعد علي، انعكاسات التحول الرقمي على السياسة الجنائية المعاصرة، بحم منشور في مجلة الدراسات 1)
 .155 -151، ص 2021، مصر، 2، عدد7القانونية والاقتصادية، مجلد

)دراسة مقارنة(، دار النهضة العربية  الرؤوف، تسبيب الاحكام الجنائية في الجرائم الرقمية ( د. أحمد عبد المنعم عبد2)
 .32، ص2024للنشر والتوزيع، مصر، سنة 

، 33( د. فريجة حسين، المنهجية في تسبيب الاحكام القضائية، بحم منشور في مجلة العلوم الانسانية، عدد3)
 . 268، ص2010الجزائر، 
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تسبيب القاضي الجزائي للأحكام في ن أريحة وبالتالي بصورة واضحة وصتشريع قانوني ينظمها 
من الحكم الذي صدرة القاضي،  لخصومفيها، لكي يطمأنوا ا                               هذه الجريمة يعد ركنا  جوهريا  

ية التي تصدر من محاكم حكام الجزائلأة المحاكمة العليا التي تراقب اهميأ لىإ بالإضافة
 ذ يعد التسبيب ضمانة للجميع.إالموضوع، 

 المطلب الثاني
 التدابير العلاجية لمكافحة جريمة التزييف العميق

جريمة التزييف العميق كغيرها من الجرائم المعلوماتية العابرة للحدود الدولية والتي يترتب      عد     ت   
، ومن هذه فراد والحكومات والمؤسسات العامة والخاصةلأا ثار ومخاطر كبيرة ومتعددة علىأعليها 

من المجتمعي وتهديد الحق في الخصوصية من ناحية التهديد والابتزاز وانتحال لأاالمخاطر تهديد 
ن تعمل كل الدول على مكافحة إساس يجب لأ، وعلى هذا اير والاحتيال والقذف والسبفة الغص

وماتية بكل الجرائم التي ترتكب من خلَل الذكاء الاصطناعي وتقنياته المتطورة وجميع الجرائم المعل
الدولي وعلى هذا لما يمثل هذا التطور في العالم الرقمي خطورة شديدة على المجتمع الوطني و  ،انواعها

 التشريعات الوطنية مستوىعلى علَجية  لى مواجهةإق تحتاج ساس فأن جريمة التزييف العميلأا
 .)1(ة، لكي يتم التصدي لهذه الجريمةالدولي

التدابير  :وللأي الفرع اسوف نبين ف على فرعين، هذا المطلبسوف نقسم  وبناء على ذلك 
ريمة جالتدابير الدولية لمكافحة  الثاني: الفرع ، بينما فيجريمة التزييف العميقالوطنية لمكافحة 
  .التزييف العميق

 الفرع الأول
 التدابير الوطنية لمكافحة جريمة التزييف العميق

شرت في مختلف دول العالم نتيجة التي انت                                                   تعد جريمة التزييف العميق من الجرائم الحديثة نسبيا   
                                                                                         تطورات التكنلوجية وتطور تقنيات الذكاء الاصطناعي، ومن ثم تشكل تحديا  كبيرا  للأمن السيبراني ل

                                                           

ممدوح حسن، الجرائم المعلوماتية وسبل معالجة مواجهاتها على المستويين الوطني والدولي، بحم ( د. شريهان 1)
، 21(، الاردن، عدد MECSJمنشور في المجلة الالكترونية الشاملة متعددة المعرفة لنشر الأبحام العملية والتربوية )

 وما بعدها.  14، ص 2020
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والمجتمع القانوني وتثير مخاطر جنائية على كافة المستويات، لذا يجب أن تكون هناك مواجهة 
 تي:لآ، وهذا ما سوف نبينه في ا)1(لمكافحتها جرائيةوالإلى مستوى القوانين الموضوعية تشريعية ع

 .داخليةفي التشريعات ال لمعالجة جريمة التزييف العميق العلاجية الموضوعية             اولا : الاحكام 

تعد تقنية التزييف العميق من تقنيات الذكاء الاصطناعي التي تستخدم لأنشاء محتوى وهمي  
ذه التقنية تعديل مقاطع الفيديو أو الصوت، لذا فأن استخدام هيظهر كأنه حقيقي، سواء كان من خلَل 

فراد في الخصوصية ويثير الكثير من التحديات والمواجهات، وبذلك يستلزم أن لأيعد اعتداء على حق ا
نه ما يلَحظ على ألا إل وجود تشريعات صريحة لمواجهته، تكون هناك مواجهة تشريعية له، من خلَ

لتزييف ني لجريمة اخلية، هو التباين في مواقف الدول حول مستوى التنظيم القانو مستوى التشريعات الدا
من خلَل سن تشريعات مستقل، في حين العميق، فهناك تشريعات عالجت تقنية التزييف العميق 

خر لأما البعض اأعالجت هذه الجريمة من خلَل تعديل التشريعات العقابية الموجودة،  تشريعات أخرى
و قانون خاص، وهذا ما أقانون لعقوبات  ى تعديل التشريعات الموجود بالفعل، سواء كانفقد عمل عل

 .)2(حدم في الدول المقارنة موضوع الدراسة

ل التي عملت على مواجهة الجرائم المعلوماتية من خلَل اصدار تشريع تعد من الدو  ففي مصر 
الذي جرم فيه تجريم  ،2018( لسنة 175)وهو قانون مكافحة جرائم تقنية المعلومات لرقم  مستقل

حراز برامج أو معدات أو أدوات أو ( والتي نصت على تجريم إ22التزييف العميق من خلَل المادة)
 .)3(شفرات، بقصد استخدامها في أي جريمة منصوص عليها في هذا القانون

بمحتوى  بطاهامعالجة المعطيات الشخصية للغير ور  ( من ذات القانون جرم26وفي المادة ) 
للجميع في أي  اجل المساس باعتباره وشرفه واعتباره من خلَل اظهارهأمناف للآداب العامة، من 

 .)4(وسيلة من وسائل النشر

                                                           

(، بحم منشور 2014-2005) رائم الالكترونية قراءة في التجربة القطرية( فازية خلفوني، سبل وأليات مكافحة الج1)
 .16 -11، ص 2021، الجزائر،5في مجلة التميز الفكري للعلوم الاجتماعية والانسانية، عدد 

 .59( غدير مجادب الرويلي، المسؤولية الجنائية عن إساءة استخدام تقنية التزييف العميق، مرجع سابق، ص2)
 .2018( لسنة 175( من قانون مكافحة جرائم تقنية المعلومات المصري رقم )22) ( المادة3)
 . 2018( لسنة 175) ( من قانون مكافحة جرائم تقنية المعلومات المصري رقم26) ( المادة4)
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ل لمعالجة المشرع المصري لقانون مستق صدارإعلى ما تقدم، أنه على الرغم من  والملَحظ 
 م التزييفنه تبنى تجريألا إى التزييف العميق بصورة مباشرة، نه لم ينص علألا إالجرائم المعلوماتية، 

جريم توهذا ما يتطلب أعلَه،  من خلَل النصوص القانونية العميق من خلَل عدة أفعال تم الإشارة لها
فعالها ووضع عقوبات تتناسب مع هذه الأفعال أواضحة ومباشرة، وتجريم التزييف العميق بنصوص 
 مستوى الافراد والدولة.للحد من خطورتها على 

قانون مكافحة  صدرت قانون مستقل خاص في الجرائم الالكترونية وهوأفقد مارات لإما في اأ 
 في المادة ،ذ بين هذا القانونإ ،المعدل 2021 ( لسنة34) والجرائم الالكترونية الجديد رقمالشائعات 

، كما                               الجرائم المعاقب عليها قانونا  لى المحتوى غير القانوني الذي يكون موضوعة إحدى إشار أ( 1)
بة ومضللة بصورة كلية أو جزئية، نه جرم البيانات الزائفة والتي تكون عبارة عن شائعات وبيانات كاذأ
يهدف هذا القانون توفير حيم  من دون وجه حق، ذ جرم وعاقب على نشر المحتوى غير القانونيإ
خلَل شبكات الانترنيت، ومكافحة  ترونية التي تتم منطار قانوني شامل لمعالجة جميع الجرائم الالكأ
 .)1(خبار المزيفة، وضمان حفظ الخصوصيةلأائعات وانتشار الشأ

نمالى تجريم التزييف العميق بصورة واضحة وصريحة، إ                ماراتي لم يشر  لإن المشرع اأ  من خلَل        وا 
مباشرة وصريحة لجريمة  بصورة شيرمن هذا القانون، حيم لم يالضمنية  مجموعة من النصوص القانونية

على البيانات ه الجريمة، حيم جرم الاعتداء نه جرم الأفعال التي تقع من خلَلها هذإلا أ، التزييف العميق
كما  ،)2(( منه6) في المادة عليها أو تعديلها ونشرها فعل الصنع أو عدل الاستحواذالشخصية من خلَل 

( 34)                              فضلَ  عن ذلك فقد جرم في المادة ،)3((13) في المادةالجة البيانات الشخيصة نه جرم جمع ومعأ
( جرم افضاء الاسرار والاعتداء على 44)، كذلك المادة)4(نشر المواد الإباحية التي تمس بالآداب العامة

 .)5(الخصوصية

                                                           

 المعدل.2021( لسنة 34( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم )1) ( المادة1)
 المعدل.  2021( لسنة 34( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم )6) المادة( 2)
 المعدل. 2021( لسنة 34( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم )13) ( المادة3)
 المعدل. 2021( لسنة 34الاماراتي رقم )( من قانون مكافحة الشائعات والجرائم الالكترونية 34) ( المادة4)
 المعدل. 2021( لسنة 34( من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي رقم )44) ( المادة5)
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ونجد من خلَل ما تقدم أن هذا يعد قصور تشريعي يجب تلَفيه بتعديل القانون وأضافه نص  
ة ومتطورة هذه الجريمة بنص واضح وصريح، كون هذه الجريمة تحدم بتقنيات حديثخاص يعالج 

 . ووضع عقوبات تتناسب مع شدتها وخطورتها خاصه لمعالجتها موضوعية لى نصوصإتحتاج 

اءة استعمال أجهزة قانون منع إس المجلس الوطني لإقليم كردستان العراق صدرأما في العراق فقد أ 
ليمة إقامة مجتمع مدني متحضر على أسس س لىإ، ويهدف هذا القانون 2008( لسنة 6) الاتصالات رقم

لى إسرار الشخصية والإساءة لأالأجهزة الذكية من خلَل افشاء ا استعمالمن خلَل معاقبة كل شخص يسئ 
خلَل  (، كالتهديد من2خلَق والنظام العام والآداب العامة، فقد جرم وعاقب على عدة أفعال في المادة )لأا
و أمحادثات أو صور سواء كانت ثابت  خبار تثير الرعب، أو تسريبأواقع الانترنيت أو القذف أو نشر م

متحركة منافية للآداب العامة والأخلَق، أو إسناد امور خادشه للشرف أو نشر معلومات تتصل بأسرار 
لى هذه الأفعال إنه على الرغم من الإشارة أالقانون  ا، مما يلَحظ على هذ)1(الحياة الخاصة العائلية للأفراد

وتجريمها لكن لم يتم وضع نص صريح لمعالجة جريمة التزييف العميق بوصفها جريمة مستقلة تتطلب 
ائم من الجرائم المستحدثة ذات إجراءات خاصة لمعالجتها وهذا يعد قصور لابد من معالجته كون هذا الجر 

 و على مستوى الدولة.أء كانت على فرد أو مجموعة افراد ثار سوالأاعديد خطيرة التي تترتب عليها البعاد اللأا

القانون أعلَه، ونتيجة لخطورة الجرائم المعلوماتية ولعدم وجود تشريع مستقل لمعالجتها            فضلَ  عن أن  
 2019وع قانون الجرائم الالكترونية لسنة نشاء مشر أنون المذكور في كردستان، فقد تم باستثناء القا
المنافية  ( منه على تحديد الجرائم3فقر /8)ا المشروع في المادةمادة، وقد أشار هذ (33يحتوي على)

من هذه المادة جرم وعاقب كل من يستخدم الشبكة المعلوماتية أو أي جهاز للنظام العام والآداب، 
ائلية وذلك بالتقاط الحياة الخاصة للأفراد أو الع نتهاكاوما في حكمهما في  ،حاسوب أو الهاتف النقال

م لم يت نهإ ألا، )2(الصور أو نشر اخبار أو تسجيلَت صوتية أو مرئية تتصب بها ولو كانت صحيحة
ل بعض فقراته ومضامينه، ومع ذلك في وجهات النظر حو  ختلَفاتالااقراره بسبب وجود الكثير من 

العميق، مما يجب تدارك هذا الوضع لى جريمة التزييف إا المشروع لم يشير بصوره مباشرة لا ان هذإ
 .)3(والإشارة اليها بصورة صريحة عند أعداد القانون المنظم للجرائم المعلوماتية

                                                           

 .2008( لسنة 6( من قانون منع إساءة استعمال أجهزة الاتصالات لإقليم كردستان العراق رقم )2) ( المادة1)
 .2019وع قانون الجرائم الالكترونية العراقي لسنة ( من مشر 8) ( المادة2)
 ( د. سليمان أحمد فضل، المواجهة التشريعية والامنية للجرائم الناشئة عن استخدام شبكة المعلومات الدولية3)

 .385، ص 2016)الإنترنت(، دار النهضة العربية، مصر، 
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ونتيجة لعدم وجود قانون مستقل فأن ما يطبق على جريمة التزييف العميق هو القواعد العامة  
المعدل، وبما أن هذه  1969لسنة  (111المقررة في الدستور والقوانين النافذة، كقانون العقوبات رقم )

                                                                                         القوانين لم تعالج هذه التقنية، سيجعل مكافحتها امرا  صعبا ، خصوصا  مع استمرار نشر المحتوى 
 .)1(المزيف عبر الانترنيت، واستمرار تطور التقنيات المستخدمة في إنتاج مواد التزييف العميق

وبناء على ما تقدم يجب الإسراع بتشريع قانون للجرائم الالكترونية من حيم التجريم والعقاب،  
ون ن قانسكون القوانين العامة غير كافية لمعالجة هذه الجريمة كونها من الجرائم الحديثة التي تتطلب 

 مستقل، ليستوعب في أحكامه تقنيات التزييف العميق. 

قل لتجريم الجرائم محل المقارنة على الرغم من إصدارها قانون مستن الدول أيتضح مما تقدم   
نها تعاني من قصور تشريعي لعدم تجريم جريمة التزييف العميق بنص واضح ألا أالمعلوماتية، 

ود ما في العراق فيلَحظ عدم وجألتتضمن تنظيم لهذه الجريمة،  وصريح، مما يتطلب تعديل قوانينها
 لإسراعامما يتطلب على المشرع الجنائي العراقي العمل على رائم الالكترونية ستقل متكامل للجقانون م

 بسن هذا القانون، اسوه بباقي الدول التي عملت على تعديل قوانينها أو انشاء قوانين مستقلة.

ن الدول الاجنبية كان لها دور في مواجهة التزييف العميق من خلَل تجريمه من إذ وجدنا أ 
الصين فقد أصدرت لوائح صارمة  كما في قانون مستقل لمكافحة جريمة التزييف العميق، خلَل سن

تسمى أحكام التجميع العميق، والتي تحظر إنشاء صور مزيفة دون موافقة استخدام وتتطلب تأكيدا 
دول التي تفرض على أن المحتوى تم انشاؤه باستخدام الذكاء الاصطناعي، وبالتالي تعد الصين من ال

ستخدام تقنيات التزييف العميق، ويعد الهدف من اصدار هذه اللَئحة تعزيز الرقابة أ                ظرا  صارما  على ح
 .)2(على محتوى شبكة الانترنيت، ومواكبة التقدم السريع للتكنولوجيات

                                                                          ومن الدول التي عالجت جريمة التزييف العميق من خلَل تشريع مستقل خاص ايضا  هي  
دفاع وافق الكونغرس الأمريكي على قانون تفويض ال 2019يكية، ففي ديسمبر/ الولايات المتحدة الامر 

( لمدير الاستخبارات الوطنية تقديم تقرير عن استخدام تقنيات 5709) لذي يتيح في القسماالوطني، 
من لأشر معلومات مضلله وتأثيره على االتزييف العميق من قبل الحكومات الدولية، وفاعليته في ن

لى معالجته، بس إعض القصور مما دفع بعض الولايات ن هذا القانون اعتراه بإلا أالقومي الأمريكي، 
                                                           

 .194، ص 2024مركز المحمود للنشر والتوزيع، القاهرة، ، 1د. عمر العبيدي، أبحام معاصرة في القانوني العام، ط( 1)
 .60( د. باسم محمد فاضل، التحديات القانونية، مرجع سابق، ص 2)
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، (s.B.751) ون رقمتشريعات مستقله على مستوى الولايات القضائية، فقد أصدرت ولاية تكساس القان
يحظران استخدام  واللذان اصبحا ،2019 ( في سنةAB730) رت ولاية كاليفورنيا القانون رقمكما أصد

 ( وفرجينيا قانون رقمS.B337) ولايات جورجيا الفانون رقمالتزييف العميق، فضلَ عن ذلك أصدرت 
(1736SB تشريعات خاصة بحظر )1(ر المواد الإباحية، وتجريم والتزييف العميقنشاء ونشأ(. 

سواء كان الحالية فضلَ عن ذلك فأن هناك دول عالجت هذه الجريمة من خلَل تعديل قوانينها  
جريمة  هذا القانون قانون العقوبات أو قانون خاص، ومن هذه الدول فرنسا، فقد عالج المشرع الفرنسي

نتقام لأم تكن جريمة التعديل ل( من قانون العقوبات، فقبل هذا ا226) التزييف العميق في المادة
جني عليه من خلَل على حماية كرامة الم                                                 باحي تخضع لقانون العقوبات، وقد عمل المشرع أيضا  لإا

فراد لألى انحراف اإن نشر هذه الاخبار تسهم لأخبار قد تضر بسمعته وشرفة، أحظر إعادة نشر 
 . )2(وتسهم في زعزعة استقرار المجتمع

جرام لأالتشريعات التدخل لحصر نماذج ا لذا يتعين على المشرع العراقي اسوة بغيرة من 
ه علية ومحاربتها من خلَل سن قانون متكامل، وأن يتضمن عقوبات ملَئمة لهذ المعلوماتي والقضاء

هذا ل يديةالجرائم الخطيرة، فالمواجهة التشريعية ضرورية للتعامل من خلَل قواعد قانونية غير تقل
 جرام غير التقليدي.لأا

 ية.لداخلفي التشريعات ا جريمة التزييف العميق لمواجهة جرائيةلإالعلاجية ا حكاملأ: ا       ثانيا  

نماط الاجرامية التي ظهرت في عصر الذكاء لأخطر اأتعد جريمة التزييف العميق من  
ريمة وسهوله إخفاء                                                                        الاصطناعي والتي ترتكب في بيئة رقمية وعالم افتراضي، ونظرا  لحداثة هذه الج

جل مواجهتها أكبيها، لذا ومن اتها وملَحقة مرتثارها فقد نتج هن ذلك عدة تحديات لإثبأمعالمها ومحو 
حكام إجرائية خاصة تتخذها الدول تتناسب مع الجرائم أن تكون هناك أيجب  الإجرائيةمن الناحية 

 .)3(المعلوماتية وطبيعتها الخاصة

                                                           

، دار هاتريك للطباعة والنشر 1( د. صدام فيصل كوكز، التزييف العميق تقنيات معقدة واشكاليات قانونية، ط1)
 وما بعدها. 62، ص2025والتوزيع، اربيل، 

، مكتبة 1)دراسة مقارنة(، ط كاظم عبد جاسم الزيدي، التنظيم القانوني للجريمة الالكترونية في القانون العراقي( 2)
 .89، ص2024القانون المقارن، بغداد، 

 .67( د. عبد الفتاح بيومي حجازي، مبادئ الاجراءات الجنائية في جرائم الكمبيوتر والانترنت، مرجع سابق، ص 3)
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لمواجهة جريمة ن تتبنى التشريعات في العراق والدول المقارنة طرق إجرائية جديدة ألذا يجب  
ذا لومعرفة مرتكبها، دلة قاطعة حول الجريمة أتستهدف تقديم  الإجراءاتن هذه لأالتزييف العميق، 

جرائية التي يمكن من خلَلها معالجة جريمة التزييف العميق والكشف عن لإحكام الأسوف نبين ا
 مرتكبها، وهي: 

مجال جراء من الطرق المستحدثة في للَتصال في لإيعتبر هذا ااعتراض المراسلات الالكترونية:  -1
ذ تعد هذه الوسيلة بمثابة نظام للتراسل إي مواجهة جريمة التزييف العميق، الانترنت التي لها دور ف

عن طريق شبكة الانترنت، حيم يحتوي هذا النظام على العديد من المعلومات والبيانات مثل تاريخ 
ن هناك إلا أرسل اليه، لى عنوان المرسل والمإلى المجني عليه، بالإضافة إنشاء الرسائل وارسالها أ

ذ تحتوي على عنوان مرسل أحاشية رسالة البريد الالكتروني  حاشية توجد في هذا النظام وتسمى
ذ يحدد الجزء الاول من جهة اليسار المنطقة أر العنوان من خلَل اربعة أجزاء، الرسالة ويظه

الرابع فيقوم  ءالمترابطة، وأما الجز الجغرافية، وفي الجزء الثاني مزود الخدمة لمجموعة الحاسبات الالية 
 .)1(لي الذي تم الاتصال بواسطتهلآبتحديد الحاسب ا

بعض ، 2018( لسنة 175رقم )لمعلومات ففي مصر قد عالج قانون مكافحة جرائم تقنية ا  
سلَت المرا عتراضاجراء ألى إنه لم يشر إلا أة لمكافحة الجريمة المعلوماتية، حكام الإجرائيلأا

ذا يعد ي كشف الجريمة ومعرفة هوية الجاني، وهالتي تساعد فجراءات لإحد اأ الالكترونية باعتباره
تتناسب مع تطور ارتكاب الجريمة  جرائيةإعي يجب معالجته من خلَل وضع طرق قصور تشري

قنية ي قانون جرائم تجرائية المنصوص عليها فلإحكام الأاتية، كما هو الحال في االمعلوم
تقنيات جريمة التزييف العميق، لكون هذه الجريمة تحدم ب نها ليست كافية لمواجهةأذ أالمعلومات، 

ف حديثة ومتطورة لا تستطيع النصوص الموجودة في القوانين العامة معالجتها لحداثتها واختلَ
  تقنياتها.

حكام الإجرائية لمواجهة التزييف العميق في قانون مكافحة الشائعات لأفقد نظم ا ما في الاماراتأ 
لى نظام اعتراض إ            نه لم يشر  ألا إالمعدل،  2021( لسنة 34) والجرائم الالكترونية الجديد رقم

                     وخصوصا  جرائم معالجة  المراسلَت الالكترونية كأحد الاجراءات المتبعة في كشف الجرائم المعلوماتية،
                                                           

)دراسة مقارنة(، بحم منشور في مجلة الفارابي للعلوم  د الربيعي، الجريمة السيبرانية وآليات مكافحتها( نورهان محم1)
 .88، ص2024، العراق، 1، عدد3الانسانية، مجلد
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مستحدثة لكي يتم  جرائيةإحكام ألى إتي تحتاج هو الحال في جريمة التزييف العميق ال البيانات كما
  اكتشافها ومعرفة الجاني.

ما زال من الدول المتأخرة التي لم يوجد لديها قانون خاص بمواجهة الجرائم  العراقما أ 
متخصص لمعالجة إجراءات فلَ يوجد تشريع المعلوماتية على الرغم من كثرة انتشار ارتكابها ووقوعها 

لذا فأنه يخضع للقواعد العامة المقررة في الدستور والقوانين النافذة، وأن عدم وجود  ،التزييف العميق
                                                                                        قانون خاص لمعالجتها يجعل مكافحتها امرا  صعبا ، خصوصا  مع استمرار نشر المحتوى المزيف عبر 

مع هذا القصور التشريعي قد لجئت أجهزة الانترنيت واستمرار تطور التقنيات المستخدمة فيها، و 
 (111)لى أن تتعامل مع هذه الجريمة وفق قانون العقوبات العراقي النافذ رقم إالقانون المتخصصة 

وخاصه المواد المتعلقة بالتهديد أو التشهير أو القذف، فتتم الإدانة وفق مواد التهديد  1969لسنه 
 . )1(وحسب جسامة وخطورة الضرر

ن جريمة التزييف العميق تقع أعلى الرغم من استخدام تقنيات وخوارزميات الذكاء الاصطناعي:  -2
لا أ                               نع محتوى مغاير للحقيقة تماما ، من خلَل استخدام تقنيات وخوارزميات الذكاء الاصطناعي في ص

الجاني من  على الذكاء الاصطناعي وتقنياته المتطورة في كشف الجريمة ومعرفة عتمادالانه يمكن أ
على معرفة  تكون لها القدرة خلَل استخدام ادوات الذكاء الاصطناعي من أجل تطوير خوارزميات

، من خلَل العمل على التطوير المستمر لأنظمة تقنية والية                                      واكتشاف المحتوى المزيف تزيفا  عميقا  
 . )2(مزيفالمحتوى الجل كشف أرونية من قادرة على تحليل ومراقبة المواقع والمنصات الالكت

جرائية التي تساعد الجهات لأحكام الأطناعي وتقنياته المتطورة كأحد ان استخدام الذكاء الاصأذ نجد إ 
جراءات المهمة لإوكشفها ومعرفة الجناة، تعد من اجريمة التزييف العميق  في التحقيقالتحري و المختصة في 

ن المشرع المصري والاماراتي ألا أ،                       التزييف العميق خصوصا  في مواجهة جميع الجرائم المعلوماتية وجريمة 
في القوانين الخاصة بمكافحة الجرائم المعلوماتية، لم تنص على استخدام الذكاء الاصطناعي وتقنياته كأحد 

لتالي ن هذه الجريم ترتكب من خلَل خوارزميات وبالأية التي تساعد في كشف الجريمة، الاجراءات الضرور 
لي للذكاء الاصطناعي، كما لآخلَل خوارزميات وتقنيات العلم ان يكون من أا واكتشافها يجب ن معرفتهأ

                                                           

شكاليات قانونية، مرجع سابق، ص1)  وما بعدها. 75                                                                                 ( د. صدام فيصل كوكز، التزييف العميق تقنيات معقدة وا 
 .153مغايرة، جرائم الذكاء الاصطناعي وسبل مواجهتها، مرجع سابق، ص( علَء الدين منصور 2)
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لى دور إن يلتفت أيجب  ،يجب على المشرع العراقي عند اقراره القانون الخاص بمكافحة الجرائم الالكترونية
 .ف الجناةالذكاء الاصطناعي في اكتشاف ومعرفة الجرائم المعلوماتية واكتشا

هم الطرق المستحدثة في اكتشاف ومعرفة أعد المراقبة الالكترونية من    ت  المراقبة الإلكترونية:  -3
ن استخدام المراقبة الالكترونية م المعلوماتية وخصوصا جريمة التزييف العميق، ويتم الجرائم

يات ل استخدام التقنالجهات المختصة بالتحري والتحقيق في كشف جريمة التزييف العميق، من خلَ
لى مراقبة إمؤسسات العامة والخاصة بالإضافة نشطة الالكترونية لللأجل مراقبة اأالرقمية من 

، وتتم عملية المراقبة الالكترونية من خلَل تتبع وتحليل البيانات الرقمية الخاصة فرادلأا
ى لالكترونية وسجلَت النشاط علو المشتبهة بهم مثل مراقبة الاتصالات اأبالأشخاص الجناة 

  .)1(جهزة الرقمية واستخدام الانترنتلأا

جاز لجهات التحقيق أ، 2018ائم تقنية المعلومات لسنة ن المشرع المصري في قانون مكافحة جر إذ إ 
جل كشف الجريمة ومعرفة الحقيقة بأجراء أوري الضبط القضائي والمختصين من مر لمأمأن تصدر إالمختصة 

 .)2(لي موجود فيهإمعلوماتي أو برامج أو جهاز حاسب المراقبة والتتبع الالكتروني لأي نظام 
المعدل، لم  2021ما المشرع الاماراتي في قانون مكافحة الشائعات والجرائم الالكترونية لسنة أ 

جرائية الخاصة بالجرائم المعلوماتية على الرغم لإاحكام لأالمراقبة الالكترونية من ضمن ا ينص على
من اهميتها ودورها في كشف ومعرفة هوية الجاني لمرتكب جريمة التزييف العميق، فضلَ عن الجرائم 

 .)3(المعلوماتية الاخرى
لى المراقبة الالكترونية في مشروع قانون مكافحة الجرائم إ                          ن المشرع العراقي لم يشر  أكما  

اقرار  دوهذا ما يجب مراعاته عن جرائيةلإحكام الأباعتبارها من ضمن ا ،2019 الالكترونية لسنة
لى إنه في العراق يتم الرجوع إلا أتساعد في كشف ومعرفة الحقيقة، ن المراقبة الالكترونية لأالقانون، 
( انه لرئيس القضاء 364) شار في المادةأالمعدل،  1971صول محاكمات الجزائية لسنة أقانون 
لى السلطات العراقية مراقبة الشخص المطلوب تسليمة حتى ترد به جميع الوثائق إن يطلب أ الأعلى

                                                           

)دراسة مقارنة(، دار الفكر  ( نبيلة هبة هروال، الجوانب الاجرائية لجرائم الإنترنت في مرحلة جمع الاستدلالات1)
 .197، ص 2019الجامعي، الاسكندرية، 

 .2018( لسنة 175) علومات المصري رقم( من قانون مكافحة جرائم تقنية الم1فقرة /6) ( المادة2)
 المعدل. 2021( لسنة 34) ( من قانون مكافحة الشائعات والجرائم الإلكترونية الاماراتي رقم59) ( المادة3)



 ........................الثاني: الاحكام الموضوعية والإجرائية لجريمة التزييف العميقالفصل 

168 

مواجهة  ن هذه المراقبة قاصرة عنإلا أ ،جاز المراقبة في هذه المادةأن المشرع العراقي أذ إ، )1(المطلوبة
 تقنيات واجهزة دقيقة يتم استخدامها في المراقبةن هذه الجريمة تتطلب لأجريمة التزييف العميق، 

 فراد وخبراء فنيين متخصصين في الجرائم المعلوماتية. أجود فضلَ عن و  الالكترونية

لتحقيق في جريمة التزييف يقوم بعملية التحري وا فني متخصص العمل على وضع فريق -4
من قبل اشخاص ذوات خبرة ومهارة في عد جريمة التزييف العميق من الجرائم التي ترتكب    ت   العميق:

يات الذكاء الاصطناعي، وبالتالي كيفية استخدام الحاسب الآلي وكيفية التعامل مع خوارزميات وتقن
، )2(وبالتالي مما يصعب كشف ومعرفة مرتكب الجريمة ،دلةلأنهم يقدرون على حذف ومسح جميع اأ

 شخاصلأا ن يكونواألتحقيق في الجريمة، و اوهذا ما يتطلب العمل على تشكيل فريق خاص بالتحري و 
 ن تكون لديهم المهارة والخبرة الفنيةأيجب  ذإمحققين جنائيين، عضاء ضبط قضائي أو أسواء كانوا 

ن تكون لديهم خبرة إلى إية والمعنوية للجريمة، بالإضافة دلة المادلأفي كيفية التعامل والحفاظ على ا
اء الاصطناعي، فضلَ عن وضع خبراء فنيين في الفريق الخاص ومعرفة في تقنيات وخوارزميات الذك

 .)3(                                                             بالتحري والتحقيق بجريمة التزييف العميق نظرا  لمتطلبات الجريمة

ة الجرائم المعلوماتية لم ينصوا والاماراتي في القوانين الخاصة بمكافح ن المشرع المصريأحيم  
الضبط القضائي بأن يكونوا من  الجنائيين ومأموريو يبينوا على تشكيل فريق خاص من المحققين أ
شخاص الذين تكون لديهم خبرة ومعرفة في تكنولوجيا المعلومات وفي كيفية التعامل مع تقنيات لأا

المحققين ومأموري الضبط ن يكون ألا يكفي ذ إطناعي، وهذا يعتبر قصور تشريعي، الذكاء الاص
الخبرة  ن يكونوا ملمين فيإنما يجب    ا  اعد التحقيق، و البحم الجنائي وقو ملمين بقواعد  القضائي
ن جريمة التزييف العميق بصورة خاصة والجرائم لأ، ة الفنية في تكنولوجيا المعلوماتوالمعرف

دلة للجريمة بالإضافة قد لأ، مما يصعب الحفاظ على االمعلوماتية بصورة عامة اصبحت تنتشر بكثرة
 . )4(م معرفةلا يتم اكتشاف الجناة ومعرفة هويته

                                                           

 المعدل. 1971( لسنة 23) ( من قانون اصول المحاكمات الجزائية العراقي رقم364) ( المادة1)
( أدهم باسم نمر البغدادي، وسائل البحم والتحري عن الجرائم الإلكترونية، اطروحة دكتوراه، كلية الدراسات العليا، 2)

 . 11، ص2018جامعة النجاح الوطنية، فلسطين، 
 .223ص ( د. خالد ممدوح ابراهيم، فن التحقيق الجنائي في الجرائم الالكترونية، مرجع سابق،3)
 .150، الحماية الجنائية لتكنولوجيا المعلومات، مرجع سابق، ص ( انسام سمير طاهر4)
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 ألاكافحة الجرائم المعلوماتية، نه ما زال لم يوجد لدينا قانون خاص بمأما في العراق على الرغم أ 
ن ينظر في الجرائم أنه يجب إ، بين 2019 ن مشروع قانون مكافحة الجرائم الالكترونية لسنةإ

                     تلقوا تدريبا  كافيا   و ممنأو اكثر من ذوي الخبرة والاختصاص الالكترونية من قبل قاض مختص أ
 .)1(متخصص في الجريمة الالكترونية

ن العمل على معالجة جريمة التزييف العميق يتطلب أخلَل ما تقدم  وفي ضوء ذلك تبين من 
و تعديل القوانين العادية الموجودة وتجريمها بنص أموضوعية من خلَل سن تشريع مستقل معالجة 

ة ن تكون هناك قواعد اجرائيإلى ذلك يجب إانين العقابية الخاصة، بالإضافة واضح وصريح في القو 
شخاص المختصين لأو على مستوى اأتوى كشف الجريمة ومعرفة الجناة خاصة سواء كانت على مس

 بالتحري والتحقيق فيها.

 الفرع الثاني
 التدابير الدولية لمكافحة جريمة التزييف العميق

الرقمي في عصر الذكاء الاصطناعي وما يرتبط به من تقنيات ومعلومات في ضوء تطور العالم  
بالتعلم والابتكار المستمر مما  لى ظهور العديد من البرامج والتطبيقات التي تتميزإدى ذلك أ ،واتصالات

ذ انعكس هذا التطور إ، الاصطناعي في جميع مجالات الحياةلى استخدام تقنيات وتطبيقات الذكاء إ أدى
والتفكير وانتاج المقاطع المرئية والصوتية لة على التعلم لآمن خلَل قدرة ا بمردود سلبي على المجتمع

المزيفة وهو ما يعرف بتقنية التزييف العميق التي تقع من خلَلها العديد من الجرائم ومنها جرائم التشهير 
خطورة كبيرة لكونها من الجرائم العابرة ب تتسم جريمة التزييف العميق نأنجد  ، حيم)2(والابتزاز والاحتيال

ة ارتكب الجريمة، وهذا ما يتطلب ي دولإ وفي حال ارتكابها سوف يختفي الجاني ولا يعرف من للحدود
مني والتعاون لأيمة سواء كان من خلَل التعاون اسريعة لمواجهة هذه الجر  جراءاتإن تكون هناك أ

ميق، الفرع دور الاتفاقيات الدولية في مواجهة جريمة التزييف العالقضائي الدولة، لذا سوف نبين في هذا 
 مني والقضائي الدولي في مواجهتها والحد منها.لأوكذلك سنبين دور التعاون ا

 
                                                           

 .2019 ( من مشروع قانون مكافحة الجرائم الالكترونية العراقي لسنة10) ( المادة1)
( د. محمد عبد الناصر محمد، الجهود الدولية لتوظيف تقنيات الذكاء الاصطناعي في مكافحة الجريمة، بحم 2)

 .730 -729، ص 2023، كلية الحقوق، جامعة طنطا، مصر، 102، عدد35انين، مجلدمنشور في مجلة روح القو 
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 جريمة التزييف العميق دور الاتفاقيات الدولية في معالجة :اولا

مع  يتلَءمبالقدر الذي ر لم تبرم اتفاقيات دولية في مواجهة جريمة التزييف العميق في واقع الام 
برام العديد من الاتفاقيات الدولية في أنه تم ألا إ ،الآونة الاخيرةاستفحالها وسرعة انتشارها في 
ة جل معالجة الجرائم المعلوماتيأر الاتحاد الاوربي والافريقي من خصوص أمن المعلومات في أطا
جل الحد أية مع استراتيجيات الاتفاقية من ، وملَئمة التشريعات الوطنالمتطورة وحماية حقوق الانسان

هم الاتفاقيات الخاصة بالجرائم المعلوماتية، وهي ألى إ، لذا سوف نتطرق )1(من جرائم تقنية المعلومات
، ونبحم 2010المعلومات لسنة جرائم تقنية ، والاتفاقية العربية لمكافحة 2001اتفاقية بودابست لسنة 

 من خلَلهم في كيفية مواجهة جريمة التزييف العميق.

 :)2(اتفاقية بودابست()الاتفاقية الاوربية لمكافحة الجرائم المعلوماتية -1

تخاذ تدابير تشريعية جل اأة الجهود الدولية والاقليمية من لقد جاءت هذه الاتفاقية حصيل 
ومواجهة الجرائم المعلوماتية ومخاطرها المدمرة للمجتمع الدولي خصوصا جل مكافحة أموضوعية من 

فحة همية مكاألى التشديد على إحصل في العالم الرقمي، بالإضافة في ظل التقدم والتطور الذي ي
، توى وتوفير المعلوماتمن المعلومات ونظام الكمبيوتر وسلَمة المحأالانشطة التي تستهدف عناصر 

جل ضمان ملَحقة مرتكبي هذه ألتدابير التشريعية التنظيمية من تخاذ األاتفاقية على كما اكدت هذه ا
يق والمحاكمة مع جل التحري والضبط والتفتيش والتحقأمن  لها، الجرائم وكشفها وتوفير قواعد ملَئمة

ين همية التعاون المحلي والاقليمي والدولي، وكل هذا يكون من خلَل توفير توازن بأالتركيز على 

                                                           

 .118( د. علوي علي أحمد الشارفي، الوجيز في جرائم تقنية المعلومات، مرجع سابق، ص 1)
وتعد هذه الاتفاقية من ابرز الاتفاقيات التي  23/11/2001 ( ابرمت اتفاقية بودابست في العاصمة المجرية سنة2)

وضعت من اجل مكافحة الجرائم الالكترونية برغبة من دول الاعضاء ودول مجلس اوروبا من اسباب ابرام الاتفاقية 
اتخاذ التدابير التشريعية والاجرائية لمكافحة الجريمة الالكترونية ومخاطرها المدمرة للدول في ظل انتشار وشيوع شبكات 

وتتكون هذه الاتفاقية من مقدمة واربعة ابواب، اذ ان الباب الاول بين فيه المعلومات وسرعة تدفق البيانات والمعلومات، 
المصطلحات الاساسية، اما الباب الثاني بين فيه الاجراءات التي يتعين اتخاذها على الصعيد الوطني وتنقسم الى ثلَم 

ة اما القسم الثالم اقسام في القسم الاول يظم النصوص الموضوعية اما القسم الثاني يضم النصوص الاجرائي
للَختصاص القضائي، اما الباب الثالم خصص لبيان التعاون الدولي وينقسم الى قسمين في القسم الاول يشمل 
 المبادئ العامة اما في القسم الثاني يشمل الاحكام الخاصة، اما الباب الرابع يبين فيه الاحكام الختامية. ينظر: د.

 23لموضوعية والاجرائية لجرائم المعلوماتية على ضوء اتفاقية بودابست الموقعة في هلَلي عبد اللَه أحمد، الجوانب ا
 .32، ص 2006، دار النهضة العربية، مصر، 2001نوفمبر 
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 هم ثلَم عناصرأن أ، وبالتالي )1(رام الحقوق الأساسية والسيادةتنفيذ القانون وبين وجوب احت متطلبات
  :)2(كدت عليها الاتفاقية هيأ

ين همية وضع التدابير التشريعية الموضوعية لمواجهة جرائم الكمبيوتر من خلَل التوفيق بأ -1
نصوص التجريم ) علوماتيةفي مجال الجريمة المساسية والشروط لأعناصر الجرائم في القوانين ا

 الموضوعية(.

 ماتيةجرائية الضرورية التي تتلَءم مع طبيعة الجرائم المعلو لإاهمية وضع التدابير التشريعية ا -2
  جرائية(.لإا)النصوص 

  اتية.المعلومجل مكافحة الجريمة أن من خلَل وضع نظام فعال وسريع م قليميوالإاهمية التعاون الدولي  -3

 ن هذه الاتفاقية قد حددت الجرائم التي تمس خصوصية وسلَمة البيانات والمعلوماتإحيم  
الحصول على  جلأعمد من لي بطريق اللآلى جهاز الحاسب اإمثل هذه الجرائم من خلَل الدخول وتت

ل تقع من خلَضرار بالغير، والجرائم التي تتصل بالكمبيوتر والتي لأجل اأبيانات ومعلومات من 
الاحتيال جل ارتكاب جريمة أجل سرقة البيانات الشخصية أو من أاستخدام الجاني الكمبيوتر من 

ما الجرائم ألأشخاص اخرين،  جل الحصول على منافع اقتصادية لنفسة اوأ والتزوير الالكتروني من
طبيعية والمعنوية جل المساس بالأشخاص الأالجرائم التي تعرض بشكل مرئي من المتصلة بالمحتوى 

 . )3(سواء كانت للجاني أو للغيرجل الحصول على فائدة مادية أ من

د قانونية صريحة وواضحة محددة قد جاءت بنصوص وموا (بودابست)ن اتفاقية أذ نجد إ 
جرائية لإحكام الأا نها بينتأ، كما لي وشبكة الانترنتلآجرمة التي تقع من خلَل الحاسب افعال الملأا

رائم المعلوماتية، جل مواجهة الجأماتية وكيفية التعاون الدولي من تتبع عند ارتكاب الجريمة المعلو التي 
و تبين الجرائم الاخرى التي تقع من خلَل الحاسب الالي خصوصا مع تطور الذكاء ألكنها لم ترد 
 لتزييف العميقنها اوردت الاحتيال والتزوير الالكتروني، لكنها لم تبين جريمة اأي أ ،الاصطناعي

حد الجرائم أيمة التزييف العميق التي تعد من حد الجرائم المعلوماتية وجر أالتي اصبح من  بصورة صريحة

                                                           

 . 125الله عبد الكريم عبدالله، جرائم المعلوماتية والانترنت، مرجع سابق، ص  ( عبد1)
 .126( مرجع سابق، المرجع اعلَه، ص2)
 .2001( من اتفاقية بودابست لسنة 9، 8، 7) المواد( نصوص 3)
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عادة النظر في إى إلء في هذه الاتفاقية الخطرة التي تقع في بيئة معلوماتية، لذا ندعو الدول الاعضا
في  سراعالإلى إدعو الدول العربية ومنها العراق كما ن ،واضافة نصوص تجرم التزييف العميقالجرائم 
وجرائم الذكاء  لى المعاهدة لما لها من اهمية مهمة وفعالة في مواجهة الجريمة المعلوماتيةإ الانضمام

جل السيطرة أون الدولي والمحلي بين الدول من جرائية والتعالإامن الناحية الموضوعية و  الاصطناعي
و دولة تنظم اليها اقرار العقوبات أعضاء لأالزمت هذه الاتفاقية الدول اقد و  ،والقبض على الجناة

، وعلى الرغم من و عقبات ماليةأنت سالبة للحرية والتدابير الفعالة التي تتلَءم مع هذه الجرائم سواء كا
ن اتفاقية بودابست لا تعد الجهد الاول الذي بذله المجلس الاوربي في هذا المجال بل بذل جهودا أ

مثل الذي يمكن من خلَلها مواجهة جريمة التزييف لأن تبقى اتفاقية بودابست الحيز اعديدة من قبل لك
  العميق.

نتيجة التوصيات التي صدرها مجلس وزراء : )1(الاتفاقية العربية لمكافحة جرائم تقنية المعلومات-2
لى تشكيل لجنة إ، وقد دعا الدول الاعضاء 1998نة الداخلية العرب في المؤتمر المنعقد في تونس س

ستخدام سلَمة الا يرجل وضع التدابأب استخدام الحاسوب والانترنت من وطنية تتولى دراسة جوان
ساءه استخدام الحاسوب والانترنت وفرض عقوبات على مرتكبيها، لذا إوالنصوص الكفيلة بتجريم 

جل التصدي للجرائم المعلوماتية أمن  ،2010ة سنة اعلنت الجامعة العربية عن الاتفاقية نهاي
التي بذلتها الدول  ومكافحتها، وتعد هذه الجهود التي بذلتها الدول العربية جهودا تحاكي الجهود

رغبة الدول في ومن الاهداف العامة لهذه الاتفاقية هو  ،جل مكافحة الجرائم المعلوماتيةأالاوربية من 
منه ومصالحة من خلَل ألوماتية وحماية المجتمع العربي و هة الجرائم المعجل مواجأتعزيز التعاون من 

ساسية لأفراد الألى حماية وضمان حقوق اإحدة تجاه هذه الجرائم، بالإضافة تبني سياسة جنائية مو 
  .)2(ريمةشكال الجأية التي تنبذ كل استرشادا بالمبادئ الدينية والاخلَق

                                                           

 23في مقر الامانة العامة لجامعة الدول العربية بالقاهرة ووقعت عليها  21/12/2010( عقدت هذه الاتفاقية في 1)
دولة ومنها الامارات والاردن ومصر والعراق، وتضمنت خمسة فصول، في الفصل الاول تضمن الاحكام العامة، اما 

الثاني تضمن احكام التجريم والعقاب، اما الفصل الثالم تضمن الاحكام الاجرائية والفصل الرابع تضمن الاحكام  الفصل
الخاصة بالتعاون القضائي ومبادئ الاختصاص، اما الفصل الخامس تضمن الاحكام الختامية. ينظر: حسين ربيعي، 

توراه، كلية الحقوق والعلوم السياسية، قسم الحقوق، جامعة اليات البحم والتحقيق في الجرائم المعلوماتية، أطروحة دك
 .141، ص2016باتنة، الجزائر، 

، دار هاتريك للنشر 1الستار شكر سلمان، جرائم الامن السيبراني واثر الجهود الدولية في مكافحتها، ط ( عبد2)
 .164 -163، ص 2023والتوزيع، اربيل، 
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فعال المبينة في الفصل الثاني وفقا لأبتجريم ا التي تتمثلحكام الموضوعية لأكما تضمنت ا 
لتشريعاتها وانظمتها الداخلية ومن هذه الجرائم جريمة الدخول غير المشروع وجريمة الاعتراض غير 
 ،المشروع وجريمة الاعتداء على سلَمة البيانات وجريمة اساءة استخدام وسائل تقنية المعلومات

لكي احدام الضرر  لغرضى تغيير الحقيقة في البيانات ير التي تهدف اللى جريمة التزو إبالإضافة 
باحية وجريمة الاعتداء على رحمة لإوجريمة الاحتيال والجريمة ا ،استعمالها كبيانات صحيحة يتم

 .)1(الحياة الخاصة

 حكامأب الجرائم والزمت الدول بمراعاة تضمنت هذه الاتفاقية الشروع والاشتراك في ارتكا حيم 
لى تشديد إجرائم التي يرتكبونها، بالإضافة المسؤولية الجزائية للأشخاص الطبيعية والمعنوية عن ال

كما هو الحال في السرقة  ،العقوبات على الجرائم التقليدية التي ترتكب باستخدام تقنية المعلومات
 ، كما تضمنتوالتزوير والاحتيال والقتل وغيرها من الجرائم التقليدية التي تقع بواسطة تقنية المعلومات

جراءات الضرورية في ضبط لإالدول اتباعها في التشريعات وا جرائية التي يجب علىلإحكام الأا
جل أن ن تتبعه مإضائي الذي يجب على الدول ني والقفضلَ عن التعاون القانو  ،الجريمة المعلوماتية

 .)2(مواجهة الجريمة المعلوماتية

ق ضرر جرمية التي تسبب بالحافعال اللأهذه الاتفاقية قد حددت ا نأذ نجد من خلَل ما تقدم إ 
اد والعرض والتشفير والتوزيع والنشر أو اعادة نشر مو  نتاجالإفعال أ                       بالأشخاص، فضلَ  عن تجريم 

حكام الموضوعية لأن هذه اأمعلومات، حيم نجد بالحياء من خلَل استخدام تقنية ال إباحية مخلة
ي فعادة النظر إلى إ، لذا ندعو الدول العربية ن تنطبق على جريمة التزييف العميقإالمجرمة يمكن 

ميات الذي يقع من خلَل اساءة استخدام تقنيات وخوارز  تزييف العميقالافعال المجرمة واضافة فعل ال
ائم جل مواجهة الجر ألى هذه المعاهدة من إعراق عند الانضمام وحسنا ما فعل الالذكاء الاصطناعي، 

ع وضع مفحة الجرائم الالكترونية رار مشروع قانون مكالى اقإماتية، كما ندعو المشرع العراقي المعلو 
 نن تكون نصوص القانو ألى إالجرائم المعلوماتية، بالإضافة  جرائية تتناسب مع   ا  ية و حكام موضوعأ

  .قادرة على مواجهة التقدم في العالم الرقمي والذكاء الاصطناعي الذي اصبح سلَح ذو حدين

 
                                                           

 .2010قية العربية لمكافحة جرائم تقنية المعلومات لسنة ( من الاتفا18 -5، 1) ( نصوص المواد1)
 .2010( من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لسنة 21-19) ( نصوص المواد2)
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 : مظاهر التعاون الدولي في مواجهة جريمة التزييف العميق       ثانيا  

صبحت التشريعات في الدول أالاصطناعي وظهور تقنيات متقدمة  مع تطور التكنولوجيا والذكاء 
لي لآميق التي تقع باستخدام الحاسب ان جريمة التزييف العلأقادرة على مواجهة هذا التقدم،  غير

جل أمن          وحاسما         مهما                                                                             وشبكة الانترنت تعد من الجرائم العابرة للحدود، لذا يعد التعاون الدولي امرا  
و في مرحلة أو الانابة القضائية أرائم سواء كان في مرحلة التحقيق ع من الجمكافحة هذا النو 
جل مواجهة هذه المخاطر الناتجة عن الجريمة التي تشكل تهديد للثقة الدولية أالمحاكمة، ومن 

والتعاون بين الدول، ومن هنا يتطلب التعاون الدولي جهودا مشتركة لفهم التأثيرات المحتملة وتطوير 
جاد تشريع دولي خاص أيدي والتقدم التكنولوجي من خلَل يجيات مشتركة لمواجهة هذا التحاسترات

ظومة لمواجهة الجرائم المعلوماتية بصورة عامة وجريمة التزييف بصورة خاصة من خلَل تبني من
و اقليمي للتوثيق الالكتروني، مع تسجيل كافة أنشاء مكتب عالمي أمعلوماتية موحدة تعتمد على 

دراج هذه أجريمة وادانه مرتكبيها، كما يجب امج المعلوماتية وحفظها واعتمادها كدلائل لأثبات الالبر 
ن التشريع الدولي أدولية بسبب طابعها العالمي، كما الجرائم ضمن اختصاص المحكمة الجنائية ال

 ختصاصالالَله عولمة القوانين وصلَحيات سس قانونية موحدة يتم من خأن يبنى على أيجب 
ن جريمة التزييف العميق تعتبر من الجرائم أ، ولطالما )1(المفتوحة والمشتركة بين جميع دول العالم

صبح من ألذا ير ذلك الذي يتواجد فيه الضحية، في موضع غ رتكابهااود التي يمكن العابرة للحد
تعاون الامني لى وسائل الإ، وبناء على ذلك سوف نتطرق )2(الضروري التعاون الدولي في هذا المجال

 نتكلم عن وسائل التعاون القضائي. بداية ومن ثم

راءات التي تتخذها مجموعة من الاجالامني بانه " يعرف التعاون الدولي: وسائل التعاون الامني -1
ظمة دولية اخرى سواء كانت و منأدولية حكومية بناء على طلب دولة و جهاز منظمة أسلطة دولة ما 

لى المصادر القانونية الدولية المختلفة بهدف إ                   و الشرطي استنادا  أفي المجال القضائي  الإجراءاتتلك 
، فالتعاون )3(ائم ذات الطابع الدولي بصفة خاصة"المساعدة في مكافحة الجريمة بصفة عامة والجر 

                                                           

، المركز العربي للنشر والتوزيع، 1( بيداء صلَح الدين جاسم، المسؤولية الجنائية عن التحرش الالكتروني، ط 1)
 .234، ص 2020الاسكندرية، 

 وما بعدها. 33، ص 2009، دار الثقافة، عمان، 1( محمود أحمد عبابنة، جرائم الحاسوب وأبعادها الدولية، ط2)
( زينة محمد كاظم، التعاون الدولي للحماية من الجرائم الماسة ببيانات ونظم الكمبيوتر، بحم منشور في مجلة 3)

 .234، ص 2024، كلية القانون، جامعة بابل، 15المعهد، عدد 
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لمواجهة ، متطورة جراءات    وا  ليات آخلَل تبني في هذا المجال من         كبيرا                         مني الدولي يلعب دورا  لأا
 التزييف العميق جريمةلا تستطيع بمفردها مواجهة هذه  ن الدولأ، وبما )1(جريمة التزييف العميق

ن أ، لذا ففهنا لا تستطيع هذه الدولة تعقبهبمجرد خروج الجاني خارج الدولة  لأنهوالسيطرة عليها 
يقات والتحريات للكشف جراء التحقأجل ألية متطورة من آمهما في وضع                 مني يلعب دورا  لأالتعاون ا

، )2(فاظ على النظام الداخلي لكل دولةساسية للحلأ، وبذلك فهو يعد من المطالب اعن الجريمة
مجموعات عمل  تأسيسالالكتروني على أمن القضاء حيم تعمل عدد من المنظمات في شان 

لمنظمات الدولية ا منيلأصور التعاون ا همأ، ومن يات لمكافحة الجرائم الالكترونيةلوضع استراتيج
 ،)3((الانتربول)هي المنظمة الدولية للشرطة الجنائية  لا يستهان به في هذا المجال            لعبت دورا   التي

من خلَل  لى مساعدة الأجهزة الأمنية للدولإة الجرائم المعلوماتية بالإضافة التي تعمل على مواجه
 2004حيم قامت هذه المنظمة في عام جمع المعلومات والبيانات المتعلقة بالمجرمين ومتابعتهم، 

ات لمواجهة هذا ، وقامت بوضع استراتيجيكافحة جرائم تكنولوجيا المعلوماتقسم خاص بم بأنشاء
 7ساعة و 24على مدار  مني عبر الشبكة يعملأمركز اتصالات  بأنشاء، وذلك النوع من الجرائم

ة كاستخدام قاعدة البيانات المركزية ، واستخدام وسائل حديثة في مكافحة الجريمعسبو لأيام في اأ
 والفيديوهات الإباحية المزيفة المحولة من قبل الدول الاطراف والتي تستخدم برنامجللصور 

(Excalibur) ك العمل على تزويد شرطة ، كذلللتحليل والمقارنة الأتوماتيكية لتلك الصور المزيفة
حول الجرائم المعلوماتية وكيفية التدريب على مكافحتها والتحقيق  إرشاديةطراف بكتيبات لأالدول ا

 .)4(فيها

                                                           

( مريم عبد اللطيف المسلماني، مظاهر التعاون الدولي لدولة قطر في مجال مكافحة الجرائم الالكترونية، بحم 1)
 .26، ص 2022، الجزائر، 2، عدد10منشور في مجلة القانون والمجتمع، مجلد

ماجستير، كلية الحقوق والعلوم السياسية، ( اسيا صوان، التعاون الدولي في مكافحة الجرائم المعلوماتية، رسالة 2)
 .26، ص 2022جامعة عبد الحميد بن باديس، الجزائر، 

ومقرها الرئيسي في مدينة ليون في فرنسا، عدد اعضائها  1923الانتربول هي اكبر منظمة شرطية دولية انشأت سنة ( 3)
فيذية، والمكاتب المركزية الوطنية، والمستشارون، لجنة عضو، تتألف من الامانة العامة، والجمعية العامة، واللجنة التن 196

ضبط ملفات الانتربول، ومن اهداف هذه المنظمة، تأمين وتنمية التعاون المتبادل على اوسع نطاق بين كافة سلطات الشرطة 
من الجرائم. منشور على  الجنائية في اطار القوانين، وانشاء وتنمية كافة المؤسسات القادرة على المساهمة الفعالة في الوقاية

 م. 45:10، 2024 /1/9، تاريخ ووقت الزيارة https://www.interpol.intالموقع الالكتروني 
 ( د. عادل عبد العال ابراهيم خراشي، اشكاليات التعاون الدولي في مكافحة الجرائم المعلوماتية وسبل التغلب عليها،4)

 .28، ص2015دار الجامعة الجديدة، مصر، 

https://www.interpol.int/
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برة ن منظمة الانتربول هي منظمة عالمية لها دور في مكافحة الجرائم المعلوماتية العاإحيم  
يستخدمون الانترنت والتقنيات من الذين  لكترونينالإنشطة المجرمين أللحدود من خلَل التركيز على 

ائم طار مكافحة الجر أ، كما تم تخصيص وحدات متخصصة في شبكات الانترنت والمواقعجل خرق أ
هذه  مانة العامة للإنتربول بأعداد سجلَت ودفاتر خاصة وتحتويلأالالكترونية من خلَل قيام ا

لى إم بالأشخاص المطلوبين والمنتمين سماء المستعارة وهوياتهلأالسجلَت على صور وبصمات وا
  .)1(ية ويتم توزيعها على المكاتب الوطنية المركزية للإنتربول للدول الاعضاءمنظمات اجرام

في دعم التعاون الامني الدولي في مواجهة     ا  كبير     ا  ن المنظمة الدولية للشرطة الجنائية لها دور ألذا نجد  
ي صوتالمرئي أو الومعرفة المحتوى جل تحليل أاستخدام وسائل حديثة من  جريمة التزييف العميق من خلَل

 جمع المعلومات والبيانات المتعلقة بالمجرم والجريمة. لى دورهاإذا كان مزيف أم لا، بالإضافة إ

عد    ت  الدولي من خلال عالمية الاختصاص القضائي في التشريعات الوطنية:  وسائل التعاون -2 
ي فأن الضحايا هذه للحدود وبالتالحد صور الجرائم المعلوماتية العابرة أجريمة التزييف العميق من 

ي جنسية وهذا ما يستدعي تبني مبدأ إو أي فئة عمرية إو أي جنس إن يكونوا من أالجريمة يمكن 
الجناة من  إفلَتية حقوق ضحايا هذه الجريمة ومنع جل حماأ، من الاختصاص الجنائي القضائي

المستوى الدولي ففي حال ارتكاب جل مواجهة مشكلة الاختصاص القضائي على أالعقاب، ومن 
جريمة التزييف العميق في اقليم دولة معينة من قبل اجنبي فهنا تكون الجريمة خاضعة للَختصاص 

ساس أخضع لاختصاص الدولة الثانية على لى مبدأ الاقليمية، وكذلك تإ                               الجنائي للدولة الاولى استنادا  
من وسلَمة أيمة التزييف العميق قد هددت ن جر ن تكو أيمكن  إنهلا أمبدأ الاختصاص الشخصي، 

ن تتبنى الدول مبدأ أجل حل هذه المشكلة يجب أنعقد مبدأ الاختصاص العيني، ومن دولة اخرى فهنا ي
ن أختصاص القضائي العالمي على فكرة ويقوم مبدأ الا، )2(الاختصاص القضائي الجنائي العالمي

لى إاقبته عنها ولا تنظر الدولة هنا تكب الجريمة ومعن تتعقب الجاني الذي ار أدولة ما لها الحق في 
الضحية وهذا ما تم التأكيد عليه في ظل التعريفات  وأو جنسية الجاني أمكان ارتكاب الجريمة 

المتعددة لمبدأ الاختصاص القضائي العالمي، حيم يكون هذا المبدأ مكملَ لغيرة من المبادئ التي 
                                                           

د. سلطان محمد سالم عوض هيسان، التعاون الوطني والدولي في الجرائم الالكترونية  محمد،جمال محمد خلفان  (1)
 . 5476 -5475المشكلَت والحلول، مرجع سابق، ص 

، مكتبة الوفاء 1ت والاعلَم البديل، ط( د. السيد عبد الفتاح علي، مكافحة الجرائم الالكترونية بين نظم المعلوما2)
 .449، ص 2017القانونية، الاسكندرية، 
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ع افلَت المجرمين جل منألى مبدأ التضامن بين الدول من إون العقوبات، ويستند هذا المبدأ تحكم قان
نه أطارق سرور( هذا المبدأ على ) جل تحقيق المصلحة العامة، وقد عرف الدكتورأمن العقاب ومن 

دها حد"صلَحية تقررت للقضاء الوطني في ملَحقة ومحاكمة مرتكبي انواع معينة من الجرائم، التي ي
يجمع بين الدولة وبين  لى لمكان ارتكابها ودون اشتراط توافر ارتباط معينإالتشريع الوطني دون النظر 

ى إلو النظر أجريمة و تحديد مكان وقوع الأفيصبح تحديد نطاق اقليم الدولة  و ضحاياها،أمرتكبيها 
مبدأ  كلة التي يواجههاجل حل المشأتبني هذا المبدأ من ن لأ، )1(جنسية مرتكبيها غير ذي جدوى"
، ات السيادة الاقليمية لكل دولة، فاذا كان هذا المبدأ يتماشى مع مقتضيالاختصاص القضائي الاقليمي

نتشار ووقوع الجرائم المعلوماتية يصبح عاجز عن مواجهة أفي ظل تطور العالم الرقمي وكثرة نه إلا إ
ن يكون لمبدأ الاختصاص العالمي ألى ذلك يجب إ، بالإضافة الخطر الذي يواجه المجتمع الدولي

جل مسائلة الاشخاص أتهدد المجتمع الدولي، وكذلك من  الولاية العامة على جميع الجرائم الخطرة التي
من العقاب بحجة الحصانة  فلَتهمإالجريمة ومنع  هذه رتكابافي الدولة ومتورطين في  المسؤولين

 . )2(الدبلوماسية التي يتمتعون فيها

جل أدة في رغبة الدول في التعاون من ن مبدأ الاختصاص القضائي العالمي قد يكون مردو إ  
ويكون ذلك من خلَل عقد المعاهدات والاتفاقيات التي تلزم الدول  ،مكافحة هذه الجرائم المعلوماتية

لى مبدأ إن هذا المبدأ يستند أ، حيم خذ فيها بتشريعاتها الداخليةلأواطراف فيها بالنص عليها لأا
، لان مبدأ الشرعية يقوم على فاده لا جريمة ولا عقوبة الا بنصجرائية الذي يكون ملإالشرعية ا

التي تكفل حقوق جل الضمانات الاساسية أضحية والمتهم والنص التشريعي من موازنة حقوق ال
العالمي في مجال جريمة التزييف خذ بتطبيق مبدأ الاختصاص القضائي لأن اأ، و )3(وحريات الافراد

سن التشريعات الداخلية الخاصة بها تن أاتية بصورة عامة يوجب على الدول العميق والجرائم المعلوم
ولية للَختصاص الدولي ن تنقل السلطة القانونية الدأوانين الوطنية للقانون الدولي، و وفقا لرؤية الق

مارسة هذا الاختصاص، وهذا يقتضي اكمها الوطنية ملى قوانينها الوطنية ومن بعد ذلك يمكن لمحإ
                                                           

( د. هشام بوحش، مبدأ الاختصاص القضائي العالمي ودورة في تحقيق العدالة الجنائية، بحم منشور في مجلة 1)
 .278، ص2022، الجزائر، 3، عدد 36جامعة الامير عبد القادر للعلوم الاسلَمية، مجلد 

وردي طيب، الاختصاص القضائي في جرائم الانترنت، رسالة ماجستير، كلية الحقوق والعلوم السياسية، جامعة ( 2)
 .45 -44، ص 2015الدكتور الطاهر مولاي سعيدة، الجزائر، 

( د. نزار حمدي قشطة، مبدأ الاختصاص الجنائي العالمي في نظام العدالة الدولية بين النظرية والتطبيق، بحم 3)
 .604 -603، ص 2014، فلسطين، 2، عدد22ور في مجلة الجامعة الاسلَمية للدراسات الاسلَمية، مجلدمنش
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غة هذه ن تكون صياأركانها والعقوبة المقررة لها و أصوص التشريعية متطلبات الجريمة و ن تحدد النأ
القانون الدولي الوطني  ، كما لا يجوز التوسع والقياس عليها وتطبيقالنصوص دقيقة وغير مجهولة

وسع في نطاق الاختصاص في ملَحقة المجرمين ن يكون هناك تإ، كما يجب بحسن نية
ذا إناة الذين يكونون عديمي الجنسية المعلوماتيين وفقا لمبدأ الاقليمية والجنسية وحتى الاشخاص الج

  .)1(في بلد معين أقامهلم يكن لهم محل 

انون العقوبات لسنة ن المشرع المصري لم يأخذ بمبدأ عالمية القاعدة الجنائية في قإذ إ 
 خذ به في بعض الجرائم مثل جرائم الاتجار بالبشر في قانون مكافحة الاتجارأنه ألا أالمعدل، 1937

ن ينظر بالجرائم التي تهدد النظام العالمي أجاز للقاضي الوطني أ، كما 2010( لسنة 64بالبشر رقم)
قع على اقليمها، ولو لم يكن أحد ضحايا ولو لم يكن مرتكب الجريمة من مواطني تلك الدولة، ولو لم ت

نص على  المعدل، 1987في قانون العقوبات لسنة  ن المشرع الاماراتيأكما ، )2(الجريمة من مواطنيها
 تو شريك في جريمة وقعأب فعلَ خارج الدولة يجعله فاعلَ سريان قانون العقوبات على كل من يرتك

في قانون  خذ بمبدأ الاختصاص الشاملأن المشرع العراقي قد أو  ،)3(و بعضها داخل الدولأكلها 
ات على كل من وجد في من خلَل تطبيق احكام قانون العقوب المعدل، 1969العقوبات العراقي لسنة 

 .)4(كو شريأمة في الخارج بوصفة فاعلَ جري رتكابهاالعراق بعد 
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 . 84 -83( اسيا صوان، التعاون الدولي في مكافحة الجرائم المعلوماتية، مرجع سابق، ص 1)
 وما بعدها. 154 ( د. أشرف سيد أبو العلَ، المواجهة الجنائية لمخاطر تقنية الديب فيك، مرجع سابق، ص2)
 المعدل. 1987 ( لسنة3) ( من قانون العقوبات لدولة الاماراتي رقم20) ( المادة3)
 المعدل.  1969( لسنة 111) ( من قانون العقوبات العراقي رقم13) ( المادة4)
ليلية مقارنة(، )دراسة تح ( صالح عبدالله محمد راشد الوارد، الانابة القضائية في قانون الاجراءات الجنائية القطري5)

 .12، ص2017رسالة ماجستير كلية القانون، جامعة قطر، قطر، 
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     عميددددددق                                                                          الافعددددددال التددددددي تعددددددد مددددددن قبددددددل الجددددددرائم المسددددددتحدثة كمددددددا هددددددو الحددددددال فددددددي جريمددددددة التزييددددددف ال
    .)1(                           المستهجنة في المجتمع الدولي

التي تنال وتهدد ن جريمة التزييف العميق من الجرائم الجسيمة أ، ونخلص في ضوء ما تقدم 
عن المساس بالأمن       فضلَ   ،عتباروالالكرامة فراد في الخصوصية في الشرف والأبالخطر من حق ا

حد ألاختصاص القضائي العالمي يعد من ان مبدأ أ، و دول والمجتمعات على كافة الاصعدةالوطني لل
افلَت الجناة من العقاب،  جل منعأبناه في الجرائم المعلوماتية من ن تتأالحلول التي يجب على الدول 

ن لأ، م التي يمنع فيها تسليم المجرمينجل مواجهة الجرائأصطدام بمبدأ السيادة للدولة ومن وتجنب الا
، وبالتالي لى الدولة طالبة التسليمإمجرمين لى عدم تسليم الهناك بعض دساتير الدول التي تنص ع

ي صله أواليس لها  ينعقد الاختصاص القضائي للنظر في الجريمة للدولة التي لم تقع فيها الجريمة
 . بها

                                                           

 .47-44، ص2012( د. عصام العطية، القانون الدولي العام، المكتبة القانونية، بغداد، 1)
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 الخاتمة

وفي ختام دراستنا لموضوع المسؤولية الجزائية عن جرائم التزييف العميق والتي تعد من الجرائم التي  
تقنيات وخوارزميات الذكاء الاصطناعي من اجل تغيير                                  ظهرت مؤخرا  من خلَل اساءه استخدام

الحقيقة في المحتوى المرئي أو الصوتي، توصلنا الى مجموعة من النتائج والمقترحات، ويمكن إجمالها 
 على النحو الاتي: 

                 أولا : الاستنتاجات

يات الذكاء تعد جريمة التزييف العميق من الجرائم المستحدثة التي ترتكب من خلَل استخدام تقن -1
والتعلم العميق من أجل اصطناع محتوى مزيف  الآليالاصطناعي من خلَل الاعتماد على التعلم 

خر أو من خلَل انشاء تسجيل أركيب صوت لشخص ما على فيديو شخص                     فا  عميقا ، من خلَل تيتزي
ى المرئي ن التزييف العميق يقع على المحتو إذ إخص وانه لم يتحدم به في الواقع، صوتي مزيف لش

  والمحتوى الصوتي للأشخاص.

لم نجد تعريف واضح وصريح لجريمة التزييف العميق التي تقع من خلَل الذكاء الاصطناعي في  -2
نما جاءت كلمة    ا  بمكافحة الجرائم المعلوماتية، و  تشريعات الدول محل المقارنة في القوانين الخاصة

ن ألا إ، في المسكوكات والعملَت الورقية والمعدنية                                           التزييف في جميع التشريعات العقابية مقترنا  
التشريعات الاجنبية في الولايات المتحدة الامريكية والصين وفرنسا قد عملت على تعريف التزييف 

                                     لا أنها لم توضع تعريفا شاملَ  للجريمة، إبمواجهة جريمة التزييف العميق،  العميق في القوانين الخاصة
نما اقتصرت على بعض ال  جرائم الجنسية والانتخابية.                         وا 

تعد جريمة التزييف العميق من الجرائم التي تقع من قبل أشخاص يتمتعون بالخبرة والمعرفة في  -3
كيفية استخدام الحاسب الآلي والتعامل مع تقنيات وخوارزميات الذكاء الاصطناعي، كما أن ارتكابها 

لى ارتكابها، وقد يكون الدافع أو الباعم إالجاني سباب التي تدفع بلأيكمن خلفة مجموعة من الدوافع وا
ضرار على لأن لها العديد من المخاطر واإسياسي أو انتقامي أو شخصي، كما  على ارتكابها مالي أو

 فراد والدول والمؤسسات العامة والخاصة. لأا
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فراد من لأاف العميق سواء كانت واقعة على تعدد صور الجرائم التي تقع من خلَل جريمة التزيي -4
خلَل المساس بحقوقهم الشخصية مثل جريمة الابتزاز الالكتروني العميق وجريمة الانتقام الاباحي 

نها قد تمس الاشخاص المعنوية من خلَل ارتكاب أالتشهير والقذف الالكتروني، كما العميق وجرائم 
ورها الجرمية الجرائم جريمة الاحتيال العميق على الشركات كما حصل في العديد من الدول، ومن ص

من الدول أو الجرائم التي تمس أجل زعزعة استقرار و أخلَل ارتكاب جرائم من  التي تمس الدولة من
 سمعة رجال الدولة ومؤسساتها العامة والخاصة. 

خرى، بأنها من الجرائم لأغيرها من الجرائم المعلوماتية اتتميز جريمة التزييف العميق عن  -5
خذ يتطور بصورة سريعة ومستمرة، وهذا ما ينعكس على تطور أء الاصطناعي الذي لمرتبطة بالذكاا

نه أى غير حقيقي واظهاره للجميع على ارتكاب جريمة التزييف العميق التي تعمل على اصطناع محتو 
ة نها جريمة تقع على الصور والتسجيلَت الصوتيوأ جل التشهير بالأشخاص،أمحتوى حقيقي من 

 نها من الجرائم الدولية العابرة للحدود الجغرافية للدول. أ            فضلَ  عن ذلك  ومقاطع الفيديو،

ذ يتمثل الركن المادي فيها من إلجرائم التي تحقق بنشاط ايجابي، تعد جريمة التزييف العميق من ا -6
خلَل نشاط الجاني والذي يتمثل بجمع المعلومات والبيانات الخاصة بالمجني عليه ومن ثم يقوم 

على معالجة البيانات والمعلومات الخاصة بالمجني عليه وربطها بمحتوى غير اخلَقي ومسيء  بالعمل
نه محتوى إميع باي طريقة من طرق النشر على للآداب العامة ومخالف للحقيقة، ومن ثم إظهاره للج

ن ذلك                         المساهمة التبعية، فضلَ  عنها من الجرائم التي تحقق فيها المساهمة الاصلية و إحقيقي، كما 
نها من الجرائم التي يتحقق فيها الشروع من خلَل عدم توليد المحتوى المزيف بصورة صحيحة لوجود أ

 خلل تقني أو خطأ من قبل الجاني عند عملية المعالجة للبيانات والمعلومات. 

 ،تعد جريمة التزييف العميق من الجرائم العمدية التي تتطلب توفر القصد العام والقصد الخاص -7
رادته التي تتجه الى استعمال إ                           يع ماديات الجريمة، فضلَ  عن ويتمثل القصد العام في علم الجاني بجم

برامج وتقنيات الذكاء الاصطناعي من اجل معالجة البيانات والمعلومات الخاصة بالمجني عليه 
ئل النشر، الى نشرها بأي وسيلة من وسا إرادتهى مسيء ومخالف للحقيقة ومن تتجه وربطها في محتو 

                   فا  عميقا  واظهاره أما القصد الخاص في جريمة التزييف العميق يتمثل في نشر المحتوى المزيف تزي
القصد  نتفاءالى المجني عليه، وفي حال إجل التشهير والإساءة أنه محتوى حقيقي من أللجمهور على 

 الخاص فيها تنتفي المسؤولية الجزائية عن جريمة التزييف العميق. 
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كثر من شخص، أتي تقع من خلَل تعاون واشتراك ن جريمة التزييف العميق من الجرائم الإ -8
ذا كان لديهم علم ومعرفة في إوم بحق كل فرد من هؤلاء الاشخاص ن المسؤولية الجزائية تقأوبالتالي، ف

لها أو  الجريمة الذين شاركوا في النشاط الاجرامي سواء كان متصيد المعلومات والبيانات أو الحائز
                                                                                                 المتحكم فيها أو المعالج أو من يقوم بنشرها واظهارها للجميع سواء كان فاعلَ  اصليا  أم شريكا  فيها. 

تعد جريمة التزييف العميق من الجرائم التي لم يوجد لها تنظيم قانوني واضح في القوانين العقابية  -9
لى القوانين إالجهات القضائية رجعت  نإ لاإالمعلوماتية في الدول العربية،  الخاصة بمكافحة الجرائم

نه في أعن ذلك                                                                                 العقابية التقليدية لكي تكييف الفعل الجرمي على النص القانوني الذي يناسبها، فضلَ  
مرحلة التحري والتحقيق الابتدائي والتي تعد من أهم مراحل الدعوى الجزائية في جريمة التزييف 

 دلة. لأتحقيق وجمع االتحري وال مراحلهجرائية التقليدية في العميق، يتم الرجوع الى القوانين الا

ن الاتفاقيات والمعادات الدولية كما هو الحال في الاتفاقية العربية أأما على المستوى الدولي نجد  -10
، لا يمكن تطبيق 2001، وكذلك اتفاقية بودابست لسنة 2010لمكافحة الجرائم تقنية لمعلومات لسنة 

تفاقيات الدولية والعربية،                                                          جريمة التزييف العميق، وهذا ما يعد قصورا  في المعاهدات والااحكامها على 
جل أجرائية الخاصة من لإلى سن التشريعات الموضوعية واإن هذه المعاهدات قد دعت الدول إكما 

مواكبة ن تشريعاتها        ن تكو  أنه يجب على الدول ألى إ                             المعلوماتية، فضلَ  عن ذلك دعت  مواجهة الجرائم
للتطورات الذي يشهده العالم اليوم، كما أكدت على مظاهر التعاون الدولي الامني والقضائي في جميع 

 مراحل الدعوى الجزائية لكونها من الجرائم العابرة للحدود. 

                  ثانيا : الاقتراحات

            ماتية، فضلَ  المعلو  في إقرار قانون خاص بمكافحة الجرائم سراعالإلى إنقترح على المشرع العراقي  -1
وتجريم  المتطورة للذكاء الاصطناعي وتقنياته    يا                                   ن يتضمن هذا القانون تنظيما  قانونأعن ذلك يجب 

ال شخاص كما هو الحلأاستخدام هذه التقنيات من قبل ا ساءةإال والسلوكيات التي تقع من خلَل فعلأا
                                    قانونيا  واضحا  يجرم التزييف العميق                            ن يكون في هذا القانون نصا  أفي تقنية التزييف، كما نقترح 

ن تقع من خلَلها الجريمة وتحديد عقوبات مشددة ورادعه من أجل أفعال الجرمية التي يمكن وجميع الا
 مواجهة جريمة التزييف العميق. 
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جرائية خاصة تتلَءم مع طبيعة جرائم الذكاء الاصطناعي بصورة إحكام أن تكون هناك أنقترح  -2
تكون هناك أجهزة متطورة  نألب هذه الجريمة تتط نلأ ،لتزييف العميق بصورة خاصةعامة وجريمة ا

لكون جريمة التزييف العميق من الجرائم التي ترتكب في بيئة رقمية  وذكية لكي يتم اكتشافها ومعرفتها،
ما باستخدام تقنيات وخوارزميات الذكاء الاصطناعي والتي لا يمكن كشفها ومعرفتها بسهولة، وهذا 

لرقمية من خلَل النص على بيان دلة الأق وجمع ايتطلب العمل على تطوير اساليب التحري والتحقي
التي تتبع من قبل الجهات المختصة في التفتيش والمراقبة والتتبع الالكتروني في  جرائيةلإحكام الأا

عن                 ورة عامة، فضلَ  البيئة الرقمية في جريمة التزييف العميق بصورة خاصة والجرائم المعلوماتية بص
       را  في                                 جرائية المهمة التي لها دورا  كبيلإحكام الأنياته من ضمن ااستخدام الذكاء الاصطناعي وتق

  .   ا  أم حقيقي    ا  ذا كان المحتوى مزيفإالكشف عن الجريمة ومعرفه 

ب وتطوير العمل على تدري نقترح على وزارة الداخلية والجهات المعنية بمواجهة الجرائم المعلوماتية -3
جل تعليمهم وتدريبهم أمن  عضاء الضبط القضائي والمحققين وقضاة التحقيق من خلَل اقامة الورشأ

ف العميق من ن جريمة التزييلأفي كيفية التعامل مع طبيعة هذه الجريمة وكشفها ومعرفة الجناة، 
راد وقضاة وافعضاء ضبط قضائي ومحققين أن يكون هناك كادر متكامل من أالجرائم التي تتطلب 

  من السيبراني.لأمتخصصين في ا

 الجهات التي لها الحق في تحريك أحدباعتباره ن يمنح الادعاء العام أعلى المشرع العراقي  ونقترح -4
الحق بتحريك الشكاوي بخصوص جريمة التزييف العميق  ،الشكاوى بالدعاوى التي تتعلق بالحق العام

من أجل التشهير بهم أو ابتزازهم لكون اغلب  فرادلأقع على اتوما يقع من خلَلها من صور جرمية 
                                                                                            ضحايا هذه الجريمة هم من النساء وبالتالي يمتنعون عن تقديم شكوى خوفا  وترددا  من الفضيحة التي 

 تلحق بهم وبعوائلهم. 

نون نه يمكن مواجهة هذه الجريمة من خلَل تعديل بعض نصوص قاأنقترح على المشرع العراقي  -5
ن ينطبق عليها فعل التزييف العميق كما هو الحال في جرائم التهديد أعقوبات العراقي التي يمكن ال

فشاء السر وجريمة الفعل الفاضح المخل بالحياء مع تشديد العقوبات التي تتناسب مع                                                                                           والقذف والسب وا 
 .ونهذه الجريمة هم النساء والمراهقضحايا  غلبأشدة الجريمة وخطورتها، لكون 
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ضرورة العمل على زيادة الوعي لدى المجتمع والتعريف بهم بمخاطر واضرار جريمة التزييف  -6
علَمية وغيرها لإلعلمية في المؤسسات التربوية واالعميق، وذلك من خلَل إقامة المؤتمرات والندوات ا

من المؤسسات العامة والخاصة من أجل توعية المجتمع بمخاطر الذكاء الاصطناعي وتقنياته 
 ةساءإت الذكاء الاصطناعي التي تم لكون جريمة التزييف العميق تعد من أحد تقنيا لمتطورة،ا

 استخدمها لأغراض غير اخلَقية ومخالقة للقوانين والانظمة والتعليمات. 

ن يتم انشاء محكمة مختصة بالنظر في الجرائم المعلوماتية وجريمة التزييف العميق أونقترح  -7
ن جريمة التزييف لأوخوارزميات الذكاء الاصطناعي،  تقع من خلَل تقنيات وجميع الجرائم التي
 جراءات خاصة بها. إن تكون هناك إن ذات طبيعة خاصة وهذا ما يتطلب العميق جريمة تكو 

ن تكون هناك أدود الجغرافية للدول، لذا نقترح ولكون جريمة التزييف العميق من الجرائم العابرة للح -8
يات دولية بين الدول العربية والاجنبية على غرار الاتفاقية العربية والاتفاقية الاوربية معاهدات واتفاق

نوني لها وتحديد معالمها ووضع لمكافحة الجرائم المعلوماتية، من أجل العمل على وضع تنظيم قا
 جرائية والموضوعية الدولية التي يمكن من خلَلها مواجهة الجريمة وكشفها. لإحكام الأا

يق من ن يتم تعزيز ورفع مستوى التعاون الدولي من أجل مواجهة جريمة التزييف العمأكما نقترح  -9
مني الدولي والذي يتمثل في تأهيل وتدريب الجهات المختصة بمواجهة لأخلَل رفع مستوى التعاون ا

ير في مكافحة جرائم التزييف العميق، وتعاون أجهزة الشرطة الدولية مثل الانتربول الذي له دور كب
لخاصة منية في الدول بالحصول على المعلومات والبيانات الأجهزة الأالجرائم المعلوماتية، ومساعدة ا

تعزيز الاختصاص القضائي الدولي من قبل الدول في تشريعاتها         فضلَ  عنبالمجرم والجريمة، 
 الداخلية. 
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2019 . 
دار مطابع الشرطة، ، 1مصطفى محمد موسى، التحقيق الجنائي في الجرائم الالكترونية، ط .92

 . 2009القاهرة، 
مصطفى محمد موسى، دليل التحري عبر شبكات الإنترنت، دار الكتب القانونية،  .93

 . 2005مصر،
مصطفى محمد موسي، المراقبة الالكترونية عبر شبكة الانترنت بين المراقبة الامنية التقليدية  .94

 . 2005والالكترونية، دار الكتب القانونية، مصر، 
، 2)دراسة مقارنة(، ط  ال عبد اللطيف، السياسة الجنائية في قانون العقوبات العراقيمنذر كم .95

 . 1979مطبعة الادب البغدادية، بغداد، العراق، 
منير محمد الجنبيهي، ممدوح محمد الجنبيهي، جرائم الإنترنت والحاسب الآلي ووسائل  .96

 . 2006مكافحتها، دار الفكر الجامعي، الاسكندرية، 
زان، التعلم العميق من الاساسيات حتى بناء شبكة عصبية عميقة بلغة البايثون، ميلَن و  .97

، ترجم من قبل الدكتور، علَء طعيمه، كلية علوم الحاسوب وتكنولوجيا المعلومات، جامعة 2022
 القادسية، العراق. 

)دراسة  نبيلة هبة هروال، الجوانب الاجرائية لجرائم الإنترنت في مرحلة جمع الاستدلالات .98
 . 2019مقارنة(، دار الفكر الجامعي، الاسكندرية، 
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، دار الثقافة للنشر والتوزيع، 3)القسم العام(، ط نظام توفيق المجالي، شرح قانون العقوبات .99
 . 2010الاردن، 
 . 2008، دار الثقافة، الاردن، 1نهلَ عبد القادر المومني، الجرائم المعلوماتية، ط .100
لجوانب الموضوعية والاجرائية لجرائم المعلوماتية على ضوء اتفاقية هلَلي عبد اللَه أحمد، ا .101

 . 2006، دار النهضة العربية، مصر، 2001نوفمبر  23بودابست الموقعة في 
)دراسة الاصطناعي وفاء محمد أبو المعاطي صقر، المسؤولية الجنائية عن جرائم الذكاء  .102

 .2024تحليلية استشراقيه(، دار الجامعة الجديدة، مصر، 
، دار الرمال، الوادي، 1)دراسة تأصيلية مقارنة(، طالمعلوماتية يعيش تمام شوقي، الجريمة  .103

 . 2019الجزائر، 

                                  ثالثا : الرسائل والاطاريح الجامعية

 الرسائل الجامعية. -أ

اسيا صوان، التعاون الدولي في مكافحة الجرائم المعلوماتية، رسالة ماجستير، كلية الحقوق والعلوم  .1
 . 2022ياسية، جامعة عبد الحميد بن باديس، الجزائر، الس
اكرام قرين، ضوابط تسبيب الحكم الجزائي، رسالة ماجستير قدمت الى كلية الحقوق والعلوم  .2

 . 2014السياسية، جامعة محمد خيضر بسكرة، الجزائر، 
ير، كلية انسام سمير طاهر الحجامي، الحماية الجنائية لتكنولوجيا المعلومات، رسالة ماجست .3

 . 2013القانون، جامعة كربلَء، 
)دراسة مقارنة(،  باقر غازي حنون الدراجي، المسؤولية الجنائية الناشئة عن الابتزاز الإلكتروني .4

 . 2020رسالة ماجستير، كلية القانون، جامعة البصرة، العراق،
)دراسة مقارنة(، رسالة ماجستير، كلية  براء أحمد خنجر، المواجهة الجنائية لجائحة فايروس كورونا .5

 . 2022القانون، جامعة ميسان، 
بشرى عواطة، حجية الدليل الالكتروني في الاثبات الجنائي، رسالة ماجستير، قدمت، كلية الحقوق  .6

 . 2018، الجزائر، 1945ماي  8والعلوم السياسية، جامعة
لوماتية، رسالة ماجستير، كلية الحقوق بلميسوم حاجة، القواعد الإجرائية لمكافحة الجريمة المع .7

 . 2023والعلوم السياسية، جامعة عبد الحميد بن باديس مستغانم، الجزائر، 
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بهاء فهمي الكببجي، مدى توافق أحكام جرائم أنظمة المعلومات في القانون الاردني مع الاحكام  .8
 . 2013لاردن، العامة للجريمة، رسالة ماجستير كلية الحقوق، جامعة الشرق الاوسط، ا

)دراسة  جاسم محمد علوان، النقص التشريعي في مواجهة الجرائم الإلكترونية في التشريع العراقي .9
 .2024مقارنة(، رسالة ماجستير، كلية القانون، جامعة ميسان،

حامد حاتم كريم الرهيمي، كيفية مواجهة التزييف العميق في الإعلَم من وجهة نظر الخبراء  .10
والمختصين، رسالة ماجستير، كلية العلوم الاجتماعية والإعلَم والعلَقات، جامعة الاديان والمذاهب، 

 . 2023 ،إيران
وعقوبتها في الفقه  حسن بن محمد بن سعد المدرع، المساهمة في الجرائم المعلوماتية الامنية .11

والنظام، رسالة ماجستير قدمت جامعة الامام محمد بن سعود الاسلَمية، المعهد العالي للقضاء، قسم 
 . 2008السياسة الشرعية، الرياض، السعودية، 

حنان نعمة هادي الشريفي، المسؤولية الجزائية الموضوعية الناشئة عن استخدام تقنيات الذكاء  .12
 . 2022اجستير، كلية القانون، جامعة الكوفة، العراق،الاصطناعي، رسالة م

)التزييف العميق( في  سماح بن ابراهيم، استخدام تقنية الذكاء الاصطناعي ،حياة بلواضح .13
دراسة تحليله لعينة من الفيديوهات المنشورة على منصة تويتر الانتخابات الرئاسية  –الفبركة الاعلَمية 
رسالة ماجستير، كلية العلوم الانسانية والاجتماعية قسم علوم الاعلَم نموذجا،  2020الامريكية لسنة 

 . 2021ورقلة، جزائر،  –والاتصال، جامعة قاصدي مرباح 
)دراسة مقارنة(، رسالة ماجستير،  دعاء سليمان عبد القادر التميمي، جريمة الابتزاز الالكتروني .14

 . 2019كلية الحقوق، جامعة القدس أبوديس، القدس، فلسطين،
دونا حلَل، الذكاء الاصطناعي، رسالة ماجستير، كلية الحقوق والعلوم السياسية والإدارية،  .15

 . 2021الجامعة اللبنانية، لبنان، 
 ربى مخلص يوسف، الضوابط الجنائية لحرية التعبير عن الرأي في مواقع التواصل الاجتماعي .16

لة ماجستير، كلية الحقوق، جامعة النهرين، )دراسة في مشروع قانون جرائم المعلوماتية العراقي(، رسا
 . 2022سنة 
)دراسة مقارنة بأحكام  روان يعقوب سعيد الزيان، الابتزاز الالكتروني في التشريع الفلسطيني .17

 . 2023الفقه الإسلَمي(، رسالة ماجستير، كلية الشريعة والقانون، الجامعة الاسلَمية بغزة، فلسطين، 
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ؤولية الجنائية عن الجرائم الاخلَقية عبر مواقع التواصل روشن سردار محمد علي، المس .18
)دراسة مقارنة(، رسالة ماجستير، كلية القانون والعلوم السياسية، جامعة كركوك، العراق،  الاجتماعي

2022 . 
زمناكو محمود حاجي محمد، دور وتطبيقات المصلحة في الصياغة التشريعية للنصوص  .19

ة ماجستير، قدمت الى كلية الحقوق، جامعة الشرق الادنى، )دراسة مقارنة(، رسال الجزائية
 . 2021تركيا،
سارة حسن بدن العبادي، المسؤولية الجزائية عن جريمة الاساءة للرموز الدينية )دراسة مقارنة(،  .20

 . 2024رسالة ماجستير قدمت الى مجلس كلية القانون، جامعة ميسان، سنة 
ة ماجستير، كلية الحقوق والعلوم السياسية، جامعة أبو سفيان سوير، جرائم المعلوماتية، رسال .21

 . 2011بكر بلقايد المسان، الجزائر،
سليمة شقروش، المسؤولية الجزائية عن التشهير بالأشخاص عبر مواقع التواصل الاجتماعي،  .22

 . 2020تبسة، الجزائر، -رسالة ماجستير، كلية الحقوق والعلوم السياسية، جامعة العربي التبسي
)دراسة  محمد راشد الوارد، الانابة القضائية في قانون الاجراءات الجنائية القطري عبد اللهح صال .23

 . 2017تحليلية مقارنة(، رسالة ماجستير كلية القانون، جامعة قطر، قطر، 
)دراسة  عبد الرحمن محمد السويلم، المساهمة في الجريمة المعلوماتية في النظام السعودي .24

مقارنة بالقانون الاردني(، رسالة ماجستير، كلية العدالة الجنائية، جامعة نايف العربية للعلوم الامنية، 
 . 2014قسم الشريعة والقانون، السعودية، الرياض، 

عمر محمد منيب ادلبي، المسؤولية الجنائية الناتجة عن أعمال الذكاء الاصطناعي، رسالة  .25
 . 2023 كلية القانون، جامعة قطر،ماجستير قدمت الى مجلس 

)دراسة  غدير مجادب الرويلي، المسؤولية الجنائية عن إساءة استخدام تقنية التزييف العميق .26
 . 2023مقارنة(، رسالة ماجستير، كلية العدالة الجنائية، جامعة نايف العربية للعلوم الامنية، السعودية،

شريع الجزائري، رسالة ماجستير قدمت الى كلية فريال لعاقل، الجريمة المعلوماتية في ظل الت .27
 . 2015البويرة، الجزائر،  -الحقوق والعلوم السياسية قسم القانون العام، جامعة أكلي محند اولحاج

كريمة فرحات، المساهمة الاصلية في الجريمة، رسالة ماجستير، كلية الحقوق والعلوم السياسية،  .28
 . 2020وعريريج، الجزائر، جامعة محمد البشير الإبراهيمي برج ب
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عبد الرؤوف مجول، القصد الجنائي في الجرائم الالكترونية، رسالة ماجستير  ،ليمان الطيب .29
 . 2018قدمت الى كلية الحقوق والعلوم السياسية، جامعة قاصدي مرباح بورقلة، الجزائر سنة 

 الجريمة المعلوماتية لينا محمد متعب الاسدي، مدى فاعلية احكام القانون الجنائي في مكافحة .30
 . 2012)دراسة مقارنة(، رسالة ماجستير كلية الحقوق، جامعة النهرين، العراق، سنة 

مايا مصطفى الصباغ، الجرائم المستحدثة المرتكبة عبر وسائل التواصل الاجتماعي ومدى  .31
عة اللبنانية، مكافحتها فب لبنان، رسالة ماجستير، كلية الحقوق والعلوم السياسية والادارية، الجام

 . 2021لبنان،
مهيمن مهدي عيسى، جريمة الاعتداء على وسائل الاتصال السلكية واللَسلكية )دراسة مقارنة(،  .32

 . 2019رسالة ماجستير، كلية القانون والعلوم السياسية، الجامعة العراقية، 
ريعة والقانون(، )دراسة مقارنة بين الش مؤيد كريم حسان، المسؤولية الجزائية عن الشذوذ الجنسي .33

 . 2021رسالة ماجستير، كلية القانون، جامعة ميسان، العراق،
 -نضيرة محمد قارة، المصطلحات التقنية في المعاجم اللغوية العربية المصطلح الاسلَمي .34

ا، رسالة ماجستير، كلية الآداب واللغات، جامعة أبو بكر بلقايد، الجزائر،   . 2017                                                                            أنموذج 
)دراسة مقارنة(، رسالة  المسؤولية الجنائية الناشئة عن التصوير الخفينورس رشيد طه،  .35

 . 2014ماجستير، كلية القانون، جامعة النهرين، سنة 
وردي طيب، الاختصاص القضائي في جرائم الانترنت، رسالة ماجستير، كلية الحقوق والعلوم  .36

 . 2015السياسية، جامعة الدكتور الطاهر مولاي سعيدة، الجزائر، 

 أطاريح الدكتوراه -ب

أدهم باسم نمر البغدادي، وسائل البحم والتحري عن الجرائم الإلكترونية، اطروحة دكتوراه، كلية  .1
 .2018الدراسات العليا، جامعة النجاح الوطنية، فلسطين، 

 حاتم أحمد محمد بطيخ، تطور السياسة التشريعية في مجال مكافحة جرائم تقنية المعلومات .2
 .2021اطروحة دكتوراه، كلية الحقوق، جامعة عين شمس، مصر، من  ة مقارنة(،)دراسة تحليلي

حسين ربيعي، اليات البحم والتحقيق في الجرائم المعلوماتية، أطروحة دكتوراه، كلية الحقوق  .3
 .2016والعلوم السياسية، قسم الحقوق، جامعة باتنة، الجزائر، 
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للجرائم الالكترونية )دراسة مقارنة(، اطروحة دكتوراه، محمد ابراهيم العليلي، المواجهة الاجرائية  .4
 .2023كلية القانون، جامعة الشارقة، الامارات العربية المتحدة، 

الله ابراهيم، المواجهة الامنية لجرائم شبكة المعلومات الدولية، اطروحة دكتوراه، كلية  محمد عبد .5
 .2016الدراسات العليا، اكاديمية الشرطة، جامعة القاهرة، 

كلية القانون،  محمد مردان علي محمد البياتي، المصلحة المعتبرة في التجريم، اطروحة دكتوراه، .6
 .2002جامعة الموصل، العراق، 

مراد يرمش، خصوصية الجريمة الإلكترونية، اطروحة دكتوراه، كلية الحقوق، جامعة الجزائر بن  .7
 .2021يوسف بن خدة، الجزائر، 

)دراسة مقارنة(، اطروحة  ف القانوني للوقائع في الدعوى الجزائيةميادة محمد أحمد، التكيي .8
 .2020دكتوراه، كلية الحقوق، جامعة الموصل، العراق، 

                       رابعا : البحوث العلمية

)دراسة مقارنة(، بحم منشور  أحمد عبد الموجود أبو الحمد زكير، جريمة التزييف الاباحي العميق .1
 . 2022(، جامعة جنوب الوادي، مصر، 7)د عد(، 11) في المجلة القانونية، مجلد

أحمد محمد فتحي الخولي، المسؤولية المدنية الناتجة عن الاستخدام غير المشروع لتطبيقات الذكاء  .2
(، 36)                                                                      )الديب فيك نموذجا (، بحم منشور في مجلة البحوم الفقهية والقانونية، عددالاصطناعي 

 . 2021جامعة الأزهر، مصر،
( استخدام تقنية التزييف AI) محمد محرم، استخدامات الذكاء الاصطناعيأحمد مصطفى معوض  .3

)دراسة فقهية مقارنة معاصرة(، بحم منشور في مجلة  ( في قذف الغير نموذجاDeep fakeالعميق )
 . 2022(، جامعة الازهر، مصر، 39) البحوم الفقهية والقانونية، عدد

فبركة الرقمية(( في الاعلَم الجديد جائحة كورونا ))ال استقلَل دليل محمد هاجد العازمي، مخاطر .4
 (، عدد3) عبر وسائل التواصل الاجتماعي نموذجا، بحم منشور في مجلة البحوم الاعلَمية، جزء

 .2021(، كلية الاعلَم، جامعة الازهر، 56)
–ية لتقنيات الذكاء الاصطناعيالاسد صالح الاسد، المخاوف الاخلَقية من الاستخدامات السلب .5

 (،2) (، عدد6) تقنية التزييف العميق نموذجا، بحم منشور في مجلة الدراسات الاعلَمية، مجلد
 . 2022برلين، -المركز الديمقراطي العربي، ألمانيا
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( في الفيديوهات المفبركة DEEP FAKE) اسراء حسني جابر، اثر توظيف تقنية التزييف العميق .6
منشور في المجلة العلمية لبحوم الاعلَم وتكنولوجيا على ادراك الشباب للقضايا السياسية، بحم 

 . 2023(، كلية الإعلَم، جامعة جنوب الوادي، 14) الاتصال، عدد
اسلَم فوزي انس قطب، الدور الاجتماعي للتدابير الاحترازية في تشريعات الدفاع الاجتماعي،  .7

 . 2021(، جامعة بور سعيد، مصر، 17) بحم منشور في مجلة كلية الآداب، عدد
اميل جبار عاشور، المسؤولية الجنائية عن جريمة الابتزاز الالكتروني في مواقع التواصل  .8

(، كلية 31) (، عدد16) )دراسة مقارنة(، بحم منشور في مجلة ابحام ميسان، مجلد الاجتماعي
 . 2020القانون، جامعة ميسان، العراق،

لجريمة الابتزاز الالكتروني للأطفال فيصل غازي محمد، الاساس القانوني  عاشور،أميل جبار  .9
(، كلية القانون، 35) (، عدد18) والمصلحة المعتبرة لها، بحم منشور في مجلة ابحام ميسان، مجلد

 . 2022جامعة ميسان، العراق،
د. مريفان مصطفى رشيد، دور القانون في حماية حقوق الإنسان من التزوير  ،براء منذر كمال .10

)الاسلَم حياة(، برعاية جامعة  المؤتمر الدولي السنوي الخامس بعنوان العميق، بحم شارك به في
وارم الانبياء وبإسناد من بيت الحكمة والمجمع العلمي العراقي ومعهد العلمين للدراسات العليا، النجف 

 . 2024الاشرف، العراق، 
 لَم الالكترونيحبيب خلف ملح العبيدي، تقنية التزييف العميق وأثرها في تهديد مصداقية الاع .11

(، كلية 28) (، عدد4) )دراسة وصفية(، بحم منشور في مجلة جامعة تكريت للعلوم الانسانية، مجلد
 . 2021التربية، جامعة تكريت، العراق، 

( REVENGE PORN) حسام محمد السيد محمد، المواجهة الجنائية لظاهرة الثأر الاباحي .12
واللَتيني، بحم منشور في مجلة الدراسات القانونية  دراسة مقارنة بين النظامين الانجلو أمريكي

 . 2019(، كلية الحقوق، جامعة مدينة السادات، مصر، 1) (، عدد5) والاقتصادية، مجلد
حسنين ابراهيم صالح عبيده، فكرة المصلحة في قانون العقوبات، بحم منشور في المجلة  .13

(، تصدر عن المركز القومي للبحوم الاجتماعية والجنائية، 2) (، عدد27) الجنائية القومية، مجلد
 . 1974القاهرة، مصر، 

حسين عباس حميد، جريمة الابتزاز الالكتروني، بحم منشور في مجلة القانون للدراسات  .14
 . 2021(، كلية القانون، جامعة ذي قار، العراق، 22) والبحوم القانونية، عدد
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)دراسة مقارنة(، بحم منشور في مجلة الباحم  ء المبهجحيداس محمد عالي، جريمة الايذا .15
( كلية الحقوق والعلوم السياسية، جامعة الشاذلي بن 48) للدراسات والابحام القانونية والقضائية، عدد

 .2022جديد، الجزائر، 
خالد علي نزال الشعار، التحقيق الجنائي في الجرائم الإلكترونية، بحم منشور في مجلة البحوم  .16
 . 2022(، كلية الحقوق، جامعة المنصورة، مصر،79) (، عدد12) انونية والاقتصادية، مجلدالق
خالد موسى توني، المواجهة الجنائية لظاهرة التسلط الالكتروني في التشريعات الجنائية المقارنة،  .17

 (، جامعة الازهر، القاهرة،1) (، عدد31) بحم منشور في مجلة كلية الشريعة والقانون، مجلد
2016 . 
د. سلطان محمد سالم المصعبي، حجية الدليل الالكتروني في  ،د. جمال محمد خلفان النقبي .18

)دراسة مقارنة(، بحم منشور في مجلة المعهد  مجال الاثبات في مجال الاثبات الجنائي امام القضاء
 . 2024(، مصر،7) (، عدد4) العالي للدراسات النوعية، مجلد

)دراسة مقارنة(، بحم منشور في  لاعتداء على المواقع الالكترونيةدلال لطيف مطشر، جريمة ا .19
 . 2018(، جامعة بابل، العراق، 9) (، عدد26) مجلة جامعة بابل للعلوم الانسانية، مجلد

رزق سعد علي، انعكاسات التحول الرقمي على السياسة الجنائية المعاصرة، بحم منشور في  .20
(، كلية الحقوق، جامعة مدينة السادات، 2) (، عدد7) ة، مجلدمجلة الدراسات القانونية والاقتصادي

 . 2021مصر، 
رضا ابراهيم عبد الله البيومي، الحماية القانونية من مخاطر تطبيقات التزييف العميق في الفقه  .21

 –الاسلَمي والقانون الوضعي )دراسة تحليلية مقارنة(، عدد خاص المؤتمر العلمي الدولي الثامن 
(، جامعة طنطا، 102) (، عدد35) والقانون، منشور في مجلة روح القوانين، مجلد التكنولوجيا

 .2023مصر،
رمضان خضر سالم شمس الدين، الحماية القانونية للمصلحة العامة في ضوء التشريع والفقه  .22

 . 2019والقضاء، كلية الشريعة والقانون، جامعة الازهر، مصر، 
، بحم منشور في مجلة لأرك للفلسفة واللسانيات والعلوم رنا حكمت عباس، الابتزاز الالكتروني .23

 . 2022(، جامعة واسط، العراق، 44) (، عدد1) الاجتماعية، مجلد
زينة محمد سعدون السامرائي، دور الانترنت في انتشار جريمة التشهير، بحم منشور في مجلة  .24

 . 2023(، العراق، 5) (، عدد6) كلية دجلة الجامعة، مجلد



 ............................................................................................صادر والمراجعالم

200 

كاظم، التعاون الدولي للحماية من الجرائم الماسة ببيانات ونظم الكمبيوتر، بحم  زينة محمد .25
 . 2024(، كلية القانون، جامعة بابل، العراق، 15) منشور في مجلة المعهد، عدد

سامر العكور، اثر الذكاء الاصطناعي باستخدام التعلم العميق والتعلم الالي على جودة  .26
وك التجارية الاردنية، بحم منشور في مجلة القنطار للدراسات المعلومات المحاسبية في البن

 . 2024الاقتصادية وريادة الأعمال، عمان،
، صور جرائم الابتزاز عبد اللهد. عز الدين بن  مبارك،د. يحيى بن  الرزاق،سليمان بن عبد  .27

ل الهيئة والمستشارين الالكتروني ودوافعها والاثار النفسية المترتبة عليها من وجهة نظر المعلمين ورجا
( كلية الملك فهد الامنية مركز 69) (، عدد27) النفسيين، بحم منشور مجلة البحوم الامنية، مجلد

 . 2018الدراسات والبحوم، السعودية، 
شريهان ممدوح حسن، الجرائم المعلوماتية وسبل معالجة مواجهاتها على المستويين الوطني  .28

لالكترونية الشاملة متعددة المعرفة لنشر الأبحام العملية والتربوية والدولي، بحم منشور في المجلة ا
(MECSJعدد ،) (الاردن، 21 ،)2020 . 

 شميم مزهر راضي، الحق في حماية البيانات الشخصية في ظل دستور جمهورية العراق لسنة .29
 نية، عدد)علية السلَم( للدراسات القانو  ، بحم منشور في مجلة جامعة الامام جعفر الصادق2005

 . 2022(، كلية القانون، جامعة الامام جعفر الصادق، العراق، 4)
صغير بن محمد الصغير، حجية اثبات التزييف العميق تقنيا وفقهيا في انظمة الذكاء  .30

(، كلية العلوم 4) (، عدد29) الاصطناعي، بحم منشور في مجلة الدراسات الاجتماعية، مجلد
 . 2023ولوجيا، اليمن، الادارية، جامعة العلوم والتكن

صفاء حسن نصيف، التحديات الإجرائية المتصلة بالجرائم المعلوماتية، بحم منشور في مجلة  .31
(، كلية القانون والعلوم السياسية، جامعة ديالى، العراق، 2) (، عدد5) العلوم القانونية والسياسية، مجلد

2016 . 
ين الوقاية والردع، بحم منشور في مجلة صليحة بن عودة، الشروع في الجرائم المعلوماتية ب .32

(، تصدر عن معهد الحقوق والعلوم السياسية، 2) (، عدد1) دفاتر الحقوق والعلوم السياسية، مجلد
 . 2021الجزائر، سنة 

عادل يوسف عبد النبي الشكري، الجريمة المعلوماتية وأزمة الشرعية الجزائية، بحم منشور في  .33
 . 2008(، جامعة الكوفة، العراق، 7) مركز دراسات الكوفة، عدد
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الأردني عبد ألاله النوايسة، ممدوح حسن العدوان، جرائم التجسس الالكتروني في التشريع  .34
(، جامعة 1) (، عدد46) )دراسة تحليلية(، بحم منشور في مجلة علوم الشريعة والقانون، مجلد

 . 2019الاردن، الاردن، 
لسياسة الجنائية، بحم منشور في مجلة البحوم الله بن جمعان بن علي الغامدي، ا عبد .35

(، تصدر عن ديوان الوقف السني مركز البحوم والدراسات 67) والدراسات الإسلَمية، عدد
 . 2022الإسلَمية، العراق، 

)الديب فيك( وتوظيفها  لجين خضور، بعض تطبيقات تقنية التزييف العميق ،عبد الناصر ونوس .36
(، 39) المعاصر، بحم منشور في مجلة جامعة دمشق للعلوم الهندسية، مجلدفي التسويق والترويج 

 . 2023(، جامعة دمشق،2) عدد
عبد الوهاب عبد الكريم محمد المبارك، إشكالية المسؤولية القانونية عن جرائم النصب والاحتيال  .37

(، كلية 8) (، عدد15) الالكتروني الواقعة على عملَء البنوك، بحم منشور في المجلة القانونية، مجلد
 . 2023الحقوق، جامعة القاهرة، مصر، 

عبير حمدي محمد، حماية المصلحة العامة من منظور القانون والقضاء الجنائي، بحم منشور  .38
 .2019(، جامعة الازهر، مصر، 5) (، عدد34) في مجلة كلية الشريعة والقانون، مجلد

)جرائم التزييف العميق  عي وسبل مواجهتهاعلَء الدين منصور مغايرة، جرائم الذكاء الاصطنا .39
(، جامعة قطر، قطر، 2) (، عدد13)                                                    نموذجا (، بحم منشور في المجلة الدولية للقانون، مجلد

2024 . 
)دراسة مقارنة(،  عماد الدين حامد الشافعي، المسؤولية الجنائية عن جرائم الذكاء الاصطناعي .40

(، كلية الحقوق، جامعة 2) نونية والاقتصادية، عددبحم منشور في مجلة كلية الحقوق للبحوم القا
 . 2019الاسكندرية، مصر، 

عمرو جلَل الدين أحمد علَم، التعلم العميق ومجتمعات الممارسة الافتراضية، بحم منشور في  .41
 . 2021(، مصر، 3) (، عدد2) المجلة الدولية للتعليم الالكتروني، جزء

-2005) ائم الالكترونية قراءة في التجربة القطريةفازية خلفوني، سبل وأليات مكافحة الجر  .42
جامعة  (،5) (، بحم منشور في مجلة التميز الفكري للعلوم الاجتماعية والانسانية، عدد2014

 . 2021 الشاذلي، الجزائر،
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فاطمة سعيد علي العاصمي، المواجهة الجنائية والامنية للجرائم الماسة بأمن الدولة الداخلي  .43
(، جامعة القاهرة، 3) (، عدد13) ترنت، بحم منشور في المجلة القانونية، مجلدعبر شبكات الان

 . 2022مصر، 
فريجة حسين، المنهجية في تسبيب الاحكام القضائية، بحم منشور في مجلة العلوم الانسانية،  .44
 . 2010(، المركز الجامعي تندوف، الجزائر، 33) عدد
ة وتأثيراتها، بحم منشور في مجلة الرسالة للدراسات نشأة التقني -كريمة غديري، التزييف العميق .45

 . 2021 (، جامعة العربي التبسي، الجزائر،4) عدد (،5) الاعلَمية، مجلد
كوثر فرام، الجريمة المعلوماتية على ضوء العمل القضائي المغربي، بحم مقدم الى المملكة  .46

 . 2009المغربية لمعهد العالي للقضاء، 
)دراسة حالة الجزائر(،  لي، التهديدات السيبرانية وأمن المجتمع الرقميلمياء زواوي، فهيم رم .47

(، جامعة باتنة، الجزائر، 2) (، عدد12) بحم منشور في المجلة الجزائرية للأمن والتنمية، مجلد
2023 . 
( 2) محمد أمين الخرشة، الحماية الجنائية لحرمة الأديان من الازدراء في المرسوم بقانون رقم .48

(، 14) ، بشأن مكافحة التمييز والكراهية الاماراتي، بحم منشور في مجلة الشارقة، مجلد2015لسنة 
 . 2017(، جامعة الشارقة، الامارات، 2) عدد
د. عذراء محمد حسن، علَقة الفو تو مونتاج بالصور الرقمية وبناء  كاظم،محمد عبد الجبار  .49

(، كلية 86) (، عدد2) الانسانية، مجلدشكل قصصي متلفز، بحم منشور في مجلة ديالي للبحوم 
 . 2020التربية للعلوم الإنسانية، جامعة ديالى، العراق، 

محمد عبد الرحمن السيد زيدان، الجرائم الالكترونية في التشريع الجنائي المصري، بحم مقدم  .50
 . 2018الى نقابة محاميين مصر، سنة 

تقنيات الذكاء الاصطناعي في مكافحة محمد عبد الناصر محمد، الجهود الدولية لتوظيف  .51
(، كلية الحقوق، جامعة طنطا، 102) (، عدد35) الجريمة، بحم منشور في مجلة روح القوانين، مجلد

 . 2023مصر، 
حسون عبيد هجيج، الجريمة المعلوماتية، بحم منشور في مجلة جامعة بابل  ،محمد علي سالم .52

 . 2007راق، (، الع2) (، عدد14) للعلوم الانسانية، مجلد
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محمد عمر مصطفى، النتيجة وعناصر الجريمة، بحم منشور في مجلة العلوم القانونية  .53
 .1965(، كلية الحقوق، جامعة عين الشمس، مصر، 2) (، عدد7) والاقتصادية، مجلد

محمد قدري حسن عبد الرحمن، جرائم الاحتيال الالكتروني، بحم منشور في مجلة الفكر  .54
 (، الامارات،79) (، عدد20) امة لشرطة الشارقة مركز بحوم الشرطة، مجلدالشرطي، القيادة الع

2011 . 
محمد مصطفى صلَح عبد الحميد، التزييف الرقمي وأثره على حجية الأدلة الرقمية في الدعاوى  .55

(، كلية الشريعة 40) )دراسة فقهية مقارنة(، بحم منشور مجلة الشريعة والقانون، عدد الجنائية
 . 2022، 40امعة الازهر، القاهرة،والقانون، ج

 Deep" محمود سلَمة عبد المنعم الشريف، جريمة الانتقام الإباحي عبر تقنية التزييف العميق .56
Fakeوالمسؤولية الجنائية عنها، بحم منشور في مجلة الحقوق للبحوم القانونية والاقتصادية، مجلد " 

 . 2022ر، (، كلية الحقوق، جامعة الاسكندرية، مص1) (، عدد2)
محمود صبحي محمد محمود زايد، حجية الدليل الالكتروني في الاثبات الجنائي وسلطة القاضي  .57

 . 2022(، جامعة بنها، مصر، 1) في تقديره، بحم منشور في مجلة بنها للعلوم الانسانية، عدد
الجرائم مريم عبد اللطيف المسلماني، مظاهر التعاون الدولي لدولة قطر في مجال مكافحة  .58

(، جامعة ادرار، الجزائر، 2) (، عدد10) الالكترونية، بحم منشور في مجلة القانون والمجتمع، مجلد
2022 . 
 مشعل عيادة عسكر العنزي، التشهير الالكتروني وعقوبته في الفقه الإسلَمي والقانون الكويتي .59

(، جامعة الازهر، 37) (، عدد4) ج )دراسة فقهية قانونية(، بحم منشور مجلة كلية الشريعة والقانون،
 . 2022مصر، 

ثباتها في فلسطين .60 )دراسة مقارنة(،                                                                     مصطفى عبد الباقي، التحقيق في الجريمة الإلكترونية وا 
(، جامعة الاردن، الاردن، 4) (، عدد45) بحم منشور مجلة دراسات علوم الشريعة والقانون، مجلد

2018 . 
الدليمي، الاحكام الموضوعية لجرائم المعلوماتية، عمر عبد الكريم سويدان  ،معاذ جاسم محمد .61

 . 2024(، لبنان، 7) (، عدد3) بحم منشور في مجلة القرار للبحوم العلمية، مجلد
مناف سليم حسون، المحكمة المختصة في دعوى الاعلَم الالكتروني، بحم منشور في وقائع  .62

 . 2021العرب الجامعة، العراق،  المؤتمر العلمي السادس لكلية القانون بالاشتراك مع كلية شط
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منة الله كمال موسى دياب، سلوك حماية الخصوصية الرقمية البيومترية لدى مستخدمي  .63
تطبيقات التزييف العميق من طلبة الجامعات المصرية، بحم منشور في المجلة العربية لبحوم 

 . 2023(، جامعة بني يوسف، مصر، 37) الاعلَم والاتصال، عدد
عبيد، انعكاس التزييف العميق في الاعلَم الرقمي على مصداقية مصادر الاخبار مهند حميد  .64

(، 10) (، عدد3) (، مجلدM.S.A.R)الإعلَمية التلفزيونية، بحم منشور في مجلة دراسات والبحوم 
 . 2023المعهد الدولي العالي للإعلَم بالشروق، مصر، 

ي نظام العدالة الدولية بين النظرية نزار حمدي قشطة، مبدأ الاختصاص الجنائي العالمي ف .65
(، 2) (، عدد22) والتطبيق، بحم منشور في مجلة الجامعة الاسلَمية للدراسات الاسلَمية، مجلد

 .2014الجامعة الاسلَمية، فلسطين، 
)دراسة مقارنة(، بحم منشور في  نورهان محمد الربيعي، الجريمة السيبرانية وآليات مكافحتها .66

 . 2024(، كلية الفارابي الجامعة، العراق، 1) (، عدد3) لوم الانسانية، مجلدمجلة الفارابي للع
شكالاته القانونية في العراق ،نوزاد أحمد ياسين .67                                                                    كشاو معروف سيده، التشهير عبر الإنترنت وا 

)دراسة مقارنة(، بحم منشور في مجلة كلية الحقوق للعلوم القانونية والسياسية، كلية القانون والعلوم 
 . 2016السياسية، جامعة كركوك، 

د. السيد محمد عزت، جريمة انشاء موقع أو نشر معلومات مخلة بالآداب  ،الله نوفل علي عبد .68
(، 44) عدد (،12) الرافدين للحقوق، مجلد العامة بوسائل تقنية المعلومات، بحم منشور في مجلة

 . 2010كلية الحقوق، جامعة الموصل، العراق،
هالة محمد إبراهيم طريح، الرأي العام ومدى تأثره بالشائعات، بحم منشور في مجلة البحوم  .69

 . 2022(، كلية الحقوق، جامعة المنوفية، مصر، 3) (، عدد56) القانونية والاقتصادية، مجلد
)دراسة تحليلية(،  جلَل إسماعيل، الذكاء الاصطناعي تطبيقاته ومخاطرة التربويةهبه صبحي  .70

 . 2023( جامعة عين الشمس، مصر، 33) ( عدد33) بحم منشور في مجلة أفاق جديدة، مجلد
هشام بوحش، مبدأ الاختصاص القضائي العالمي ودورة في تحقيق العدالة الجنائية، بحم  .71

جامعة الأمير  (،3) (، عدد36) عبد القادر للعلوم الاسلَمية، مجلد منشور في مجلة جامعة الامير
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 (.منشور غير) ،2003

 ،19/1/2013 بتاريخ الجلسة ق،83 لسنة( 4629) بالعدد المرقم مصر نقض محكمة حكم .2
 .الاتصالات جرائم في النقض محكمة قررتها التي القانونية المبادئ مجموعة
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  منشور(.

 /31( بتاريخ 2019ت ج/ /57) قرار حكم محكمة استئناف المثنى بصفتها التمييزية المرقم بالعدد .4
 قرار منشور(. ) 2019 /3
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https://www.unite.ai/ar/best-deepfake-detector-tools-and-techniques


 ............................................................................................صادر والمراجعالم

207 
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 .10/5/2022 الحكم قرار
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 ملحق
 المقابلة التي اجراها الباحث

تم اجراء مقابلة من قبل الباحثة مع القاضي الاول لمحكمة تحقيق استئناف ميسان الاتحادية  
، وقال انه لم تسجل لديهم اي شكوى بخصوص تزييف الصور والتسجيلَت 2024 /29/7 بتاريخ

صطناعي، كما انه ذكر في حال الصوتية ومقاطع الفيديو باستخدام تقنيات وخوارزميات الذكاء الا
وقوعها فأنه سوف يتم الرجوع الى قانون العقوبات العراقي للبحم عن التكييف القانوني المناسب لها 
والقوانين الاخرى لكي يتم معاقبة الجاني على فعله ولا يستطيع التمسك بمبدأ الشرعية الجنائية، أما 

وع الى قانون اصول المحاكمات الجزائية، لأنه ما زال لم الاجراءات المتبعة للتحري والتحقيق يتم الرج
يوجد لدينا تشريع مختص بمكافحة الجرائم المعلوماتية وجرائم الذكاء الاصطناعي، كما تم مقابلة رئيس 

جزائية  ، واكد انه لم ينظر من قبلة اي دعوى17/12/2024محكمة جنايات استئناف ميسان بتاريخ 
  .عن جريمة التزييف العميق

كما ان الباحثة اجرت مقابلة مع احد المحققين بجهاز الامن الوطني في العمارة بتاريخ   
، حول الجريمة محل البحم وقد بين انه لم تسجل لديهم اي شكوى بخصوص جريمة 17/12/2024

من جرائم التزييف العميق سواء كانت في فبركة صور أو تسجيلَت صوتية أو مقاطع فيديو، كما انه 
ان اجراءات التحري والتحقيق المتبعة في ملَحقة وكشف الجرائم المعلوماتية يتم الرجوع الى قانون  بين

اصول المحاكمات الجزائية، الا انه قد اوضح بعض الاجراءات التي يقومون بها عند التحري والتحقيق 
مثل جريمة الابتزاز الالكتروني وجرائم القذف والسب والتشهير الذي يقع من  في الجرائم الالكترونية

خلَل صفحات ومواقع التواصل الاجتماعي وغيرها من الجرائم الالكترونية، كما بين ان هناك خبراء 
في مجالات مختلفة مختصين تابعين لجهاز الامن الوطني في الكشف عن الجرائم المعلوماتية ومعرفة 

 تقديمهم للجهات القضائية المختصة. الجناة و 

وفي نهاية المقابلة اتقدم بجزيل الشكر والتقدير الى قضاة رئاسة محكمة استئناف ميسان الاتحادية  
وقضاة محاكم الجزاء وقضاة محاكم والتحقيق والسادة المحققين في مكتب التحقيق القضائي، والى جهاز 

ه من تقديم المساعدة وتسهيل امر في عملية البحم عن الامن الوطني في محافظة ميسان، لما ابدو 
 التطبيقات الواقعية القضائية لجريمة التزييف العميق.
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Summary 

      This study dealt with the topic (criminal liability for crimes of deep 

forgery- A comparative study), and the importance of this topic has emerged 

in light of the development that the world has witnessed today, which is the 

development of artificial intelligence and its technologies and their use in all 

different areas of life, and one of the most important new technologies that 

have emerged with this development is the deep falsification technology, 

which is one of the most dangerous technologies that have been misused by 

cybercriminals, in order to produce fabricated and unreal content, because this 

technology works on making and producing fake and unreal photos, videos 

and audio files for people and attributing them to them, and its first 

appearance was in 2017 when one of the professionals of electronic 

applications and programs published content from his creativity on the Reddit 

platform by posting on social networking sites He replaced the faces of 

Hollywood celebrities with the faces of porn artists through the use of 

artificial intelligence technologies and algorithms that work based on machine 

learning and deep learning, and as a result of their misuse in a negative way, 

they have effects and risks on political, economic, social and cultural life, as 

well as an attack on the rights and freedoms of individuals protected by 

constitutional texts and punitive laws.  

  Proceeding from the above, the subject of the study aims to shed light on the 

concept of the crime of deep falsification, which occurs through the misuse of 

artificial intelligence techniques in order to produce and generate unreal 

content for the purposes and goals sought by the perpetrator, as the crime of 

deep falsification occurs through the verification of the material behavior of 

the perpetrator, which consists of a set of actions, which consists of collecting 

data and information about the victim, and then the perpetrator crimes that 

require the presence of intent For their occurrence, they are actively 
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investigated positively, as well as they are crimes in which initiation is 

realized . The study also aims to clarify the position of the criminal legislation 

under comparison and the Iraqi legislation in establishing the criminal liability 

of perpetrators when committing criminal behavior, as well as to explain the 

role of investigative and judicial authorities in how to deal with this crime and 

detect it through following procedural provisions appropriate to its special 

nature, and to identify the statement of criminal images that fall on natural 

individuals and public and private institutions. Therefore, the crime of deep 

forgery is one of the modern crimes in the field of criminal law, and this 

requires the need to speed up Arab legislation and Iraq in particular to the 

need to issue special legal legislation to confront information crimes and their 

seriousness in general and artificial intelligence crimes and the crime of deep 

forgery resulting from it in particular because of its risks and damage at the 

domestic and international levels. Because it is one of the transnational 

crimes, in addition to the need to develop the bodies and persons specialized 

in investigating, investigating and detecting this crime by developing 

mechanisms and procedures to confront it, as well as the role of international 

treaties and agreements and security cooperation in order to confront and 

reduce it, and based on the foregoing, the researcher relied on the comparative 

analytical approach by analyzing the texts of penal laws and court rulings in 

the Iraqi legislation and the countries under comparison and descriptive 

approach in order to give a description and a clear picture on the subject of 

the study. 

  In light of this, the study was divided into two chapters, in the first chapter 

we explained what the crime of deep forgery is, and in the second chapter it 

included the substantive and procedural provisions of the crime of deep 

forgery, and we ended our study with a conclusion including the results and 

proposals... It is God who reconciles and repays. 
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