
 أ‌‌

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ب‌‌

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

‌

‌

‌ 



 ج‌‌

 

 

 

 



 د‌‌

 

 

 

 دانشگاه آزاد اسلامی

 واحد اصفهان )خوراسگان(

 دانشکده فنی و مهندسی 

 

 پایان‌نامه‌برای‌دریافت‌درجه‌کارشناسی‌ارشد‌در‌رشته‌مهندسی‌کامپیوتر

 گرایش‌هوش‌مصنوعی‌و‌رباتیکز‌

 

 

 عنوان‌

 اءیاش نترنتیبر ا یو کم مصرف در شبکه مبتن من یداده ا یابیریمس 

 

‌استاد‌راهنما‌‌                                                 

        دكتر عبد الوهاب احساني راد  

 

‌   نگارنده:‌                                                  

 مناف حسن لفته المساعدي 

 

 

 

 1402خرداد‌



 ه‌‌

 

 الذینَِ آمَنوُا مِنکُم وَ الذینَِ اوُتوالعِلم دَرَجَات اللهَ 
                                                                              »قرآن کریم«                   

 
 

 

 

 تصـویب نامــه 

  آقای‌پایان‌نامه‌کارشناسی‌ارشد‌

  ‌:با‌عنوان

مورد‌‌‌‌ و‌نمره‌   تحت‌نظارت‌شـورای‌پایان‌نامـه‌متشکل‌از‌اسـتادان‌زیر‌با‌درجه‌‌‌3/1402/  در‌جلسه‌مـورخ‌‌

 تأیید‌قرار‌گرفت.

‌

‌                                   امضاء‌                                                                        استاد‌)استادان(‌راهنما‌:‌‌-1

‌

‌امضاء‌                                                                           داور‌داخل‌گروه:‌استاد‌‌-2

‌

‌             امضاء                                                                         گروه:‌خارج‌داور‌استاد‌‌-3

 

 

 

 

 

  

 ی دکتر مجید طغیان                                                                                                

معاون پژوهشی دانشگاه آزاد اسلامی                                            

      واحد اصفهان )خوراسگان(                                

امضا              تاریخ           

 

     



 و‌‌

 

‌تعهد‌نامه‌اصالت‌رساله‌یا‌پایان‌نامه‌

المساعدى‌اینجانب‌‌ لفته‌علي‌ در‌رشته‌‌  مناف‌حسن‌ ناپیوسته‌ ارشد‌ کارشناسی‌ مقطع‌ آموخته‌ دانش‌

نامه/‌رساله‌خود‌‌‌‌از‌پایان‌       که‌در‌تاریخ‌.مهندسی کامبیوتر گرایش هوش مصنوعی و رباتیکز  

 اء یاش نترنتیبر ا یو کم مصرف در شبکه مبتن منیداده ا یابیریمستحت‌عنوان"‌

 دفاع‌نموده‌ام‌بدینوسیله‌متعهد‌می‌شوم:‌      و‌درجه‌‌‌‌‌‌‌‌‌با‌کسب‌نمره‌" 

این پایان نامه/ رساله حاصل تحقیق و پژوهش انجام شده توسط اینجانب بوده و در مواردی که   (1

از دستاوردهای علمی و پژوهشی دیگران)اعم از پایان نامه، کتاب،مقاله و....( استفاده نموده ام، 

 مطابق ضوابط و رویه موجود،نام منبع مورد استفاده و سایر مشخصات آن را در فهرست مربوطه

 ذکر و درج کرده ام. 

این پایان نامه/ رساله قبلا برای دریافت هیچ مدرک تحصیلی)هم سطح،پایین تر یا بالاتر( در سایر   (2

 دانشگاه ها و موسسات آموزشی عالی ارائه نشده است. 

چنانچه بعد از فراغت تحصیل، قصد استفاده و هرگونه بهره برداری اعم از چاپ کتاب،ثبت اختراع  (3

 پایان نامه داشته باشم،از حوزه معاونت پژوهشی واحد مجوزهای مربوطه را اخذ نمایم.   و... از این

چنانچه در هر مقطعی زمانی خلاف موارد فوق ثابت شود،عواقب ناشی از آن را می پذیرم و واحد   (4

دانشگاهی مجاز است با اینجانب مطابق ضوابط و مقررات رفتار نموده و در صورت ابطال مدرک  

 هیچگونه ادعایی نخواهم داشت. تحصیلی ام

‌

‌

‌

 ............ نام و نام خانوادگی:  ‌

 ............. تاریخ و امضا:   
‌

‌

 

 

 

‌

‌

‌

‌



 ز‌‌

 

‌

 تقدیم

 افتخار‌ کمال در‌ و بیکران سپاس و تشکر‌ ضمن را نامه پایان این

:به نمایم می‌ تقدیم امتنان و  

 تلاشهای ی‌ همه خاطر به عزیزم مادر و پدر ارزشمند محضر‌

 با و اند داده انجام‌ ام زندگی مختلف‌ دوران در که آمیزی محبت

.اند آموخته من به را زیستن چگونه مهربانی  

 علم‌ کسب راه در که ای فرهیخته و فرزانه استادان به همچنین و

.نمودند یاری مرا معرفت و  

. بودند راهنمایم دانش کسب راه در‌ که آنان به  

.بود راهم بدرقه پرورشان دعای و خیرشان‌ نفس‌ که آنان به  

 های خواسته به و کنم دین ادای بتوانم تا کن کمک‌ من   الهابه

.بپوشانم عمل‌ ی‌ جامه آنان  

 آنان برای‌ را سعادت و سلامت ، عاقبت حسن‌ پروردگارا

.مقدرنما  

 با‌ همسو و همراه و نشاط‌ و‌ شور از‌ سرشار‌ خدمتی توفیق خدایا

 عزیز‌ ایران‌ کوفاییش و رشد جهت پژوهش‌ و دانش‌ و علم

.بفرما عنایت  

 

 



 ح‌‌

 

 

 سپاسگزاری 

 را تو فقط و فقط بندگی که میدارم تقدیم مقدست و پاک پیشگاه به پروردگارا

.سزد  

 ؛ توست بخشندگی‌ خور در گرچه است، من شایستگی از بیش ایداده آنچه

 برمن تحصیل خلقت و نهادی منت من بر که گویمت می سپاس پروردگارا

 در وصالش برای کنیممی زندگی که او خالق، ستایش یباستز چه پوشاندی؛

.است خالق ستایش از ایجنبه مخلوق از تقدیر که حالی  

 در دلسوزانه و صبورانه که بزرگوارانی تمامی از تا میدانم وظیفه خود بر

. نمایم قدردانی و تشکر کردند؛ یاری مرا پژوهش این انجام راستای  

.رسید نمی پایان به تلاش این امروز نبود، نعزیزا این یاری اگر چراکه  

 این مختلف مراحل و نیز و تحصیل طول در که ........محترم راهنمای استاد از

. دارم را قدردانی و تشکر کمال کردند راهنمایی مرا مشتاقانه ؛ پژوهش  

 .خواستارم را عظیم اجری ارجمند بزرگواران این تمامی برای خداوند از
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 چکیده 

‌‌م‌ی‌س‌یب‌‌یها‌ی‌فناور‌‌ی‌و‌البته‌توسعه‌‌نترنت‌یگسترش‌ا‌‌ی‌جه‌یاز‌هزاران‌نت‌‌‌ی‌کی‌‌اءیاش‌‌نترنت‌یا‌‌‌یده‌یظهور‌پد‌

(Wireless‌‌Technologiesسامانه‌ و‌  Micro-electromechanical)‌‌ی‌کیکترومکانال-کرو‌یم‌‌‌یها(‌

Systemsاء‌یاش‌‌‌نترنت‌یا‌‌ی‌در‌فناور‌‌‌ن«‌ی‌با‌ماش‌‌‌ن‌یکه‌در‌تعاملات‌»ماش‌‌‌ی‌فراوان‌‌‌ی‌هات‌یقابل‌‌لیدل(‌است.‌به‌‌‌

ا‌ تول‌‌ی‌ها‌تا‌به‌امروز‌در‌بخش‌‌‌ده‌یپد‌‌‌ن‌یموجود‌است،‌ (،‌‌ید‌یصنعت‌)به‌خصوص‌در‌انواع‌کارخانجات‌

یکی‌از‌مهمترین‌چالشها‌در‌اینترنت‌اشیاء،‌مسیریابی‌ایمن‌و‌کم‌‌‌‌است.‌داشته‌‌‌یو‌گاز‌کاربرد‌فراوان‌‌‌ی‌انرژ

این‌امر‌پیشنهاد‌ نوینی‌برای‌ این‌تحقیق‌روش‌ لذا‌در‌ باشد‌ پ‌و‌ر‌‌رد‌شده‌است.‌‌‌‌مصرف‌می‌ ‌‌،‌یشنهاد‌یش‌

‌‌اره‌یچندمع‌‌کیژنت‌‌‌تمی‌الگور‌‌از‌‌‌اءیاش‌‌نت‌نتر‌ی‌ا‌‌ی‌هاشبکه‌‌رد‌‌‌نهیه‌مطمئن‌به‌انتخاب‌گر‌‌و‌‌‌ی‌ابیر‌یمس‌‌رمنظو‌به‌

‌‌ی‌هاامترپار‌جه‌به‌‌ا‌با‌تو‌ر‌‌نه‌یه‌مطمئن‌به‌انتقال‌اطلاعات،‌گر‌‌‌گام‌از‌‌‌هر‌‌‌رد‌‌‌ی‌شنهاد‌یش‌پ‌و‌ه‌است.‌ر‌ه‌شد‌استفاد‌

که‌‌‌‌د‌شو‌ی‌جب‌ممو‌‌‌نه‌یه‌مطمئن‌بهگر‌‌‌افتن‌ی.‌‌کند‌ی‌انتخاب‌م‌‌اره‌یچندمع‌‌ک‌یژنت‌‌تم‌یالگور‌‌‌از‌‌‌هد‌شبکه،‌با‌استفا

شامل‌‌‌‌سیوسر‌‌‌ت‌یف‌یاف‌کاهد‌‌‌و‌ر‌‌‌نیا‌‌از‌‌و‌‌‌ند‌سال‌شو‌اصل‌ممکن‌ار‌فو‌‌‌نیتاهتر‌کو‌‌‌رد‌‌‌یاطلاعت‌‌یها‌بسته‌

به‌‌‌‌ی‌شنهاد‌یش‌پ‌ور‌‌‌ن‌ی‌.‌همچنابند‌ی‌‌‌د‌بهبو‌‌‌ی‌هد‌گذر‌‌ها‌و‌هاد‌د‌‌‌لیخ‌تحو‌نر‌‌‌ام،‌یانتقال‌پ‌‌ر‌یتأخ‌‌،یژف‌انر‌مصر

.‌‌کند‌ی‌ه‌ماستفاد‌‌‌نهیمطمئن‌به‌‌‌یها‌عامل‌‌‌ه،‌ازازو‌رتا‌‌د‌‌‌حسگر‌‌‌ی‌هاهگر‌‌‌ن‌ی‌ب‌‌ت‌ی‌فی‌باک‌‌ر‌یساخت‌مس‌‌رمنظو‌

‌‌اره‌یچندمع‌‌‌ک‌یژنت‌‌تم‌ی‌و‌الگور‌‌ی‌عاملچند‌د‌کریو‌ر‌‌بر‌‌‌ه‌یبا‌تک‌‌یشنهاد‌یش‌پ‌و‌ر‌‌،هد‌د‌ی‌نشان‌م‌‌یساز‌‌‌ه‌یشب‌‌‌ج‌ینتا‌

‌‌ن‌یا‌‌‌،‌ازکند‌‌‌یی‌انتقال‌اطلاعات‌شناسا‌‌حله‌ازمر‌‌‌هر‌‌رد‌‌‌ی‌با‌به‌خو‌ر‌‌‌نه‌ی‌مطمئن‌به‌‌ی‌هاانسته‌است‌عامل‌تو‌

‌‌ن‌یکمتر‌ف‌‌جب‌مصره،‌مو‌ازورتا‌د‌‌‌ه‌حسگر‌گر‌‌از‌‌‌نهی‌به‌‌ر‌یمس‌‌راصل‌د‌فو‌‌‌نیتاهتر‌کو‌‌‌رانتقال‌اطلاعات‌د‌‌‌و‌ر

‌‌سه‌یمقا‌‌‌رد‌‌‌یشنهاد‌یش‌پ‌و‌ه‌است.‌ر‌شد‌‌‌یشنهاد‌یش‌پ‌ور‌‌‌رد‌‌‌اء‌یاش‌‌نت‌نتر‌یشبکه‌ا‌‌‌رها‌د‌هگر‌‌‌رد‌‌‌یژانر‌‌‌ارمقد‌

ست‌ا‌به‌د‌ر‌‌‌ی‌شتر‌یب‌‌‌ل‌عمر‌طو‌‌‌و‌‌‌کمتر‌‌‌ی‌ژف‌انر‌مصر‌‌ن‌یانگ‌ی‌م‌‌نه،‌یمز‌‌‌ن‌ی‌ا‌‌رد‌‌‌د‌جو‌مو‌‌‌ی‌هاشو‌ر‌‌‌ر‌یبا‌سا

 ه‌است.‌د‌رآو
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    فصل اول:                                                    

    کلیات تحقیق                                                     
‌
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 مقدمه -1-1

کاربردهای وسیعی در تمام زمینه های زندگی انسانها ایفا می کند. این تکنولوژی باعث شده   امروزه اینترنت اشیاء

تا زندگی مردم در اقصی نقاط دنیا آسانتر شود. مردم قادر هستند تا از نقاط دوردست با اشیای مورد نظر خود  

اشیاء از راه دور بنمایند. در این بین،   ارتباط برقرار کرده و اقدام به انجام اعمالی مانند مانیتورینگ یا کنترل این

یکی از مهمترین چالشها در اینترنت اشیاء، کاهش مدت زمان تاخیر در ارسال یا دریافت پیام ها می باشد که 

نیازمند ایجاد یک میسر امن با کمترین ازدحام می باشد. در این پایان نامه روش نوینی برای مسیریابی امن داده 

بتنی بر اینترنت اشیاء پیشنهاد خواهیم کرد. در این فصل کلیات مربوط به این تحقیق را بیان ها در شبکه های م

 می کنیم.
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 بیان مساله - 2-1

 ق یرا از طر   یخدمات بهتر  ت یفیک  رایکند، ز   یم  فایروزمره ما ا  یرا در زندگ  ی( نقش مهم  IoT)  ایاش  نترنت یا

 یهاهوشمند، دستگاه   یکی مکان  یهان یاز ماش  یستمیس  داری پا  اءی اش  نترنت یکند. ا  یمداوم داده ها حفظ م  یجمع آور

متصل    یانیم  یهااز گره  یاها در شبکهانتقال داده   ت یلبا قاب  وستهیبه هم پ  اءیو اش  تالیجید  یهان یماش  ،یمحاسبات

و    یابر  یهاط ی مح  یبرا  دهی چ یبه ارائه خدمات ساده و پ  اری ثابت و س  IoT  یهااست. دستگاه  ی به مرکز داده ابر

  ی ها   ت یتوان به محدود  ی، م IoTبرنامه    کیاندازه    شی حال، با افزا  نی. با اکنندیکلان داده کمک م  یهابرنامه 

هایچن دستگاه  امن  IoT  ین  خطا،  تحمل  کرد.  انرژ  ت،یتوجه  همگ‌‌یمصرف  بار‌ تعادل‌ از‌‌‌‌یی‌هانمونه‌‌‌ی‌و‌

 [.1بزرگ با آن مواجه هستند] اسیدر مق ای اش نترنت یا ی کاربرد یهاها در برنامه هستند که انتقال داده  ییهاچالش 

کرده و با    یتحت نظارت جمع آور  طی اطلاعات مربوط به عوامل را در مح  اء یاش  اء، ی اش  نترنت یا  ی کاربردها  در

کنند.    یراه دور ارسال م  یاطلاعات را به کاربردها  نی ا  نترنت،یو به خصوص ا  یارتباط  یاستفاده از شبکه ها

تحت    طی حفاظت و مراقبت از مح  یراستا  درتواند منجر به بهبود نظارت و اقدامات به موقع    یاطلاعات م  لیتحل

ا2نظارت شود] به  با توجه  اش  یاز کاربردها  یکه برخ  نی[.  در مراکز   یبهداشت  یمانند مراقبت ها  اءی اسنترنت 

و مطمئن داده ها به سمت   عیشده اند، انتقال سر   دهیتدارک د   یبحران  طیبه منظور استفاده در شرا   ،یمارستانیب

 [.4, 3تواند باشد] یم ایاش نترنت یدر ا یاصل یاز چالش ها یکیراه دور  یکاربردها

انتقال مطمئن داده ها  گرید  یکی  ستم یس  یخراب  گرید  یسو  از راه دور در   یبه سمت کاربردها  یاز علل عدم 

سو عملکرد سخت افزار ، اشکالات نرم    لیممکن است به دل  ستمیس  یها  ی[. خراب5تواند باشد]   یم  اءیاش  نترنت یا

  IoT  ستمیس  کیتعداد گره ها در    شی افزا، با    نیرخ دهد.علاوه بر ا  یطی مح  ست یخطرات ز  ایافزار ، کمبود برق  

 ل یشود. از دست رفتن داده ها به دل  یم  ستمیو باعث اختلال در عملکرد س  ابدی  یم شی، احتمال وقوع خطا افزا

م  یها   طیدر مح  ستمیس  یخراب نظارت  تأث  یتحت  ها  یمنف  ریتواند  باشد و   اءیاش  نترنت یا  یدر کاربرد  داشته 

 [8-6آورد. ] ابربه به  ریخسارات جبران ناپذ

 تم یارائه شده است که از الگور  اءیاش  نترنت یپروتکل انتقال داده مطمئن و کم مصرف در بستر ا  کی  قیتحق  نیا  در

  ی رها یمس  افتنیبه منظور    ارهیچندمع  کیژنت  تمیالگور  ب یاز ترک  یشنهادیکند. روش پ  یاستفاده م  ارهیچندمع  کیژنت

مطمئن بر اساس    یشده و انتخاب عامل ها   هی تعب  مندهوش  ی و دروازه ها  IoTموجود در شبکه    یگره ها   نیب  نه یبه
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به منظور    بانیپشت  یرهایکند. مس  یاستفاده م  بانیپشت  یرها یمس  افتنی در شبکه به منظور    ریدر هر مس  یوزنده 

  تم یشده است. در الگور  یمعرف  نه،یبه  ری از مس  یاصل  ی داده ها  افت ی و عدم در  یانتقال داده ها در صورت خراب

در شبکه استفاده   یبهبود اهداف اصل  یبرا  ارهیتابع هدف چند مع  کیاز    یشنهادیپدر روش    ارهیچندمع  کیژنت

فاصله گره تا مقصد،    اء، یاش  نیشامل، فاصله ب  یشنهادی در روش پ  یابی مربوط به تابع ارز  یارهای شده است. مع

فاصله    نیبا کمتر  یه به انتخاب گر  یشنهادیاست. در واقع در هرگام در روش پ  نانیو درجه اطم  نکیل  ت یفیک

درجه    نیشتریو از همه مهمتر ب  نکیل  ت یفیک  نیشتری، با ب  یفاصله تا نقطه دسترس  نی مبدأ و کمتر  ءینسبت به ش

  ن ی به عنوان دوم  بانیگره پشت  نیشود. همچن  یعامل در شبکه انتخاب م  نیو مطمئن تر  نهیبه عنوان گره به  نانیاطم

به ها  نهیگره  با    هیساهم  یدر گره  به عنوان عامل مطمئن در مس  یابیارز  یارهای مع  ر یمقادمبدأ   ر ی در رده دوم، 

  ستم ی مطمئن در س  یابیریدر مس  یسراسر   نهیبه   کیدر هر گام به    نهیبه  یشود. انتخاب گره ها   یانتخاب م  بانیپشت

و   ی اریچندمع  کیژنت  تمیالگور  ب یبا ترک  یشنهادیرود روش پ  یانجامد. انتظار م  یم   IoTدر بستر    ینظارت  یها

 به دست آورد.  اءیاش  نترنت یامن در شبکه ا  یابیریمس  یبرا  یا  نهیبه به  کینزد  جی هوشمند نتا  یعامل ها  یوزن ده 

 اهداف تحقیق -3-1

 اء یاش نترنت یدر شبکه ا نانیاطم ت یقابل شافزای •

 اء ی اش نترنت یداده در شبکه ا لینرخ تحو شیافزا •

 اء یاش نترنت یدر شبکه ا  ریکاهش تأخ •

 فرضیه های پژوهش -4-1

 . باشدیها مدر شبکه  نییپا نانیاطم ت یموجب قابل ایاش نترنت یدر بستر ا اءیاش ناهمگونی •

  ل یو نرخ تحو   ادیز  یهاها موجب از دست رفتن داده انتقال داده   یرهایمطمئن در مس  یهاعدم انتخاب گره  •

 . شودیداده کم م

الگور • از  برا  نهی به  یانرژ  ری مس  افتنیموجب    ارهیچندمع  کیژنت  تمیاستفاده  انتقال    یو مطمئن در شبکه 

 خواهد شد.  سیسرو ت یفیک یتوازن در پارامترها جادیها شده و باعث اداده 
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 پرسش اصلی -5-1

را به صورت مطمئن   چگونه می توان در شبکه های اینترنت اشیاء، داده های جمع آوری شده از محیط •

 و بدون از دست رفتن به دروازه های هوشمند انتقال داد؟ 

آیا استفاده از الگوریتم ژنتیک با معیارهای ارزیابی چندگانه می تواند مسیرهای انرژی بهینه و مطمئن بین   •

 دستگاه های هوشمند را پیدا کرد؟

 بودن تحقیق  جنبه نوآوری و جدید- 6-1

در این تحقیق یک پروتکل مسیریابی مطمئن و کم مصرف در شبکه اینترنت اشیاء ارائه شده است که از الگوریتم  

  مربوط به تابع   یارهایمعژنتیک چندمعیاری استفاده می کند. روش پیشنهادی در هر گام از انتقال اطلاعات از  

به منظور یافتن    نانیو درجه اطم  نکیل  ت یفیفاصله گره تا مقصد، ک  اء،ی اش  نیشامل، فاصله بچندمعیاره    یابیارز

 تفاده می کند که به عنوان نوآوری اصلی تحقیق می توان از آن یاد کرد. اسمسیر بهینه و مسیر پشتیبان 

 روش تجزیه و تحلیل اطلاعات - 7-1

 : کلی انجام تحقیق به شرح زیر خلاصه شده است  مراحل

 ی اول: مطالعات کتابخانه ا مرحله

 ی شنهاد یپ دهی ا یدوم: امکان سنج مرحله

 اینترنت اشیاء  شبکهاستاندارد  یبر اساس پارامترها یشنهاد یپ روش یساز ادهیسوم: پ مرحله

 موجود  یابی ارز یارهایبر اساس مع یشنهاد یعملکرد مدل پ یابیچهارم: ارز مرحله

 با اهداف ارائه شده  جی نتا قیها و تطب  هیفرض یپنجم: بررس مرحله
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 ساختاربندی پایان نامه - 8-1

 این پایان نامه در پنج فصل تنظیم شده است.

شامل تعاریف کلیدی مرتبط با این پایان نامه است و در ادامه پیشینه تحقیقات انجام شده مرتبط با    ،فصل دوم

 مورد بررسی قرار می دهد.موضوع این پایان نامه را 

 به طور کامل توضیح می دهد. پیشنهادی در این پایان نامه را  روش ،فصل سوم

 گنجاند.این فصل خواهیم در  ارزیابی نتایج بدست آمده راپیشنهادی و  روش سازی  پیاده ،فصل چهارم

   .گنجانده خواهد شددر این فصل نتیجه گیری و کارهای آتی  ،فصل پنجم
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:                    فصل دوم   

 مروری بر پیشینه تحقیقات انجام شده 

 

 

 

 

 مقدمه -1-2

به  مفاطلاعات  اخت  گاهآن  دیروز و  مناسب در  قرار گ  اریکه در زمان  تول  رد،یاهل فن  به  محصولات و    دیمنجر 

 ن یبا هم  زین  اءی اش  نترنت یا  یفناور.  کندی آسان و آسوده م  شیاز پ  شیبشر را هر روز ب  یکه زندگ  شودیم  یخدمات

توسعه   دراست   افتهی فلسفه  به   افت،ی.  اطلاعات  ارسال  و  لحظه   زروثبت  تحل   ی برا  یاو  بهبود    لیاستفاده،  و 

در این پایان نامه، درباره  .  رد یگ  یکنندگان صورت ممصرف  یاستفاده   یبرا  ت یمحصولات و خدمات و البته در نها

مسیریابی داده ها در شبکه های اینترنت اشیاء بحث خواهیم کرد. در این فصل ابتدا توضیحاتی درباره تکنولوژی  

ادامه درباره مسیریابی در این شبکه ها بحث نموده و برخی از تحقیقات انجام شده   اینترنت اشیاء ارائه نموده و در

 توسط محققان مختلف در این زمینه را مرور خواهیم کرد. 

 اینترنت اشیاء -2-2

همانند یک کلمه کلیدی پوشاننده برای پوشش دادن جنبه های مختلف مربوط به توسعه و    "1اینترنت اشیاء "واژه  

و  ایجاد  بدین وسیله  باشد.  می  انسانها،  مملوس  و  واقعی  دنیای  و  فیزیکی  قلمرو  در  اینترنت و وب  گسترش 

ه حس کردن  گسترش ابزارهای توسعه یافته و هوشمند در فضاهای مختلف با هویت های تعریف شده که قادر ب 

هستند و یا توانایی تحریک شدن را داشته باشند، به واقعیت تبدیل می شود. رویای اینترنت اشیاء این است که  

در آینده تمام موجودیتهای فیزیکی و دیجیتالی بتوانند باهم ارتباط داشته باشند و اطلاعات مفیدی را با استفاده از  

 
1 Internet Of Things (IOT) 
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باهم به ارتباطات و اطلاعات  از کاربردها و   تکنولوژیهای  نهایت کلاس )نوع( جدیدی  اشتراک بگذارند و در 

  .[9]سرویسها را به وجود آورند 

 

به وجود   ICTاینترنت اشیاء در راستای یکی از اساسی ترین گرایشها در راستای توسعه تکنولوژیهای مربوط به 

حرکت سمت اینترنتی که برای ارتباط برقرار کردن بین ابزارهای سمت کاربران باهمدیگر به سمت    .[10]آمد  

اینترنتی که برای ایجاد ارتباط بین اشیای فیزیکی که باهمدیگر و یا با انسان، ارتباط برقرار می کنند تا سرویسی  

ی و سنتی مورد استفاده در شبکه، محاسبات و  را به آنها ارائه کنند، نیازمند به ایجاد تغییراتی در روشهای قدیم

 سرویسهای مدیریتی و روشهای درآمدزایی حاصل از فروش سرویس به مشتریان، می باشد.  

توانایی  به  مرتبط  که  است  شده  نهاده  بنیان  اساسی  جزء  سه  اساس  بر  اشیاء  اینترنت  ادراکی،  نظر  نقطه  از 

 هوشمندسازی اشیاء می باشند و عبارتند از: 

بودنقاب • پذیر  آن،    ل تشخیص و هویت  به  داده شده  نسبت  با هویت  را  بتواند خودش  شیئی  )هر 

 شناسایی کند( 

 )هر شیئی بتواند ارتباط برقرار کند(  توانایی ارتباط برقرار کردن •

)هر چیزی بتواند فعل  انفعالاتی با اشیای دیگر داشته باشد، بتواند    دارا بودن قابلیت فعل و انفعال •

 از اشیای متصل بهم یا با کاربران یا با موجودیتهای دیگر در شبکه( ایجاد کند، یا   شبکه هایی

توسعه تکنولوژیها و راه حلها برای تحقق بخشیدن به این اهداف در حال حاضر به یکی از مهمترین زمینه  

 های تحقیق و تفحص تبدیل شده است.  

یای هوشمند طراحی شده است، به عبارت دیگر، اشیایی  به طور کلی، در بررسی اینترنت اشیایی که بر مبنای اش

که تمام موجودیت ها یا قسمتهای تشکیل دهنده یا مورد استفاده در اینترنت اشیا مانند پایانه ها، مسیریاب ها و  

 . اگر اشیای هوشمند )یا چیزها( به عنوان موجودیت تعریف شوند آنگاه:[11] میزبان ها را ایجاد می کنند

فیزیکی با یک مجموعه از خصلتهای فیزیکی مرتبط به آن )از قبیل: اندازه، شکل، رنگ  یک تجسم   •

 و....( داشته باشد. 

یک مجموعه کوچک از تابع های متعددی )مانند تابع توانا سازی کشف و قبول پیام های و دستورات   •

 قرار می گیرد. ورودی و تابع مربوط به پاسخگویی به پیامها( برای ایجاد ارتباط، مورد استفاده
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 داشته باشد. شناسه کاملا منحصربفرد یک  •

است که   یک توصیفی از اشیاءیا اسم،  باشد. نام    منحصربفرد برای آن داشته  و یک آدرس  اسمیک   •

منحصربفردی   قابل خواندن برای انسان باشد و برای استدلال در مورد اهداف به کار می رود. آدرس 

را  توسط ماشین    یت خوانده شدنقابل  باشد که  یک رشته  که برای این منظور استفاده می شود باید 

مورد استفاده قرار    ،ایجاد ارتباطات بین اشیای مختلف در محیطهای متفاوت   برای  داشته باشد و بتواند

 گیرد. 

برخی از تواناییهای اساسی محاسباتی را دارا باشد. از قبیل توانایی جور کردن یک پیام ورودی با پیام   •

پیچیده )شامل    RFIDزیرنویس )همانند   اجرای محاسبات  به  قادر  تاثیرپذیر( که  یا  های غیرفعال 

 کشف سرویس و وظایف مدیریت شبکه( گردند. 

ی ابزاری یا ابزارهایی به منظور حس کردن محیط اطراف خود )همانند درجه حرارت،  ممکنست دارا •

باشند   تاثیر بر واقعیات فیزیکی داشته  انداختن اعمالی که  یا راه  الکترومغناطیس(  نور، سطح تابش 

 )فعال کننده یا محرک(، باشند. 

 

یک مجموعه ای از فرصتها را برای کاربران، تولید کنندگان و کمپانی ها فراهم می   رویای تحقق اینترنت اشیاء

آورد. در واقع، تکنولوژیهای اینترنت اشیاء کارایی بسیار گسترده ای در بیشتر زمینه های تولیدی شامل: مانیتورینگ  

خانه و محیط کار، امنیت   محیط، مراقبت از سلامتی و بهداشت، سرمایه گذاری و مدیریت محصول، پشتیبانی از 

 و ....( می تواند داشته باشد. 

 

از دیدگاه کاربر، اینترنت اشیاء بسیاری از سرویسهای واکنشی را توانا می کند تا به نیازهای کاربران پاسخ داده و  

 فعالیتهای آنها را پشتیبانی می کند. 

که در حال حاضر   ]12[گسترش پیدا کرد    1RFIDد  به طور کلی، اینترنت اشیاء بعد از ایجاد  تکنولوژیهایی همانن

به طور گسترده در تعدادی از کاربردهای اینترنت اشیاء از آنها استفاده می شود. همزمان در مسیر توسعه، اینترنت  

)به عنوان ابزاری برای جمع آوری    2WSNاشیاء احتمالا از بسیاری از فیلدهای مرتبط همانند شبکه های بی سیم  

 
1 Radio Frequency Identification 
2 Wireless Sensor Networks 
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)به عنوان روشی برای معماری نرم افزار( به منظور     1SoAاز داده ها( و معماریهای مبتنی بر سرویس    ترکیبی

 گسترش سرویسهای مبتنی بر وب از طریق تواناییهای اینترنت اشیاء، نیز بهره می جوید.  

 : [13]به طور خلاصه، خصوصیات عمده  ای که باید اینترنت اشیاء آنها را پشتیبانی کند عبارتند از 

•   : ابزارها  بودن  استفاده در  ناهمگون  ابزارهای مورد  بزرگ در  ناهمگونی  بوسیله یک  اشیاء  اینترنت 

ظار می رود تا  سیستم های مورد استفاده ، قابل توصیف هستند. انتظار می رود که این ناهمگونی انت 

قابلیتهای مختلفی محاسباتی و ارتباطی را به سیستم اضافه کند. مدیریت اینهمه ناهمگونی بایستی در  

 هر دو سطح پروتکلها و سطح معماری سیستم مورد پشتیبانی قرار گیرد. 

ل می از آنجا که همه روزه تعداد زیادی از اشیاء به زیرساختهای اطلاعات جهانی وص  تغییر اندازه :   •

بعلت  نامگذاری و آدرس دهی)  اندازه در سطوح مختلف شامل:  تغییر  به  شوند، مشکلات مربوط 

اندازه مطلق سیستم نتیجه گیری( ،  ارتباط داده ها در شبکه )بعلت سطح بالای ارتباط بین تعداد 

یا    زیادی از موجودیتها(، مدیریت اطلاعات و دانش )بعلت امکان ایجاد قرین برای هر موجودیت 

های    گزینه  یا  تعداد حجیم سرویسها  )بعلت  مدیریت  و  ایجاد  فیزیکی(، سیستم  سیستم  در  محیط 

اجرای سرویس که می تواند در دسترس قرار گیرد و نیاز به حل مشکل ناهمگونی دارد(، بایستی  

 سازماندهی شوند. 

نولوژیهای ارتباطات بی سیم در اینترنت اشیاء، تکتبادل داده ها با استفاده از تکنولوژیهای بی سیم :   •

یک نقش مهم در تبادل داده ها بازی می کند که اشیای هوشمند را قادر می سازد تا باهم شبکه ای را  

ایجاد کنند. بعلت خصلت سازگاری و امکان حضور در همه مکانها، ابزارهای بی سیم برای تبادل داده 

بعلت قابل دسترس بودن در تمامی فضاها،  ها می توانند ابزارهای بسیار مناسبی محسوب شوند که  

 روش مناسبی برای ایجاد ارتباط و تبادل داده ها محسوب می شوند. 

برای طیف گسترده و متنوع موجودیتهای اینترنت اشیاء، می   راه حلهای بهینه سازی مصرف انرژی :  •

می باشد. با ابزارهایی    نیمم کردن میزان انرژی که برای ارتباطات یا محاسبات لازم است، بسیار حیاتی

از محدودیتهای ناشی از باتریها می   2همانند اصول و ابزار فیزوالکتریک یا قطعات خورشیدی کوچک

 توان نجات داد.  

 
1 Service-Oriented Architectures (SoA) 
2 Micro Solar Panels 
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انرژی اغلب  فقط با صرفه جویی در مصرف آن، قابل ترمیم نیست لذا به راه حلهایی نیاز داریم 

 به قیمت کاهش کارایی تمام شود(. تا مصرف انرژی را بهینه سازی نماید )حتی اگر

از آنجایی که اینترنت اشیاء می تواند با تواناییهای ارتباطات موج کوتاه بی سیم  توانایی رصد کردن:   •

برای   دارد.  وجود   ، فیزیکی  دنیای  در  هوشمند  ی  اشیاء  رصد  و  جایابی  امکان  لذا  باشد،  مرتبط 

ن ویژگی بسیار لازم و حیاتی است که با کاربردهای لجستیکی  مدیریت چرخه زندگی محصول، ای

 این امر پیاده سازی می شود.  RFIDتکنولوژی هایی همانند  

پیچیدگی و پویایی طراحی سیستمهای هوشمند توزیع شده در اینترنت   توانایی های خودسازماندهی:   •

پا به  انسانها، که قادر  نیمم کردن مداخلات  به منظور می  ایجاد اشیای هوشمند  به  اشیاء،  سخگویی 

. پیرو تقاضاهای کاربران، گره [14]شرایط متفاوت پیرامون خود باشند ، نیز وجود خواهند داشت  

های اینترنت اشیاء خودشان را به صورتی سازماندهی می کنند که اتومات به شبکه های بی سیم با  

منظور اجرای وظایف  موج کوتاه وصل نمایند یا با ابزارهای اساسی برای باشتراک گذاری داده ها به  

این امر توانایی لازم ، برای کشف سرویسها و ابزارها بدون نیاز به   .هماهنگ شده، همکاری نمایند

مداخله خارجی، ایجاد پوشش ها و پروتکلهای رفتاری مناسب برای سازگاری با محیط اطراف را ،  

 . ]15[مهیا می سازد 

اینترنت اشیاء در مورد تبادل  مدیریت داده و توانایی ارتباط برقرار کردن با استفاده از درک سمانتیک :   •

داده ها و آنالیز حجم بسیار زیادی از داده ها باید تواناییهای لازم را دارا باشد. بعبارت دیگر، برای  

ردهای مختلف بتوانیم تبادل داده ها اینکه داده ها را به اطلاعات قابل استفاده تبدیل کنیم و بین کارب

را داشته باشیم، لازم است داده ها را با سازگاری مناسب و فرمتهای استاندارد شده، مدلها و توصیف 

معنایی محتوای داده های مبادله شده، استفاده از زبانها و فرمتهای قابل فهم و درک، جمع آوری نماییم.  

سازد تا کاربردهای پشتیبانی کننده از منطق اتوماسیون را به عنوان  این امر اینترنت اشیاء را قادر می  

 یک خصلت کلیدی برای ایجاد سازگاریهای وسیعی در تکنولوژی پشتیبانی نماید. 

 

•   : امنیت و محرمانگی  اینترنت  مکانیزمهای حفظ  فیزیکی، تکنولوژی  به ساختار  بودن  بعلت وابسته 

امنیت و محرمانگی کاملا رعایت گردد.  آنها مکانیزمهای  بایستی طوری طراحی شود که در  اشیاء 

بعبارت دیگر،  امنیت بایستی به عنوان یکی از مهمترین خصلتهای کلیدی سیستم در نظر گرفته شده  
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دها برای راه حلهای اینترنت اشیاء لحاظ گردد. انتظار می رود که و به هنگام طراحی معماری ها و مت

رعایت نیازهای کلیدی بهنگام طراحی و پیاده سازی سیستمهای مرتبط به اینترنت اشیاء در پذیرش  

 سیستمهای طراحی شده توسط مشتریان نقش کلیدی دارد.

 

 معماری اینترنت اشیاء - 1-2-2

اشیاء مبتنی بر تکنولوژی ارتباطات و تبادل اطلاعات، دارای سه سطح می معماری پیشنهاد شده برای اینترنت  

 قابل مشاهده می باشد.  1-2باشد  که در شکل 

 
 [15]اینترنت اشیاء  ساختار معماری - 1-2شکل 

 

اشیاء  2-1همانطور که در شکل   اینترنت  معماری  باشد که    مشاهده می شود ساختار کلی  دارای سه لایه می 

 عبارتند از: 

اولین و مهمترین مورد در ایجاد اینترنت اشیاء بعد از تعیین هدف، انتخاب یا تولید حسگرهای حسگرها :   •

ترین وظیفه   باشد. عمده  اطراف می  از محیط  نیاز  داده های مورد  به هدف جهت جمع آوری  مرتبط 
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جمع آوری داده ها و یا انجام واکنشهایی به رخدادهای خارجی حسگرها همانا ارتباط با دنیای پیرامون و  

 می باشد. 

ایجاد ارتباط بین اشیایی که قرار است در دنیای اینترنت اشیاء باهم مرتبط ارتباطات داده ها و شبکه:   •

می تواند صورت   AD Hocباشند از طریق استفاده از تکنولوژیهای مختلف ارتباطی همانند شبکه های  

 گیرد.

کاربردهای مختلفی بر حسب درخواست مشتری یا نیاز جامعه می توان برای کاربردها )موارد استفاده(:   •

 اینترنت اشیاء تعریف نمود به عنوان مثال کاربردهای تجاری، کشاورزی، نظامی، آموزشی  و... 

 

 موارد  استفاده از اینترنت اشیاء - 2-2-2

 توضیح داده شده اند. 2-1اشیاء در جدول برخی از کاربردهای عمده اینترنت 
 [14]کاربردهای عمده اینترنت اشیاء -2-1 جدول

 مثالها  توضیح  استفاده کنندگان 

وسایل/ابزارهای متصل به بدن انسان  انسان ها 

یا در خارج از بدن انسان بدون تماس 

 با بدن وی 

ابزارهایی متصل به بدن انسان که یا توسط انسان پوشیده شده باشد 

را  بتواند وضعیت سلامتی وی  تا  باشد  داشته  تماس  بدن وی  با  یا 

مانیتور کرده و در صورت وقوع هر خطری اطلاع رسانی به پزشک 

بازدهی  افزایش  وزن،  کاهش  بیماریها،  مدیریت  بنماید،  پرستار  یا 

 لف انسان در زمینه های مخت

 

 کنترل وسایل منازل و موارد مربوط به امنیت منزل محل زندگی انسان  منازل

 

به   مراکز فروش  تشویق  مشتریان  که  محلهایی 

 تجارت یا خرید و فروش  می شوند. 

رستورانها، مغازه ها و تمام مراکزی که به نحوی مشتریان آنجا تمایل 

و  شده  انجام  بازرسی  خودکار  صورت  به  بایستی  دارند  خرید  به 

 .روشهایی برای درآمدزایی بیشتر اتخاذ گردد

 

و   ها  اداره 

 سازمانهای اداری 

و  متخصصان  از  بسیاری  که  محلی 

افراد کارگر و کارمند در آن مشغول 

 کار هستند.به 

، مصرفی   انرژی  استفاده از اینترنت اشیاء در این مکانها باعث کاهش

ساختمانهای   در  امنیت افزایش سطح  و    پرسنلافزایش میزان بازدهی  

 . و سازمانها می شود اداری
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مراکز سلامت و بهداشت، معادن، کارخانه ها، استخراج گاز و نفت  محیطهای استاندارد کار  محلهای کار 

 و...

 

ها،  سیستمهای داخل وسایل نقلیه  وسایل نقلیه  کشتی  کامیونها،  سواری،  های  ماشین  قبیل:  از  نقلیه  وسایل 

هواپیماها جهت ارائه خدمات در مواقع لزوم، طراحی مبتنی بر موارد 

 استفاده و... 

 

محیط، اندازه گیری های    مدیریت منایع، کنترل ترافیک، مانیتورکردن محیطهای شهری  شهرها 

 هوشمند، تنظیم فضاهای پارک ماشین ها و ...  

 

بین شهرها )مسیرهای  خارج از شهر  جاده ها 

 که بین دو شهر ارتباط ایجاد می کند(

ابزارهایی که برای رصد کردن وضعیت جاده ها )از قبیل یخ زدگی، 

ریزش کوه و.....(، ماشینهای هوشمند خارج از شهر و در مسیرهای 

حادثه  به  کمک  یا  رفاهی  مختلف  امکانات  دادن  برای  شهری  بین 

 دیدگان، رصد کردن کشتی ها در دریا، سیستم ناوبری هواپیمایی و....

 

 مشاهده می شود، بر اساس محتوای مندرج در جدول می توان نتایج زیر را گرفت: 2-1 همانطور که در جدول

اینترنت اشیاء در زندگی انسانها نقش بسیار مهمی در آینده بازی خواهد کرد. به خصوص در زمینه   •

حفظ و نگهداری سلامتی افراد و هشدار در مورد وقوع بیماری، مراقبت از بیماران، کنترل روند بهبود  

 یا عود بیماری و... اینترنت اشیاء می تواند نقش بسیار مهمی ایفاء نماید. 

هنگام  • به  کسی  باشند  مرتبط  اشیاء  اینترنت  به  منزل  وسایل  تمام  در صورتیکه  منازل  در  همچنین 

مسافرت نگران باز ماندن شیر آب یا گاز خود نخواهد بود و به راحتی با استفاده از اینترنت اشیاء به  

یل در خانه خود از طریق اینترنت و از راه دور وصل شده و وضعیت آنها را بررسی کرده و این وسا 

 در صورت روشن بودن اقدام به خاموش نمودن آنها می نماید. 
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در مورد مراکز خرده فروشی می توان از اینترنت اشیاء برای معرفی اشیای مورد نیاز مشتریان به آنها   •

رده فروشی اطلاع رسانی نمود و یا از محل وجود کالای مورد نیاز بر حسب موجودی انبار مراکز خ

 خود هر مشتری می توان آگاهی یافت.  

مصرف انرژی در هر قسمت بر اساس تعداد افراد شاغل در آن    در ادارات با استفاده از اینترنت اشیاء •

قسمت یا ساعات کاری آنها می تواند انجام شود و از اتلاف انرژی در ساعات غیراداری جلوگیری  

نماید همچنین با رصد نحوه کار هر یک از کارمندان نقاط مثبت و منفی تاثیرگذار بر کارایی آنها را 

 هت افزایش کارایی آنها ارائه نمود. کشف نموده و توصیه هایی ج 

بانکها،   • بیمارستانها،  و  بهداشتها  خانه  بهداشت،  مراکز  معادن،  قبیل  از  کاری  مختلف  محیطهای  در 

رستورانها و هر جای دیگری بایستی بر روی نیازهای مشتریان/مراجعه کنندگان بررسی هایی قرار 

 فزایش سرمایه اتخاذ نمود. گیرد و روشهایی را برای راضی نگهداشتن مشتریان و ا

در کارخانجات برای بهینه سازی کارهای روزمره بایستی با استفاده از اینترنت اشیاء روشهای جدیدی   •

 ارائه نمود. 

اینترنت اشیاء روشهایی برای کمک به حفظ سلامتی راننده و   • از  با استفاده  نقلیه  در داخل وسایل 

از س استفاده  با  اتخاذ گردد مثلا  از سرنشینان  نقلیه  کنترل فاصله وسایل  به  اقدام  نسورهای خاصی 

همدیگر نموده و در صورت نزدیک شدن وسایل نقلیه به همدیگر و عدول از حدود تعیین شده در 

این سنسورها با روشهایی همانند بوق زدن و اطلاع رسانی و در نهایت در صورت عدم توجه راننده 

مچنین می توان برای هواپیماها و کشتی ها هم با استفاده اقدام به کاهش سرعت خودرو نموده شود. ه 

از اینترنت اشیاء راههایی برای افزایش میزان امنیت و اطلاع رسانی در موارد خطر و ارائه خدمات 

 لازم در صورت وجود مشکلی، ارائه نمود. 

ترافیک، تنظیم در محیطهای شهری با استفاده از اینترنت اشیاء می توان اقدام به مدیریت و کنترل   •

 پارک، اندازه گیری رطوبت هوا، اندازه گیری وضعیت آلاینده های هوا و...نمود.

در جاده ها و مسیرهای بین شهری با استفاده از اینترنت اشیاء راههایی برای رصد کردن وضعیت  •

یا روشهایی   جاده ها از قبیل میزان لغزندگی جاده ها، ترافیک یا ازدحام، ریزش کوه و....اتخاذ گردد و

ایجاد   امدادرسانی به حادثه دیدگان در مسیرهای بین شهری و مسیرهای روستایی دورافتاده  برای 

 شود. 
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 برخی از کاربردهای مهم اینترنت اشیاء در زندگی روزمره انسانها - 3-2-2
 . [16]د قابل مشاهده می باش 2-2برخی از کاربردهای اینترنت اشیاء در زندگی روزمره انسانها در شکل 

 مشاهده می شود برخی از مهمترین کاربردهای اینترنت اشیاء عبارتند از:  2-2همانطور که در شکل 

از جمله کاربردهای اینترنت اشیاء در ایجاد خانه ها و ساختمانهای هوشمند می توان  خانه و ساختمان :   •

همانند: سیستم های شناسایی نفوذ بدون اجازه به خانه )شناسایی دزدان(، مانیتورینگ و کنترل   به مواردی

 محیط داخلی ساختمان و منزل، کنترل سلامت ساختاری خانه و پایه ها و ستونهای آن.

میزان  سلامتی:   • کنترل  و  مانیتورینگ  مختلف،  بیماران  در  بیماری  پیشرفت  یا  درمان  روند  بر  نظارت 

ت رادیولوژی بر روی سلامت بیماران و پرسنل شاغل در این بخشها، مراقبت از ورزشکاران و  تشعشا

 غیره.

شناسه مزرعه و سنسورهای بکار رفته در مزرعه و وسایل کشاورزی، مانیتورینگ وضعیت  کشاورزی:   •

 جوی، آبیاری هوشمند.  

 

  برخی از کاربردهای اینترنت اشیاء- 2-2شکل 
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مدیریت آلاینده های هوا، کنترل آلودگی هوا، رصدکردن حیوانات در محیط زیست،  محیط هوشمند:   •

 شناسایی کردن فجایای طبیعی همانند سیل و زلزله و طوفان.

 

شامل کنترل زنجیره تامین، مدیریت هوشمند محصولات، سنسورهای بسته بندی  خرده فروشی هوشمند:    •

 هوشمندانه.  غذا، کاربردهای مربوط به خرید 

 

، کنترل کیفیت هوای 1شامل ایجاد و توسعه ابزارهای ارتباط دهنده ماشین به ماشین صنعت هوشمند :    •

داخل ساختمانها یا مکانهای صنعتی )همانند معادن و نیروگاهها(، کنترل محل نصب یا نگهداری تجهیزات  

 ه های آجرپزی یا در پتروشیمی(.در مکانهای سربسته صنعتی، مانیتورینگ درجه حرارت )مثلا در کور

  

کنترل  موقعیت جغرافیایی:    • نقل،  و  ناوگان حمل  آیتم، رصد کردن  هر  مکان جغرافیایی  یافتن  همانند 

 کیفیت هر آیتم موجود در موقعیت های جغرافیایی مختلف.

 

 

خودروها، مسیرهای  همانند کنترل هوشمندانه حجم ترافیک در مسیرهای مختلف، ارتباطات  حمل و نقل :   •

 هوشمند، مدیریت پارکینگ های خودروها.

در ادامه برخی از کاربردهای اینترنت اشیاء در جنبه های مختلف زندگی انسانها را به طور کامل توضیح می  

 دهیم.

 

 مسیریابی در اینترنت اشیاء پروتکلهای  -3-2

اطلاعات    یکم مصرف و به اشتراک گذار  یدستگاه ها  ینحوه سازمانده   ا،یاش  نترنت یا  یاساس  یاز جنبه ها  یکی

علیرغم اینکه این دستگاههای حسگر انرژی بسیار کم یا است.اشیای مختلف    نیو داده( در ب   ری)اطلاعات مس

محدودی را مصرف می کنند اما عملکردهای مربوط به ذخیره سازی و عملیات محاسباتی را انجام می دهند. این  

کاهها توانایی ایجاد ارتباط و انجام عملیات به صورت هماهنگ را دارند. همچنین این گرهها می توانند در  دست

 یابی ریحل مسمهم است که راه هر لحظه ای که ما نیاز داشته باشیم به شبکه ملحق شده و یا از آن خارج شوند.  

 
1 M2M (Machine to Machine) 
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باشد.    یانرژ  از نظر مصرف  حال کارآمد  نیمستقل و در ع  ر،یپذاس یمق  دیحسگر با  یهاشبکه   نیا  یبرا  میسیب

  یها هستند، اما دارا( اساساً حسگرها و محرک 1LLNکم تلفات )  یهاشبکه   نیمورد استفاده در ا  یهادستگاه 

مرزی مورد استفاده قرار   تعدادی از این گرههای حسگر می توانند به عنوان مسیریابهستند.    یابی ریمس  ت یقابل

معمولاً به عنوان    ییهاروتر  نیچنها را می توان به شبکه های محلی یا اینترنت وصل کرد.    LLNبگیرند. لذا  

اتصال    کیاز    IPv6  ای برای  هیلا   یمعمار  کی  3-2شوند. شکل    یم  دهی ( نام) LBR)2LLN  یمرز  یروترها

 .  [17]دهد یرا پوشش م ی دانیشبکه منطقه م کیدهد که  یرا نشان م پایانه به پایانه

  ایاش  نترنت یمختلف ا  یهاکرد که پروتکل  جادی ( ا4WGs)  یکار  یها( گروه3IETF)  نترنت یا  یکارگروه مهندس

 ی که برا  IETF  مسیریابی  یهاپروتکل  در ادامه این بخش دربارهتوسعه دادند.    ایاش  نترنت یا  یهادستگاه   یرا برا

خواهیم ها  پروتکل  نیا  یذات   یهابر ضعف   یو مرور  ، توضیحاتی ارائه داده اندافته ی ( توسعه  IoT)  ا یاش  نترنت یا

 .کرد

 

 
 IPv6  [17] ی برا  یا هیلا یمعمار -3-2شکل 

 
 

 

 
1 Low Power Lossy Networks (LLN) 
2 LLN border routers (LBR) 
3 Internet Engineering Task Force (IETF) 
4 working groups (WGs) 
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1-3-2-6IPv  م ی س   ی ب  ی شخص  ی شبکه ها  یرو   ( 6کم مصرفLoWPAN) 
LoWPAN 6  انطباق  هیلا  کی IPv6 استاندارد شده توسط ( IETF است که هیداده و پروتکل چند لا  وندیپ )

این پروتکل می تواند به عنوان پایه و    .کند  یم  ریکم توان و با تلفات امکان پذ  یشبکه ها  یرا رو IP اتصال

اساسی برای شبکه های اینترنت اشیا در ایجاد خانه ها و شهرهای هوشمند و یا توسعه سیستم های کنترل صنعتی  

، تعداد زیادی از برنامه های کاربردی از این پروتکل   IPرای ایجاد ارتباطات مبتنی بر مورد استفاده قرار بگیرد. ب

 یهااساسا بسته   LoWPAN6بهره میگیرند.    RPLبا استفاده از یک پروتکل لایه بالایی از قبیل پروتکل مسیریابی  

IPv6  از آن استفاده کنند.  توانندیکم مصرف م  حسگر  یهاکه دستگاه  کندیم  میتنظ  یتیبا  127  یهامیرا در فر 

اندازه بزرگ در   با  انتقال بسته هایی  از  این پروتکل  از استاندارد    IPv6بعلاوه  با استفاده  پیوند داده ها  و لایه 

802.15.4IEEE   فراهم    یسازگار  هی را در لا  داده ها  شدن  کهاز تکه ت  یبان یپشت  ن،یکند. علاوه بر ا  یم   یبانیپشت

  نیتکه تکه شده را در ا  یمانند بافر، ارسال و پردازش بسته ها  ییندهایتکه تکه شدن فرآ  ستمیگرچه، سکند، ا  یم

را برای ایجاد اختلال    گرههای مهاجم می توانند بسته های تکرارایکند.    یمنابع محدود گران م  یدارا  یدستگاه ها

یا سرریز در شبکه ارسال نمایند. یک مشکل امنیتی در این لایه مشاهده می شود زیرا در این لایه، احراز هویتی 

  ی ها انجام نمی شود. لذا گرههای دریافت کننده پیامها، قادر به تشخیص بسته های قانونی و جعلی نیستند. گره 

کنند. اگر   یم  رهیمجدد آنها ذخ  یجمع آور  یرا برا  یافت یدرعمولاً قطعات  کننده در طول مونتاژ مجدد م  افت یدر

نشوند، دور انداخته    افت یمشخص در  یبازه زمان  کیدهند پس از    یم  لیکه بسته را تشک  ییها  میکل مجموعه فر

رای این سیستم توسط گرههای مخرب می تواند مورد سوء استفاده قرار بگیرد و بسته های جعلی را بشوند.  یم

 یی هااز پروتکل  یحال، برخ  نی. با ا[18]  پرکردن مسیر ارسال نماید و در نتیجه باعث ایجاد مشکل امنیتی شود.

که    802.15.4  یهامیوابسته هستند تا از فر  802.15.4  یتیامن  هی رلایاند، به زاستفاده کرده   6LoWPANکه از

افزودن    802.15.4  یتیامن  هی رلای کنند. در واقع، ز  یر یجلوگ  شوند،یم  یمخرب معرف   یهاتوسط گره  کد    کیبا 

  ک ی  ی. طراح ابدی  یهدف دست م  نیبه طور فعال به ا  م،یبه هر فر  میشمارنده فر  کی( و  1MIC)  امیپ  یکپارچگی

استفاده    نینامشخص است، بنابرا  دیاست، اگرچه هدف کل  یتیاهداف امن  یبرا  مشخص نا  دیکل  کیشامل    802.15.4

شبکه، گره ها را در معرض حملات شبکه قرار    یمشترک برا  دیکل  کیهر گره با    هیاول  یبارگذار  یبرا  دیکل  نیاز ا

برای رمزگشایی جزئیات رمزنگاری می تواند بسته هایی ارسال کند که با بسته های ارسالی  مهاجم  کیدهد.  یم

نوع   نیاز ا  یریجلوگ  یتواند برا  یم  یسخت افزار مقاوم در برابر دستکارد.توسط گرههای دیگر تداخل نمای

 کیکه    ی. هنگامدارد  ییبالا  نهیکند، هز  ی نم  نیمطلق را تضم  ت یامن  نکهی، اما با وجود ا[19]حمله استفاده شود  

 
1 Message  Integrity Code (MIC) 
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گره در شبکه وارد نماید، لذا،  را    یجعل  یها  بسته  آسانیتواند به    ی، مهاجم مواقع می شودگره در معرض خطر  

  یی بالا  هی به لا  یتواند حت  یم  یتی خطا و حفره امن  نی. ادر داخل شبکه تزریق می نمایدرا    یگرید  رمجازیغ  یها

  ی متک  802.15.4  یتیامن  هیرلایها به ز  میفر  ت یامن  یبرا  ییبالا  هیلا  یپروتکل ها  رایمنتشر شود ز  زیپروتکل ها ن

 هستند.

 

  )RPL)1 کم مصرف و با تلفات   ی شبکه ها  ی برا  یاب ی ر ی پروتکل مس - 2-3-2
RPL   یتوسط گروه کار IETF [ROLL WG] در    یابیری مس  یعملکردها  رایتوسعه داده شد ز  LoWPAN  

فقط در لایه شبکه می تواند فعالیت    RPL   .بود  زیچالش برانگ  اریمنابع گره ها بس   ت یمحدود  ت یماه   لیبه دل   6

نماید و توانایی ایجاد مسیرها را دارد و می تواند داده ها و اطلاعات مربوط به مسیر را در بین گرههای دیگر با  

نماید. تواند توزیع  ها است،   LLN یبرا بردار فاصله IPv6 یابیریپروتکل مس  کی RPLروشی کارآمد می 

 یسازمانده  )DAG) 2جهت دار  یچرخه ا  ریغ  یاز گراف ها  یبه عنوان مجموعه ا شبکه    ریاطلاعات مس  نیبنابرا

  ی طبقه بند  )DODAG) 3چرخه جهت دار مقصد  ریغ  یاز گراف ها  یبه عنوان مجموعه ا  شتریب  نیشود و ا  یم

از  که داده ها    استفاده می شود  نکیگره س  کیحسگر و    گره  از یک یا چند   DODAG کیدر ایجاد  شود.    یم

 را نشان می دهد. DODAG نمونه ای از این  4-2طریق این گرهها جمع آوری می شوند. شکل 

 

 
1 Routing Protocol for Low-Power and Lossy Networks (RPL) 
2 Directed Acyclic Graphs (DAGs) 
3 Destination Oriented Directed Acyclic Graphs (DODAG) 
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 RPL [20]یک شبکه -4-2شکل 

 

هر    شناسایی  برای     DODAGبرای  شناسه  یک  )شامل:  عامل  چهار  برای DODAGاز  شناسه  شماره   ،

DODAG    یک شناسه برای ،RPL     و یک رتبه برای ایجاد ارتباطات در هر سینکDODAG  استفاده می )

. در انتخاب مسیر پارامترهایی مانند هزینه انتقال داده ها، حجم کار، بهینه سازی توان عملیاتی، میزان  [20]شود  

 انرژی هر گره، میزان کاهش تاخیر یا افزایش قابلیت اطمینان تاثیر دارند. 

  یرهایبا مس  ییکند که شامل گره ها  یرا انتخاب م  نی از والد   یهر گره مجموعه ا  ر،یمس  یتوپولوژ  دیتول  یبرا

  یبه عنوان والد انتخاب م  هستند  ریمسدر    وندیپ  نیبهتر  ی که دارایاست. گره   نکیبهتر به سمت س  ای   یمساو

پ  RPLشود.   نوع  مد   لیتشک  یبرا  یکنترل  ام یاز سه  اس  یابی ریمس  ت یری و  کند که   یم  تفادهاطلاعات در شبکه 

 :  [20] عبارتند از

• DIO)1( یاطلاعات یش DODAGشود  یشبکه استفاده م یتوپولوژ یو به روز رسان میتنظ  ی، که برا 

• (DAO2(  تشیئی تبلیغاDODAG   ، در طول به تبلیغات در مقصد پخش  یمورد استفاده برا تبلیغات

 . ابدی یم شی شبکه افزا  ریمس یروز رسان

 
1 DODAG Information Object (DIO) 
2 DODAG Advertisement Object (DAO) 



22 

 

• DIS)1(   در  درخواست اطلاعات  DODAG  ،در   دیگره جد  کیکه    مورد استفاده قرار می گیرد  یزمان

 نماید.  ی را جستجو م یتوپولوژ مربوط به ، اطلاعاتاست  به شبکه وستنیپ یبرا مدت زمانی که منتظر

DAO    وDIS   امی که پ  یهستند در حال  ر یدرگ  یتوپولوژ  رییتغ  ندیدر طول فرآ  DIO  شود و عمدتاً    یپخش م

خود به گره    یابیریمس  ت ی وضع  عیتوز  یمعمولاً برا  DIOشود.    یاستفاده م  یتوپولوژ  رییتغ  ندیشروع فرآ  یبرا

 ی کند( و تابع هدف استفاده م   یرا مشخص م  نکیبه گره س  وندیپ  ت یفیبا استفاده از رتبه آن )رتبه ک  گرید  یها

  ا ی گره رتبه    کیهر بار که  هر گره با توجه به رتبه والد و تابع هدف، رتبه خودش را محاسبه می کند.  [.  21شود ]

از   یریجلوگ  یشود. برا  یبه همه گره ها ارسال م  DIO  امیپ  کیکند،    یم  رسانیخود را به روز   یحیوالد ترج 

 ی ترن ییرتبه پا  شهیهم  دیگره در والد با  کیکه به موجب آن    کندی به استفاده ماز قانون رت  RPLها،  حلقه  لیتشک

  ی برا  یاقطره  تمیاز الگور  RPLپخش،    زانیمحدود کردن م  یبرا  ن،ینسبت به فرزندان خود داشته باشد. همچن

. برای این منظور اقدام به تنظیم یک شمارنده می نماید که  کندیارسال استفاده م  یبرا   DIO  یهاام یپ  یبندزمان 

این شمارنده توپولوژی شبکه را مدنظر قرار می دهد و در نهایت می تواند تصمیم گیری کند که یک گره تا چه 

پیام قبلی، هر پیام جدید، می تواند باعث    DIOاقدام نماید. بدون مقایسه با    DIOزمانی بایستی به ارسال پیام  

فزایش یک واحدی شمارنده شود و وقتی مقدار شمارنده به حدآستانه تعیین شده رسید، دوباره شمارنده اقدام  ا

از   یریو جلوگ  یدوره زمان  کیشبکه در    یتوپولوژ  ت یتثب  یکار برا  نیاخود می نماید.    DIOبه تنظیم مجدد  

  نجام باند محدود موجود را مصرف کند، ا  یقدرت و پهنا  تواندیکه م  یرضروریغ  ریمکرر مس  یهایروزرسانبه 

  ، ی ورود  کیتراف  ی برا  می انجامد.حفظ منابع    ی شده برا  ایجاد   یهاDIOتعداد    شدن  به محدود    ،کار  نی. اشودیم

به    یفرصت را برا  نیا  و  دهد  یآن را کاهش م  یکند و زمان راه انداز  یم  یخود را به صفر بازنشان  DIOگره  

 [.21دهد ] یم DIO عی نسل سر کی قیشبکه از طر  ریمس عی رس یروز رسان

گره ها    نیمبادله شده در ب  نگیگنالیو س  کیانواع مختلف اطلاعات تراف  بیترک  ت یظرف  RPL  یابیریمس  پروتکل

چند نقطه به    یها  کیاز تراف  RPLدارد.    یداده در نظر گرفته شده بستگ  انیبه الزامات جر  نیرا دارد، اگرچه ا

 [. 20کند ] یم یبانیت( پشP2P( و نقطه به نقطه )3P2MP(، نقطه به چند نقطه )2MP2Pنقطه )

 
1 DODAG Information Solicitation (DIS) 
2 Multipoint-to-Point (MP2P) 
3  Point-to-Multipoint (P2MP) 
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سربار    ت یریرتبه به مد  یژگیاست. و  RPL  یابیریکارآمد پروتکل مس  یابی ریمس  اتیعمل   یبرا  یرتبه مرکز  یژگیو

  ی ژگیهرگونه حمله به و  نی کند. بنابرا  یکمک م  نهیشبکه به  یتوپولوژ  جادیحلقه و ا لیاز تشک  یریکنترل، جلوگ

ها که گره   کندیفرض م  RPLکند.    یم  جادیاختلال ا  RPLپروتکل    حی به شدت در عملکرد صح  ( rankرتبه )

رفتار گره سازگار    یبررس  یبرا  یستمیس  ن،یبنابرا  کنند،یم  ی رویپروتکل پ  نیدر شبکه سازگار هستند و از قوان

  RPL[.  20رتبه حمله کنند ]  یژگیتا به و  کندی م  جادی مخرب ا  یهاگره  یرا برا  یفرصت  نیو ا  دهدی ارائه نم

به   وستنیپ  یگره هنگام تلاش برا  کیپخش است که    امیپ  کی  نیاست. ا  HELLO امیمستعد حمله پ  نیهمچن

برسند و    گرید  یدارند تا به گره ها  یپخش قو  لگنایمخرب معمولا س  یگره ها  نی کند. ا   یشبکه ارسال م  کی

که گره ها   یکند و هنگام یم  غیخود را تبل ،گره مخرب کیخوب درک شده را پخش کنند.  یابی ریمس  عیارم کی

  ی از محدوده گره مخرب خارج م   رایرود ز  یم  نیدرخواست آنها از ب  یها  امیبا آن هستند، پ  ینگبه دنبال هماه 

اتصال به گره مخرب تمام    یخود را در تلاش برا  یباتر  یقانون  یهاکه گره   ابدییادامه م   یتا زمان  نیشوند. و ا

مخرب   یهاگره   نیتوسط ا  توانندی م  شوندیاستفاده م  DODAGاطلاعات    غیتبل  ی که برا  DIO  یهاام یکنند. پ

  وند یپ  هی لا  ت یاگرچه با روشن بودن امن  رند،یمورد استفاده قرار گ  HELLO  لیمختصر حملات س  یاندازراه  یبرا

 کنندی م  یسع  شوند،یموضوع م  نیمخرب که متوجه ا   یهاحال، گره   نیکرد. با ا  ی ر یامر جلوگ  نیاز ا  توانیم

[. باز هم،  21ا اجرا کنند ] ر  hello  لابیتا همچنان حمله س  اندازند ی ب  طرشبکه را به خ  یقانون  یهااز گره  یکی

ها در را به گره   یادیز  اتی جزئ  RPLاست. پروتکل    Sinkholeمستعد آن است، حمله    RPLکه    یگریحمله د

DODAG  رتبه    اتیجزئ  نیاز ا  یکیکند.   نییتع  کند،ی عمل م  فرضش یپ  ریرا که به عنوان مس  یتا گره   دهدی م

  یگره مخرب به سادگ  کی شود.    یارسال م  هیهمسا  یبه گره ها   DODAG  شهیکه محاسبه شده و از ر  ،است 

 DODAGکند تا در    یگره ها را به سمت خود جذب م  ن،یکند، بنابرا  یم  غیتبل  گرید  یگره ها  یرا برا  یرتبه بهتر

که    شودیباعث م  ن یا  کند،یم  دهاستفا  رها یمحاسبه مس  ی برا  وندیپ  هی لا  ت یفیاز ک  RPLاگر    یوالد آنها شود. حت

 .هستند ریپذکمتر موثر باشد، اما حملات همچنان امکان   RPLدر   Sinkholeحمله 

3-3-2-6IPv 802.15.4 ی در حالت پرش کانال با شکاف زمانe  IEEE    (6TiSCH) 

  رشبکه یبر ز  یمبتن  پروتکل  نیدر حال حاضر ادامه دارد و هنوز اجرا نشده است. ا  ایاش  نترنت یپروتکل ا  نیا   توسعه

 ق ی با سرعت بالا که از طر    802.15.4IEEE    میسیمش ب  یهاشبکه  یخواهد بود که بر رو  6IPv  یوندیچند پ

در    یاتیشامل جزئ  دی[. پروتکل جد22اند ]متصل شده سیستم  شده به ستون فقرات    یسازهمگام  مسیریاب های

بسته   ارسال  و  یابی ریمس  ،ی بندمانند طبقه   یو مسائل  یقطع  6IPv  انی متعلق به جر  یهابه بسته   یدگی مورد نحوه رس
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عبارتند  شود    توجهبه آنها    دیکه با   یگرید  زمینه های تحقیقاتیشود.    یتواند آدرس ده   یشبکه مش م  قیها از طر

 هستند. یابی ریو مس هیهمساجستجو و یافتن ، IPv6پروتکل شبکه   هیلا در وندیپ ت ی ر یمد ،ی تیامن از: زمینه های

 ء ا ی اش   نترنت ی در ا ی اب ی ر ی در مس  ی ر ی پذ  ب ی س آ - 4-2

که آن را در معرض  شودیباعث م امر،  نیاست. ا 6IPv یبر استفاده از طرح آدرس ده  یکاملاً مبتن ای اش نترنت یا

  ه، ی، شنود، کشف همسا هویت   جعل  ،  Sybil  ،ییشناسا  چاله،اه ی ، مانند حملات سIPv4مشابه    یاحمله   داتیتهد

به عنوان    اءیاش  نترنت یکه ا  ییاز آنجا  ن،یعلاوه بر ا  .قرار دهد  رهیو حملات تکه تکه شدن و غ  حمله مرد میانی

  شتریرا ب  یتیامن  یها  یاز نگران  ید یشود، مجموعه جد  یدر نظر گرفته م  یکیزیف  ی ای با دن  نترنت ینقطه اتصال ا

از    امنیتی داتیشود که به موجب آن تهد  یم  یجد  یت یامن  یامدها یپ  یتعداد   جادیباعث اامر،    نی. انشان می دهد

کنترل واقع  یدستکار به  ها  یاطلاعات  کننده    یدستگاه  تهد  یعنیفعال  دن  داتیانتقال  دن  یبریسا  یایاز    ی ا یبه 

 ی هاو دستگاه   داتیسطح حمله گسترده از تهد  کی  یبه طور اساس   امر  نیاساس، ا  ن یکند. بر ا  ی م  رییتغ  یکیزیف

 رایز  کند،یم  جادی ا  دیجد  یکار  یهاانیها و جرها، پروتکلافزوده شده دستگاه   یت یامن   داتی هدشده، تا تشناخته 

  IPبر    یمبتن  یها   ستمی( به سModbus  ،SCADAبسته )مانند    یهاستم ی از س  یشتر یب  یکیالکترون  یهاستم یس

 . [23]دهد یم  شیرا افزا شتریخطر حملات بامر،  نیو ا شوندیمنتقل م

 

 

 

 ی اب ی ر ی مس   یمربوط به پروتکل ها   دات ی تهد - 1-4-2

)چند پرش(   دیگر  گره به گرهیک  از    ریاطلاعات مس  م،ی س  یشبکه تلفن همراه ب  کی در    ر یمس  کی  جادی ا  یبرا

انتقال اطلاعات    توانندیها مگره   ر،یمس  یشود. در تمام مراحل نگهدار  دایشود تا مقصد مورد نظر پ  یمنتقل م

  ای  ریکشف مس  اقدامات،  نی. در طول اکنندحذف    یا  نادرست( را اضافه  ایخودخواه    یهاگرهمربوط به  )  یکنترل

نوع حمله    نیچند  نیدهند، بنابرا  یخود را انجام م  یها  ت یمخرب فعال  یکه گره ها  انجام می شود  ری ارسال مس

را   یابی ریجدول مس  زیحمله سرر  کیتواند    یگره م  کی است. به عنوان مثال،    ریاطلاعات امکان پذ  یابیریدر مس

شدن    زیکند که باعث سرر  یمعرف  یخود به گونه ا   گانی همسا  هنادرست ب  ریاز اطلاعات مس  ی ادیبا ارسال مقدار ز 

این کار باعث اشغال جدول مسیریابی توسط مسیرهای جعلی می گردد. لذا  خود شود.    هی همسا  یابیر یجدول مس
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در جدول مسیریابی، مسیرهای واقعی ثبت نمی شوند. بعلاوه، گرههای مهاجم قادر به ارسال مسیرهای ساخته  

موجود در جدول مسیریابی را بروزرسانی  شده جعلی به جدول مسیریابی و گرههای همسایه می باشند تا مسیرهای  

گره مخرب    ک یموقت است،    یابیر یپروتکل مس  کیکه    AODVدر  نموده و آنرا با مسیرهای اشتباه پر نماید.  

 گر ید  یگره ها نیکند، بنابرا غیشماره دنباله تبل نیتعداد پرش و با آخر نینادرست را با کمتر ریمس کیتواند   یم

کنند تا اشتباه   یاعتبار م یخود را ب یمیقد ریبه سرعت مس نند،یب یم ریمس یبه روز رسان کیرا به عنوان  نیکه ا

 یهاام یپ  تواندی گره مخرب م  کی  ر،یمس  یو نگهدار  ریدر مرحله تعم   ن،یعلاوه بر ا  ری . مسرندیگناه بپذ  یرا ب  دیجد

.  [24]کند    ایجادرا    ریمس  ی نگهدار  نهیپرهز  ندیفرآ  کی شروع    تواندی نادرست را ارسال کند که م  ری مس  یخطا

امن   ایاش  نترنت یا  یهاشبکه  ا  یاعتماد عموم  یبرا   نیو همچن  مشکلبدون    ات یعمل  کی  یبرا  یکاف  ت یبه    ن ی به 

بر    ایبر اساس سرتاسر    تواندی م  IoT  یهادستگاه   نیب  یا دارند. ارتباط داده   ازیو نوظهور مخرب ن  دیجد  یفناور

در   ایاش  نترنت ی ا  زبانیدو م  نی را ب  یسرتاسر  ت یتواند امن  ی م   IPsec. استقرار  دیبه دست آ  اپ اساس هاپ به ه 

تواند    یفعال است که م  IPsecاست،    ایاش  نترنت یپروتکل ا  کیکه    6LoWPANحال ارتباط فراهم کند. در  

  یم   IPsec ( پروتکل  1ESP)  یتیمحفظه بار امن  رایاستفاده شود، ز  ایاش  نترنت یا  یها  زبانیم  نیارتباط امن ب  یبرا

پروتکل   ت یکه سربرگ احراز هو  یکند در حال  نیداده ها را تضم  ت یو احراز هو  یکپارچگیتواند محرمانه بودن،  
2AH)  )تاگرامیکل د  یکپارچگی  IPv6   6  یبرنامه و هدرها  ی را که از داده هاIPv  ن یشده است، تضم  لیتشک 

  ی مبتن   یدو برنامه کاربرد   انیدر م  یسرتاسر   ت یاز امن  ( (3CoAPد  مثال، پروتکل برنامه محدو نوان  . به عندک  یم

 ت یکه امن   یدر حال  کندی( استفاده م 4DTLSگرام ) انتقال داده  هی لا  ت یکه از امن  کندی استفاده م  یارتباط  زبانیبر م

ارتباطات    یارائه شده برا  ت یامن  رغمیاجرا شود. عل  اپهر ه   ت یامن  یبرا  تواندیم  IEEE 802.15.14  وندیپ  هیلا

  را یز  ست یآشکار ن یابیریدر برابر حملات مس  ای اش  نترنت یشبکه ا  ه یلا   وند،یپ  ه یلا  ت ی بالاتر و ارائه امن  هی داده در لا

،  MANETو    WSNمانند    ایاش  نترنت یا  یهادر شبکه   .نشده است   فیتعر  هیلا  ن یدر ا  یتیاستاندارد امن  چیه 

در    یحملات فرورفتگ  چاله،اه یمانند حملات س  یمشابه  یابیر یبا حملات مس  نیدارند و بنابرا  یمشابه  یهایژگیو

 . شوندی مواجه م گرانید انیم

 

 
1 Encapsulating Security Payload (ESP) 
2 Authentication Header (AH) 

 
4 Datagram Transport Layer Security (DTLS) 
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 ء ا ی اش   نترنتی در ا  من یا  ی اب ی ر ی مس   یپروتکل ها - 2-4-2

ارائه شده است. در توسط محققان مختلف    منیا  یابیری مس  یاستراتژ  نیچند  ،یابیریاز حملات مس  یریجلوگ  در

شمای کلی پروتکلهای مختلف پیشنهاد شده توسط محققان مختلف برای مسیریابی ایمن را ارائه می  ،  قسمت   نیا

 دهیم.

  من یچند هاپ ا  یاب یر یپروتکل مس  کی[  25در ]  : ا ی اش   نترنت ی ارتباطات ا   ی امن چند هاپ برا   ی اب ی ر ی مس  •

(1SMRP  )با همدیگر   منیا   یا  وهیدهد تا به ش  یم  مکانا  ایاش  نترنت یا  یکه به دستگاه ها  معرفی شد

بتوانند به   نکهیقبل از ا اینترنت اشیاء یادستگاه ه  ت یاز احراز هو نان یبا اطم کار، نیارتباط برقرار کنند. ا

 ک یدر این تحقیق،    ی شنهادی پ  یابیری. پروتکل مسانجام می شود،  شوند  جاد ی ا  ای   وندندیبپ  یدی شبکه جد

خواهند به    یکه گره ها م  یمانلذا ز  پیشنهاد نموده است   یابی ریمس  تمیرا در الگور  ای  هیپارامتر چند لا 

 یاضاف نهیپروتکل بدون هز نیکه ا کنندیادعا م سندگانی. نوشوند ت یاحراز هو دی با ،ملحق شوند شبکه 

شناسه    کیمجاز در شبکه،    یهاشامل برنامه   هی چندلا  یپارامترها  رایز  شود،یارائه م  یابی ریمس  ندیدر فرآ

 یحال، م  نیمجاز در شبکه هستند. با ا  یهااز دستگاه  یافرد قابل کنترل توسط کاربر و خلاصهمنحصربه 

نوع شبکه   نیرا در ا  اءی اش  نترنت یگره ا  100000  یکه حت  هی چند لا  رامترپا   کی  جادی که در ا  دیتوان د

غیراستفاده شدن پروتکل پیشنهادی در    باعث   کار  نیوجود خواهد داشت. ا  ی ادی ز  نهی کند، هز  یم  یزبانیم

 . شود یم مقیاس بزرگ شبکه

 

• 2TSRF ی اب یریچارچوب مس  : م ی س   ی حسگر ب   ی آگاه از اعتماد در شبکه ها   من ی ا   ی اب ی ر ی : چارچوب مس  

آگاه   برا  ی طراح (   (TSRFامن  اعتماد است که شامل مشاهدات    WSN  یشده  اساس مشتق  بر  ها 

  0 دهگره ها در محدو نیب ریحسگر با اعتماد است. مقاد  یگره ها یرفتار یالگوها  میرمستقیو غ میمستق

 
 
2 trust-aware secure routing framework (TSRF) 
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از   ینشان دهنده سطح خوب  1گره ها و    نینشان دهنده عدم اعتماد بصفر  نشان داده شده است.    1تا  

 گره مربوطه است.   یاعتماد برا

با اهداف خودخواهانه و..( را مورد on-offحملات مختلفی )مانند  این محققان   تبانی، حمله  ، حمله 

مقدار زیادی حافظه را به منظور انجام محاسبات پیچیده مورد استفاده   TSRFبررسی قرار دادند. همچنین  

ل شوند اگر این گرهها بتوانند برای مدتی قرار می دهد. گرههای مهاجم می توانند به راحتی به شبکه وص

خوب رفتار کنند به عنوان گرههای قابل اعتماد شناسایی میشوند. لذا می توانند شروع به انجام عملیات  

 .   [26] مخرب خود نمایند

کند و    یمحرمانه عمل م  ریحالت غ  ک یدر    ستمی س  نیا(:  1ACKT)-2  بر اعتراف دو طرفه   ی اعتماد مبتن  •

روش برای ایجاد اعتماد در میان گرههای همسایه،    نیاست. ا  اگره ه   نیب  می تنها مشروط به اعتماد مستق

توسعه    نکیرا به سمت گره س  یریمس  شتریطرح ب  نی. ااستفاده می نمایددوگانه    یقدردان  ستمیساز یک  

شود(    یو شخص ثالث در نظر گرفته م  ی)که به عنوان گره حام  دیگره جد  کی  نیدهد و همچن  یم

این روش تمام گرههای مخرب که بسته  کند.   یم  جادیا   هدر شبک  یدو پرش دیی تا  کیکند که    یم  یمعرف

  ن، یهمچننیستند.    Greyholeهای داده را رها می کنند، شناسایی می نمایند ولی قادر به شناسایی حملات  

با    است در مورد روابط اعتماد ممکن    یریگجه ی نبودند، نت  هاه یمنبع توص  هیهمسا  یهاکه گره  ییاز آنجا 

 . [26]نداشته باشد یشبکه همخوان ت یوضع

( توسط  GTMSبر گروه )   یاعتماد مبتن  ت یری طرح مد  (: 2GTMSبر گروه )   ی اعتماد مبتن   ت ی ر ی طرح مد  •

 م یمشاهده مستق  قی بر اعتماد است که شامل محاسبه اعتماد از طر  یطرح مبتن  کیشد که    شنهادی[ پ28]

 ی تعامل موفق را به عنوان همکار  سندگانیگره ها نو  نیب  موفقتعداد موفق و تعاملات نا  یعنیها،  گره  نیب

گره   نیگره در شبکه( ب  کیقابل اعتماد در مورد    انیهمتا  هی )توص  میرمستقیگره ها و مشاهده غ   نیمثبت ب

ایجاد می شود و یک روش مدیریت اعتماد توزیع    CH))در درون هر گروهی یک  کردند.  فیها تعر

به    شده به منظور جمع آوری پیشنهادات از تمام گرهها و اعضای دیگر گروه ایجاد می شود و از سینک

سطح اعتماد با استفاده ها استفاده شده است.    CHطور مستقیم برای ارسال داده ها و اطلاعات به سایر  

به   ستمیاگر س  یشد. حت  فیکاهش استفاده از حافظه تعر  یبرا  100تا    0بدون علامت از    حی از اعداد صح

 
1 Two-way acknowledgment-based trust (2-ACKT) 
2 Group-Based Trust Management Scheme (GTMS) 
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انرژ  ازین  یها در سطح درون گروه سر خوشه   کرد،یم  یدگیرس  هاچاله اهیحملات س   ی برا   ییبالا  یبه 

 ی هاحسگر گره  یهای باتر  یبه راحت  تواندیم  نی( داشتند و ا ی)گره مرکز  نک یارتباط با گره س  یبرقرار

CH کند.  هیرا تخل 

گره    ن یاعتماد ببر ایجاد  پروتکل    نیا تمرکز اصلی    :CLTبر اعتماد سبک وزن  ی مبتن  ی اب ی ر ی پروتکل مس  •

 نیبودن ا  دی. جدمی نیمم سازددر گره ها را  انرژی  سربار حافظه و اتلاف    می باشد و می تواند میزان ها  

حال کاهش است   دررا که سطح اعتماد آن    یمشاور اعتماد است که هر گره  کیاستخدام    ، درستم یس

م بهبود  و  هشدار  ا   ی نظارت،  از    نیبخشد.  استفاده  با  کشو  ستمیس  کیامر   ک ی   جادیا  یبرا  یی پنجره 

برای تعیین گرههای غیرمجاز از یک روش    .دی آی به دست م  ه یهمسا  یهااعتماد از تمام گره   خچهیتار

روش   نوین استفاده می کند تا بتواند حملات مختلف انجام شده توسط این گرهها را شناسایی نماید.

د پیشنهادی در این تحقیق قادر به اعمال بر روی تمام گرههایی است که دارای یک هویت منحصربفر 

 . [28] بوده و گره خودمختار نباشد

 اعتماد به مسیریابی ایمن در اینترنت اشیاء - 3-4-2

طرف )اعتماد کننده( آماده است تا  کیکرد که در آن  فیدو طرف تعر نیب یتوان به عنوان وابستگ یرا م اعتماد

 به عنوان   گذارامانت   گر،ی( حساب کند. به عبارت دنیاقدامات )مورد انتظار( انجام شده توسط طرف دوم )ام  یرو

نماید  ابیارز ام  یدر حال  عمل می  اعتماد آن    نییتع  یبرا  نیکه  .  مورد سنجش و ارزیابی قرار می گیردسطح 

 عامل   کیعامل )گره(    کی اند که در آن  کرده  فیتعر  ینیمع  ی[ اعتماد را به عنوان امکان ذهن29]  در  سندگانینو

عمل خاص را   کیو معتقد است که آنها    کندی م  یها( را بررساز عوامل )گره  یگروه   ای (  دیگر  گرهیا  )  دیگر

  ، می کنیمکند. کنش را در چارچوب مشاهده    دایپ  یفرصت  نکهیقبل از ا  دهند،ی انجام م  رودی همانطور که انتظار م

و   یتیموقع  ،یکرد: اعتماد عموم  میتوان به سه دسته تقس  یگذارد. اعتماد را م  یم  رید تأثبر کنش خوگره    رایز

 [29]. )یا پایه(  یاساس

نسبت به    یریگونه سوگ  چیبدون ه   یگریگره به د  کی  ا یعامل    کیاست که    یاعتماد  ، ی اعتماد عموم  •

 خاص دارد.  طی شرا

  ی گریخاص به د ت یموقع ای تجربه  کی لیگره به دل کی ایعامل  کیاست که  یاعتماد ،ی ت ی اعتماد موقع  •

 دارد. 
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مورد سنجش    گری نسبت به گره د  یگره به طور کل  کیگذشته    اتیبر اساس تجرب  ، یا اساسی  ه ی اعتماد پا  •

 . قرار می گیرد

  یطراح   و می تواند در  است بسیار پراهمیت    یموضوعبه عنوان یک  در حوزه ارتباطات و شبکه، مفهوم اعتماد  

ها شبکه    یپروتکل  و  باشد.ارتباطات  داشته  کاربرد  ب  یهمکار  بسیار  اعتماد  روابط  توسعه    ی هاگره  نیدر 

. کنندیم  نییامن شبکه را تع  اتیو عمل  نانیاطم  ت یبقا، قابل  ،یریپذاس ی مق  رایز  شوند،یم  یتلق  یاتیکننده ح شرکت 

اد می شود که تحت شرایط خاص و معینی گرههای مورد اعتماد، به  به این صورت ایجگره ها    انی اعتماد در م

 صورت گرههای مخرب عملیات خود را انجام نخواهند داد.

مدلسازی اعتماد به عنوان یک روش موثر به منظور محاسبه و تخمین سطح قابلیت اطمینان در بین دستگاههای  

بگذارد    ریتأث  ستمیس  کیبر اعتماد    تواندیکه م  کندیرا مشخص م  هاینگران  نیادرون یک سیستم اعمال می شود.  

را   ستمیاستفاده س  ت یو قابل  یاتیعمل  ییکارا  تواندیاعتماد م  نییکه ارزش پا  یمناطق  ییحال به شناسا  نیو در ع

 ی هاره رو، گ  نیاز ا  .شبکه های حسگر بی سیم بسیار مهم است.اعتماد در  میزان  . مطالعه  کندی کاهش دهد، کمک م

جا  اءی اش  نترنت یا در خود  را  منابع  به  مختلف  یمحدود  انواع  محققان  است.  مدل   یداده  را    یهااز    ی برا اعتماد 

احتمال، شبکه    ،یفاز  ،یآنتروپ   ،ی باز  هی نظر  ،نیزیاند، مانند بکرده   شنهادیحسگر پ  یهادر شبکه   منیا  یابیریمس

مارکوف که خاص خود را    رهیو زنج  یگذاردار، حساب/وزن جهت   ریغ/رداجهت هوش ازدحام، گراف    ،یعصب

برخی    2-2جدول  مورد استفاده قرار داد.    اینترنت اشیا  یاب ی ریمس  یتوان برا  یرا م  روشها  نی. اب یو معا  ای دارند. مزا

 از این مدلها را شامل می باشد.
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  [29]حسگر یدر شبکه ها منیا  یابیری مس یاعتماد برا یاز مدل ها یخلاصه ا -2-2جدول 

 توضیح  مدلهای اطمینان 

احتمال استفاده    یها  عیمقدار با استفاده از توز  کیبه صدق    دنی رس  یبرا  ینزیب  هیمدل از قض  نیا ین زی مدل اعتماد ب 

کند تا   رییتغ نانهی به طور واقع ب دیاز اعتماد با یدرجه ذهن کیکند که چگونه   یم انیب نیکند. ا یم

 .به عنوان مدرک در نظر گرفته شود

 

این مدل، متکی بر تصمیم گیری استرانژیک می باشد که معمولا برای دستیابی به یک راه حل بهینه   ی باز   ه ی مدل اعتماد نظر 

را مورد استفاده قرار می دهد. لذا می توان بهترین مقدار اعتماد را برای تصمیم   دو یا چند بازیکن

 گیری ایجاد کرد.  

 

 

 

 ی مدل اعتماد آنتروپ 

این مدل از داده های مبادله شده بین گرهها استفاده می کند که بر اساس توزیع احتمالی به همه  

مقادیر اعتمادی را نسبت می دهد. این مقادیر با استفاده از توزیع های احتمالی محاسبه شده    گرهها 

و بدست می آید. از مقادیر بدست آمده، مقدار ماکزیمم انتخاب شده و به عنوان میزان اعتماد برای  

 تصمیم گیری درباره انتخاب بهترین مسیر مورد استفاده قرار می گیرد.

 

این مدل، بر نوعی از منطق چندارزشی تمرکز دارد که یک مقدار را به یک حقیقت واقعی خاص   ی مدل اعتماد فاز

 نسبت می دهد. در این مدل، متغیرها می توانند مقادیر درست یا غلط داشته باشند. 

 

 اعتماد احتمال   مدل 

 

تصادفی،    نیا های  پدیده  تحلیل  و  تجزیه  از  استفاده  با  توزمدل  اعتماد  عیبر  به صورت    مقادیر 

  در این مدل شامل: متغیرهای تصادفی،   یاساس  یها  ت ی. موجودمتمرکز می باشد(  ی )عاد  کنواخت ی

 می باشند. دادهایاحتمال رو هینظر

 

در این مدل از تکنیکهای هوش مصنوعی به منظور تعیین رفتار گرهها در شبکه های حسگر بی   ی مدل شبکه عصب 

سیم بهره برداری می شود. برای این منظور به شبیه سازی رفتار یک فرد منطقی در گرههای حسگر  

 بی سیم پرداخته می شود. 
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و    مدل  دار  جهت  گراف 

 بدون جهت 

 

این مدل، از نظریه گراف برای اتصال گرهها استفاده می کند و با استفاده از برخی محاسبات ریاضی،  

به هر گره یک مقدار به عنوان درجه اعتماد نسبت می دهد. جهت پیوندها برای نشان دادن جهت  

 ارتباطات بین گرهها مورد استفاده قرار می گیرد. 

 

 ی وزن / ی اعتماد حساب   مدل 

 

و به    مدنظر قرار می گیردحاصلضرب اعمال و مشاهدات گذشته به عنوان شهرت  در این مدل،  

که این وزن برای ارزیابی میزان    ی محاسبه می شود وزن جمع،  ارزش اعتماد هر گره  نییمنظور تع

 صحت داده ها و اطلاعات گرهها مورد استفاده قرار می گیرد. 

 

 مارکوف   ر ی زنج   مدل 

 

مدیریت یک مدل اعتماد ضروری است. این روش مقدار اعتماد را مورد ارزیابی قرار می    اساسا

  ی هاارزشدهد و مجوزهای اعتماد را برای مدیریت کلیدها در بین تمام گرهها توزیع می نماید.  

از    کیکه به موجب آن ارزش اعتماد هر   شوندیم  یابی مارکوف ارز  رهیزنج  ل یاعتماد بر اساس تحل

شود    یم  پیش بینیاعتماد    میزان.  شودیم  یگذشته آنها بررس  تمادبا توجه به عملکرد اع  انگیهمسا

ارزش اعتماد به عنوان    نیاعتماد، گره با بالاتر  ی. از برآوردهااطلاع رسانی می شودگره ها    به همهو  

 .شود یانتخاب م یدیکل  ت یریمد نامهیمرجع صدور گواه

مدل  یا    هوش ازدحام   مدل 

جمع   ی مبتن  رفتار    ی بر 

و    شده ع ی توز   ی ها ستم ی س

 افته یخود سازمان 

در    گریکدیبا    ی کند که به صورت محل  ی از عوامل )گره ها( استفاده م  یاز مجموعه ا  ستمیس  نیا

 ط یموجودات زنده در مح  یکی ولوژیب  ستمیاز اکوس  مفهوم  نیخود در ارتباط هستند. ا  یگیهمسا

 . را انجام دهند  یروش خاص  ،یها با تعامل تصادف که گره  رودیانتظار م  اگرچه.  زیست الهام می گیرد

 

 پیشینه تحقیق -2- 5

ما با   ی. کار کلمیکنیم  یطراح   یو آگاه از انرژ  منیا  یبا روش  IoT-WSN طی مح  یبرا   یمعمار  کی[،  30در ]

سطح کاربر، و    ت ی، امن )EESRA )1ی  کارآمد انرژ  منیا  ریمس  میبر آستانه، تنظ  یمبتن  TDMAیزیربرنامه 

با سه مجموعه  EESRA شتریاست. ب  ریدرگ  کیومتری بر ب  یمبتن  یرمزنگار  ستمیسطح داده با استفاده از س  ت یامن

  ت یقابل  یی( شناساب)  یبا استفاده از منطق فاز   یآگاه از انرژ  ریمس  یی( شناسا الفشده است: )  یطراح   ندیفرآ

  م ی( تنظجو نسبت تلفات بسته )  ریتاخ  ،یاتیبا استفاده از توان عمل  ر یمس  نانیاطم  ت ی بر اساس قابل  ریمس   نانیاطم

  .ریمس

 
1 Energy Efficient Secure Route Adjustment  (EESRA) 
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  ی پروتکل انتقال داده مطمئن در بستر مراقبت هابهینه سازی  روش چند عامله چندهدفه به منظور    کی [،  31]  در

امن در بستر مراقبت   ی، انتقال داده هاIoT یدر شبکه ها  میس  یب  ت یارائه شده است. با توجه به ماه   یبهداشت

در دستگاه حسگرهای استفاده شده  شده از    یجمع  آور  یبرخوردار است. داده ها  یاری بس  ت یاز اهم  یبهداشت

ی  ارتباط  ریمس  کی  جادیا  نی . بنابرا می روند  نیانتقال از ب  ریمختلف در مس  لیبه دلا  یبهداشت  یمراقبت ها  یها

  ن ی. مشارکت ابسیار ضروری می باشد  یبهداشت  یدر بستر مراقبت هااینترنت اشیا    یمطمئن در شبکه ها   ایمن و  

 نه یبه  یرهایمس  افتنیچندهدفه به منظور    یساز  نهیبه  کردیاستفاده از رو د: الف( شو  یمقاله در دو مرحله خلاصه م

 .بانیپشت یرهایمس افتن یمطمئن در شبکه به منظور  یاستفاده از عامل ها ب( 

متقارن دو    دی کل  کردیبا استفاده از رو  رهیچند متغ  یبا تاپل ها  منیا  نگیتوریو مان  یابی ری پروتکل مس  کی[،  32]  در

  ی شنهاد یپش  شده است. رو  شنهادی پ  اءیاش  نترنت یاز دشمنان در شبکه ا  یریکشف و جلوگ  یبرا )TF) 1یماه 

، گره   )3( EWFمعتبر بودناستفاده از تابع وزن    ا. بمی باشد )ATE) 2یو رمزگذار  ت یمدل احراز هو  مبتنی بر

پروتکل   کیشود.    یم  مخفی  دهی چیمتقارن پ  دیکل  شحسگر انتخاب شده و با کمک رو  حفاظت کننده از  یها

 وند یپ  ت یوضع  یابیریهر دو پروتکل مس  یها  یژگیانتخاب شده است تا با به ارث بردن و  من یا  یبیترک  یابیریمس

  جه یساخته شود. نت  (   5 (AOMDVمورد تقاضا  یری و بردار فاصله چند مس )OLSR) 4شده  نهیبه  یریچند مس

موجود   یابیریمس  یهابا طرح   سهیدر مقا  ینظارت  یهااز گره  ییدرصد بالا  یکه دارا  دهدی نشان م  یشنهاد یپ  کردیرو

رو   نیاز ا  واست    ریپذانعطافدشمن متحرک    نیدر برابر چند  یشنهادیپ  یابیریمس  سم یمکان  ن،یاست. علاوه بر ا

  .کند یم نی را تضم یریچند مس لیتحو

  نه یو به  یابیر یمس  ییبهبود کارا  یبرا  IoT -CR6قابل ارتقا بر اساس  هی چندلا  یابی ر یپروتکل مس  کی[،  33]  در

استفاده در حقیقت پروتکل، سیستم مورد    نیمجدد ارائه شده است. در ا  میشبکه قابل تنظ  کیانتقال داده در    یساز

همانند یک کنترل کننده توزیع شده عمل می کند که دارای قابلیت های متعددی )مانند کشف همسایه ها، ساخت 

باشد.   بار در شبکه( می  متعادل سازی  م   یمعمول  یهابا مدل   هاش ی آزما  مسیر،  مق  شوندیانجام    ی ریپذاس یکه 

 .دهدیمجدد را نشان م م یبل تنظقا CR-IoT و استحکام ماندهیو منابع باق یانرژ

 
1 Two-Fish (TF) 
2 Authentication and Encryption Model (ATE) 
3 Eligibility Weight Function (EWF) 
4 Optimized Link State Routing (OLSR) 
5 Ad hoc On-Demand Multipath Distance Vector (AOMDV) 
6 Cognitive Radio network based Internet of  Things (CR-IoT) 
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روش    نیشده است. ا  شنهادیپ )PriNergy ) 1یو کارآمد انرژ  ت یبر اولو  یمبتن  یاب یریروش مس  کی[،  34]  در

 قیرا از طر   یابیری است که مس )RPL ) 2کم مصرف و تلفات  یهاشبکه   یبرا  یابی ر یبر اساس مدل پروتکل مس

می توان استفاده   یزمان بند  یاز الگوهادر هر شکاف شبکه  ارسال داده ها به مقصد    . هنگامکندیم  نییمحتوا تع

  روش باعث پایداری   نی. امدنظر قرار می دهد را در  فقط داده های صوتی و تصویری  شبکه،    کیفکرد. همچنین ترا

که  دهدی نشان م یتجرب جی نتا شده و از ایجاد ترافیک و ازدحام در شبکه جلوگیری می نماید. یابیریپروتکل مس

. علاوه بر  دهدی را کاهش م  یانتها و مصرف انرژ  بهانتها    ریمش، تاخ  یسربار رو  یشنهاد یپ   PriNergy روش

بهتر عمل      RPLخدمات  ت یفیک  یعنی   ا،ی اش  نترنت یا  ط ی در مح  یابی ریمس  یهاروش  نیتراز موفق  یکیاز    ن،یا

 .کندیم

قابل  دیجد   دادیداده رو  یآورجمع   کردیرو  کی[  35]  در نام    رهیبرخورد چند مس  یاب ی ریو مس  نانیاطم  ت یبه 

RMER) 3(  کردیشده است. عملکرد رو  شنهادیپ  یانرژ  یورو بهره   نانیاطم  ت یبرآورده کردن الزامات قابل  یبرا  

RMER  :را می توان به صورت خلاصه در چند مرحله توصیف کرد 

در نقاط هات اسپات که در نزدیکی سینک قرار دارند متمرکز می شوند در حالیکه    گرههای نظارتی کمتریالف(   

تعداد این گرهها در نواحی غیرهات اسپات بیشتر است و این امر می تواند به افزایش طول عمر شبکه و افزایش  

 قابلیت اطمینان در تشخیص حوادث و رویدادها منجر شود.

 ک ی  ریمس  کیبه    دادینظارت بر رو  یگره ها  یریچند مس  یرهایمس   ییاداده ها را با همگر RMER کردیب( رو

   کند. یارسال م نکیداده ها به س یجمع آور یبرا یریمس

لذا این روش می توان مصرف انرژی را می نیمم نماید و باعث افزایش طول عمر شبکه گردد. نتایج شبیه سازی  

خیص اتفاقات بهتر از روشهای دیگر عمل می کند. نشان دهنده این موضوع است که روش پیشنهادی برای تش

  راه   به  نسبت   ٪23  تا  را  شبکه  عمر   طول  و   ٪51را تا    یبازده انرژ  RMER دهد که  یما به وضوح نشان م  جی نتا

 .کند یم نیرا تضم دادی رو ص یتشخ نانیاطم ت یکه قابل یدهد در حال یم شیافزا گرید های حل

 
1 Priority-Based and Energyefficient Routing (PriNergy) 
2 Routing Protocol for Low-Power and Lossy Network (RPL) 
3 Reliability and Multipath Encounter Routing (RMER) 
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انرژ  ب یبا ترک  دی روش جد  کی[  36]  در از  الگور )OSEAP) 1نهیبه  منیا  یپروتکل آگاه    ی ساز  نهیبه  تمیو 

  من یا  یاز انرژ   یفوق در برابر هدف آگاه   یشد. چالش ها  شنهادیپ )IBFO) 2افتهی بهبود    ییای باکتر  یابی علوفه  

  ی آگاه از انرژ پروتکل  ن،ی بر ا علاوهقرار نگرفته است.    یمورد بررس  یمحقق  چیهنوز توسط ه  ای اش  نترنت یتحت ا

یی هستند  هاروش   جمله (IBFO) افتهی بهبود    یی ایخوراک باکتر  یسازنه یبه  تمیو الگور (OSEAP) نهیبه  منیا

  ل یو تحل  هی. تجزو بهینه سازی مصرف انرژی مورد استفاده قرار گرفته اند  یانرژمصرف  در    ییجوصرفه   یبرا  که  

و مقایسه    یانرژ کاهش مصرف  و    یاتیتوان عملبهینه سازی    ر، یتاخمیزان کاهش  از نظر  روش پیشنهادی عملکرد  

انجام شد و نشان داده شد که روش پیشنهادی   )SEAP) 3امن  یآگاه انرژ  یابیری با روش موجود پروتکل مس

 دارای عملکرد بهتری می باشد.

  نترنت یشبکه ا   یساز  ادهیپ   ی( براهیپا  ستگاهی)مانند ا   دیجد  یهارساخت یبه ز  ازیاز ن  زی[  به منظور پره 37]  در 

  نترنت یا  ،یبر سلول  یمجوز مبتن  یدارا  دیجد  یفناور  کی است،    ازیمورد ن  یاختصاص  یهای فناور  یکه برا  اء،یاش

 یی های ژگیو  لیبه دل  یفناور  نیشده است. ا  یمعرف Rel 13-در 3GPP، توسط   )NBIoT)4کیباند بار  ایاش

گسترده از اتصال نسبت   یبان یو پشت  ریتأخ  ت یکم، عدم حساس  یانرژمصرف    افته،ی  شیافزا  یمانند پوشش داخل

 و اینترنت اشیا  از  یقیعم  دگاهید  ق یتحق  نیاست. ا  LPWA بازار  ت یریمد   یبرا  یخوب   یدای ، کاندNBIoT به

NBIoT   ی و کاربردهااستفاده از روشها  و    منابع  اختصاص دادن  ،یفن  یهایژگیکه و  را مدنظر قرار می دهد 

و   ییشناسا  زیشوند ن  یم  ت یبه سمت موفق NBIoT ری که مانع از مس  یی. چالش هاشامل می شودرا  مختلف  

  ل ی تحلشامل:  »  یانرژبرای مصرف انرژی  کارآمد  و    دی جدروش  دو    ق،یتحق   نی. در ارندیگ  یمورد بحث قرار م

 شده است. شنهادینظارت بر سلامت پ ستمیو س «یامنطقه  یحرارت یالگو

برا38]  در ب  یهاها در شبکهداده   یآورجمع  ی[     ا ی پو  یبند، خوشه  )WSN)5بزرگ  اسیدر مق  میسیحسگر 

محدوده    ص یتخص  یهاتمیو الگور )CH ) 6مصرف ارائه شد که از چرخش سر خوشه و کم   ریپذاس یمق  یحلراه

انرژ  یبرا  یاخوشه  م  یمتعادل کردن مصرف  ا کندی استفاده  با  اکثر کار  نی.  و    یبندموجود، خوشه   یها وجود، 

محققان    ق،یتحق  نیشبکه مضر است. در ا  یانرژ  یوراتصال و بهره  یکه برا  دانندیرا دو موضوع مجزا م  یابیریمس

 ی بندپروتکل خوشه   کیارائه کردند و سپس    یابیریو مس  یبندخوشه   نیدر مورد روابط ب  قیدق  ل یو تحل  هی تجز  کی

 
1 Optimal Secured Energy Aware Protocol (OSEAP) 
2 Improved Bacterial Foraging  Optimization (IBFO) 
3 Secure Energy aware routing protocol (SEAP) 
4 New Cellular-Based Licensed Technology, Narrowband IoT (NBIoT( 
5 Wireless Sensor Network (WSN) 
6 Cluster Head (CH) 
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 شنهاد یبزرگ پ  اسیدر مق  WSNقابل اعتماد و کارآمد در  یهاداده   یآورجمع  یبرا  )JCR) 1مشترک  یابیریو مس

را با حداکثر برد    یرآمدکاخوشه    نیب  یتا توپولوژ  نماید  یاستفاده م  انی گراد  یابیری و مس  مریاز تا JCR .کردند

  ی و عدد  ینظر  یهال یحلتوسط ت   JCR   در  یابیریو مسایجاد شده    یبندخوشه  روابط بین.  نماید  دیانتقال تول

منجر به    می تواند JCR در   multihop یابیر یکه مس  دادنشان  این تحقیق    جی . نتااستفاده قرار می گیردمورد  

 یهاگره   انیطول عمر شبکه با در نظر گرفتن گراد  افزایش  یبرا  لذا روشی.  سرخوشه ها شود   انتخاب نامتعادل

 نمود.را اثبات  JCR کارایی  یسازه ی شب جی . نتاپیشنهاد شد مریتا م یتنظ برایتک هاپ  هیهمسا

حس و کنترل،    یعنی  ه،یشده است که از سه لا  شنهادیپ   ایاش  نترنت یا  یبرا  یکارآمد انرژ  یمعمار  کی[   39]  در

  . این معماری به سیستم امکان می دهد تا بتواند فاصله بیکاری یا شده است   لیپردازش اطلاعات و ارائه تشک

خواب بودن حسگرها را بر اساس میزان انرژی باقیمانده، سوابق استفاده از سیستم، کیفیت داده ها و اطلاعات  

پیش بینی نماید. از این مقدار پیش بینی شده می توان برای نقویت مورد نیاز برای انجام یک برنامه خاص را  

  نه یامکان استفاده به  سمیمکان  نیاافته استفاده کرد.  استفاده از منابع انرژی در ابر با تجهیز مجدد منابع تخصیص ی

را در مورد    یدر انرژ  ییاز صرفه جو  یمقدار قابل توجه  یتجرب  جیکند. نتا  یرا فراهم م  ای شا  نترنت یاز تمام منابع ا

 .دهد ینشان م یحسگر و بهبود استفاده از منابع از منابع ابر یگره ها

 (2RDDI    هاکس  سیهر  یسازنه یبا استفاده از طرح به  اءی اش  نترنت یا  یقابل اعتماد را برا  یها[ انتشار داده 40]  در

 یهاشبکه   یرا برا  یفاز  یمدل شبکه سلسله مراتب   کیانتشار داده امن است که    سمی مکان  کیشد، که    شنهادیپ(  

ساخته و می تواند بر  آشکار  حملات را   RDDI .کندی ارائه م  ای اش  نترنت یبر ا  یمبتن  (WSN) میسیحسگر ب

  ، یابی ریمس  یهات یقابل  ب یبه دنبال ترک  ق،یتحق  نیدر ا  یشنهادی. طرح پپرسه تبادل داده ها و اطلاعات نظارت نماید

قابل اعتماد و    شدهنه یبه  یاب ی ریمس  کیاست تا    یفاز  یبندو خوشه   ، ییایو جغراف  یآگاه از انرژ  یهاگردش داده 

   ارائه دهد. عملکرد  ایاش  نترنت یا  یبرا )HHO) 3هاکس  سی هر  یسازنه یبه  تمیبه نام الگور  عت یطب  ازالهام گرفته  

RDDIمع پنج  انرژ  ریتاخ  نان،یاطم  ت یقابل  اری ، تحت  محاسبات  ،یسرتاسر، مصرف  فاصله    نیو همچن  یسربار 

نشان    یساز ه یشب  یهاافته ی.  شودیم  یابیارز  یاسه ی مقا  کردیبا سه رو   ،یاچند خوشه   یوهایارسال بسته در سنار

 .ابدیی دست م گریقابل اعتماد و دستاورد ارجح نسبت به سه روش د یاستراتژ کیبه  RDDI که دهدیم

 
1 Joint Clustering and Routing (JCR) 
2 Reliable Data Dissemination for the Internet of Things Using Harris Hawks Optimization (RDDI) 
3 Harris Hawks Optimization (HHO) 
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باعث  )UASNs ) 1آب  ر یز  یحسگر صوت  یهاآب، شبکه   ریز  طی در مح  میسیعنوان توسعه شبکه حسگر ب  به

 ده ی چیپ  طی مح  لیانتقال داده ها به دل  نانیاطم  ت یو قابل  ییکاراها،   UASN اند. درشده  انی گسترده دانشگاه   ینگران

چالش   اریبس  ،ییایردرینفت ز  یرعادیمانند نظارت بر خطوط لوله غ   ،ی انوسیمختلف اق  یآب در کاربردها  ریز

طرح   کی[  محققان،  41ها، در ] UASN از استقرار  یار ی در بس  ی مصرف انرژ  ت یاهم  زهیاست. با انگ  زیبرانگ

کارآمد با  داده  مس  یانرژ   یانتقال  نام  ور  یابی ریبه  بهره  با  ها  یانرژ  یشبکه  مکعب  اساس  بعد  یبر    یسه 

EGRCs) 2 )درUASN   کردند.  شنهادیآب را پ  ریز طیمح دهیچی پ خواصها، با در نظر گرفتن 

میزان تحرک   در انتشار داده ها با سرعت بالا،  ، همانند توپولوژی های سه بعدی، روشهای ایجاد تاخیرتحقیقاین  

گرهها، روش چرخش سرخوشه ها را مورد بررسی قرار داد. اولا، کل مدل شبکه را به عنوان یک مکعب سه  

بعدی در نظر می گیریم. در ادامه، این مکعب سه بعدی را به مکعبات کوچکتری تقسیم بندی می کنیم. هر مکعب  

د  مانند یک خوشه  نظر گرفته می شود.  در واقع  بعد ر  کنترل   هیحسگر در لا  یتمام گره ها  ،یدر مکعب سه 

 شوند.   یم  یرسانه چرخه کار یدسترس

برای بهینه سازی مصرف انرژی و افزایش طول عمر شبکه، با در نظر گرفتن مقدار انرژی باقیمانده و   در ادامه،

سرخوشه های بهینه، روش نوینی پیشنهاد می  موقعیت جغرافیایی قرارگیری گرههای حسگر به منظور انتخاب  

میزان انرژی مصرف شده، تاخیر در سرتاسر شبکه را برای حفظ قابلیت اطمینان در انتقال     EGRCشود. بعلاوه  

داده ها مد نظر قرار می دهد. معیارهای مختلفی از قبیل: بازده انرژی، قابلیت اطمینان، تاخیر پایانه به پایانه در  

 ی با روشهای دیگر مورد مقایسه قرار گرفت. روش پیشنهاد 

 شنهادیپ  CS یهاکیبا استفاده از تکن  ای اش  نترنت یا  یداده برا   یابی ریمس  یبرا  یطرح کارآمد انرژ  کی[  42]  در

  ند ی پس از فرآمی توان در برنامه های اینترنت اشیاء استفاده کرد.    CSاین تحقیق نشان دهنده این است که از  شد.  

به انتقال    ازیتنها ن  شده،یآورسنجش جمع   یهاارسال تمام داده   یبه جا  ایاش  نترنت یا  ستمی، سCS یبردارنمونه 

در بخش گیرنده داده ها، سیستم توانایی بازسازی داده های اصلی را دارد.     CS یهای ریگاز اندازه   ینیتعداد مع

اندازه گیری ها دارا می باشد. داده های مختلف می توانند مورد    CSجمع آوری شده با استفاده از    بر اساس 

بگیرند.   قرار  تحلیل  و  داده   یبر رو  یسازه ی شب  جی نتاتجزیه  مختلف    ی سازشفاف   یبرا  یاچندرسانه   یهاانواع 

 .  عملکرد روش پیشنهادی اعمال شده است 

 
1 Underwater Acoustic Sensor Networks (UASNs) 
2 Energy-Efficiency Grid Routing based on 3D Cubes (ERCsG) 
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  ی کاهش انتقال کل   یکاهش داده برا  کردیرو  کی،   )DR)-AM1کاهش داده  یبرا  یقیروش تطب  کی[  43]  در

  ی هااز خوانش  توانیکه م  یشد، به طور  فیتوص  ایاش  نترنت یا  یهاحسگر در شبکه  یهاگره  نیداده و ارتباط ب

 کاربر استفاده کرد.  توسطشده  فیمرز دقت تعر کی داده ها در  ینسخه اصل یبازساز  یدانه برا  زیسنسور ر

درصد   95جمع آوری شده نشاندهنده اینست که روش پیشنهادی تا    ارزیابی روش پیشنهادی با داده های واقعی

می تواند مصرف انرژی در ارتباطات ایجاد شده را باعث شود. همچنین روش پیشنهادی دارای دقت بالاتری در  

 ی انرژ  ییکامل به صرفه جو  یابی دست  ی برامقایسه با کارهای دیگر به منظور ایجاد ارتباط بین گرهها می باشد.  

توسط فعا شده  اAM-DR ل  هز  کیمحققان،    نی،  ارتباطیمدل  دادند.    ینه  با  ارائه  پیشنهادی   پروتکلروش 

LEACH    می تواند ادغام شود تا عملکرد روش پیشنهادی را در کاهش مصرف انرژی و افزایش طول عمر شبکه

 بهبود بخشد. 

ای انرژی( در  نترنت اشیاء وجود دارد که می  محدودیت های مختلف )مانند وجود تاخیر و زیاد بودن مصرف 

گرگ    تمیبر الگور  یهوشمند مبتن  کرد یرو  کی[   44در ]توانند بر کارایی شبکه های اینترنت اشیا تاثیر بگذارند.  

در این روش، به منظور بهینه سازی میزان  ارائه شده است.   IoT در شبکه  یکارآمد انرژ  یابی ریمس  یبرا  یخاکستر

  کرد یکه رو  دهدی نشان م  یسازه ی شب  جینتا اینترنت اشیاء یک ایده جدید پیشنهاد شده است.  مصرف انرژی در  

  تم یو الگور (ABC) یمصنوع  یزنبورها  یاز هر دو کلن  یشبکه و مصرف انرژ  یات ی از نظر توان عمل  یشنهادیپ

 .کندیبهتر عمل م  )AFSA) 2یمصنوع یماه پرورش 

مورد استفاده    یرهایمس  نی است که بهتر  افتهیبهبود    یخاکستر   ستمیس  هی نظربا استفاده از   AOMDV 3]45]  در

کار، فرمت بسته بردار فاصله چند    نیانجام ا  یکند. برا  ی ارسال بسته ها انتخاب م  یجداگانه را برا   یرهای مس  یبرا

  ، ی انرژ ی هااریشود تا مع یبه آن اضافه م  لدهایف یشود و برخ  یداده م  رییتغ (AOMDV ) مورد تقاضا  یریمس

  ی شنهاد یروش پ  ریمس  نیدر هنگام انتخاب در نظر گرفته شود. بهتر  زین  زیبه نو  گنالیو نسبت س  وندیپ  یزمان انقضا

  ، ی خاکستر  ستمیس  هیخاص بر اساس نظر  یشده است که با استفاده از روش  یمعرف  IoT -RMPGST4با نام

بالاتر  ییرهایمس با  مانتقال    یبرا  بهرت  نیرا  انتخاب  ها  داده  ارز  یهمزمان  منظور  به    ی اب یر یمس  ج،ینتا   یابیکند. 

 ی با پاسخ اضطرار  ای اش نترنت یروش ا - (RMPGST) یخاکستر  ستمیس  هیبر اساس نظر  ی شنهادی پ یریچندمس

 
1 Adaptive Method for Data Reduction (AM-DR) 
2 Artificial Fish Schooling Algorithm (AFSA) 
3 Ad hoc On-demand Multipath Distance Vector (AOMDV) 
4 Routing Multipath based on Gray System Theory (RMPGST)-IoT 
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تصم   یمبتن  اءی اش  نترنت یا جهان  میبر  مس  )ERGID) 1یاطلاعات  مدل  تاخ  عیتوز  یابیریو  با  آگاه   ریشده 

ADRM) 2(بسته، نرخ تلفات بسته،    افت ینرخ در  ،یاتیاز نظر توان عمل  ای اش  نترنت یا  کردی. روشودی م  سهیمقا

نتایج بدست آمده از ارزیابی عملکرد این روش نشان می دهد  و طول عمر شبکه است.    ماندهیباق  یانرژ  نیانگیم

 نت اشیا می باشد.که عملکرد بهتری در مقایسه با روشهای دیگر پیشنهاد شده برای اینتر 

  نه یبه  یبرا  یابی ریمس  یارهایشد. مع  انیب  ای اش  نترنت یا  یبرا   یکارآمد انرژ  یابیریمس  یو اجرا  ی[  طراح 46]  در

  ی آگاه از انرژ   یارهای ادغام مع  یبرا  یاستنتاج فاز  ستمیاز س   یشنهاد یپ  کیشدند. تکن  ب یعملکرد شبکه ترک  یساز

به     MATLAB با استفاده از  جی. نتاکندی م  هها استفادطول عمر شبکه  شیو افزا  یحیترج   ریانتخاب مس  یبرا

 .درصد است  63.4داده شده   یویسنار یبرا یدست آمده و عملکرد خروج 

ها در مواجهه با  از دست دادن بسته /ریکاهش تأخ  ،یاتیطول عمر شبکه، بهبود توان عمل   ش ی[ با هدف افزا47]  در

بود.    یهاگره این  مخرب  انرژی، یک پروتکل  در  افزایش طول عمر شبکه و کاهش مصرف  منظور  به  تحقیق 

مسیریابی جدید پیشنهاد شده است که این پروتکل دارای سه لایه است. این پروتکل خوشه بندی مبتنی بر متمرکز،  

دهنده آن  می تواند با فعالیتهای مخرب در گرههای حسگر بی سیم جلوگیری کرده و آن فعالیتها و گرههای انجام  

فعالیتها را در لیست سیاه قرار می دهد. این پروتکل متمرکز است و در آن گره سینک بر اساس مقدار تابع هزینه  

اقدام به انتخاب سرخوشه می نماید. بعلاوه، ارزیاب های کیفیت پیوند که عمدتا سخت افزاری هستند، برای  

ظور بهبود کارایی و عملکرد مسیریابی، مورد استفاده قرار می بررسی میزان تاثیر پروتکل در ایجاد پیوندها و به من 

پروتکل از   نیانجام شده است. ا  یشنهادیپروتکل پ  یاثربخش   یبررس  یبرا  یادیز  یهاش ی آزما  ان،ی در پاگیرند.  

 ی سازنه یبر به  یمبتن  یابیریمس   دی بریو ه   یبر منطق فاز  ینابرابر مبتن   یبندمشابه خود مانند خوشه   یهاوتکلپر  شتریب

چند   یابیریو مس  شرفتهیپ  ه یسه لا  یبیترک  یبندخوشه   سمی ، مکانSD-یمصنوع  یها، مستعمره زنبورهامورچه  یکلن

  ی مصرف انرژ  نیانگیمکاهش میزان  شبکه،    در  یاتیعمل وانتافزایش  از نظر طول عمر شبکه،    یهاپ آگاه از انرژ

 ت.عملکرد بهتری داشته اس  بسته ها در تبادل ریتأخکاهش و 

شده است.    شنهادیپ IoT یهاپهپادها در برنامه   یبرا RPL بر  یمبتن  یکارآمد انرژ  یابیریپروتکل مس  کی[  48]  در

بزرگ، و ب( ارتباط   اسیاطلاعات در مق  یآوراز دو حالت انتقال )شامل: الف( شبکه جمع  دیپروتکل جد  نیا

انتقال داده ها را ب  بهدو حالت    نی. اکندیم  یبانیپهپادها( پشت  نینقطه به نقطه ب  یفور گره ها    نیطور مشترک 

 
1 Emergency Response IoT based on Global Information Decision (ERGID) 
2 Ad hoc Delay-aware Distributed Routing Model (ADRM) 
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مهم شبکه   یژگیو  کیرا برآورده کنند. به عنوان    ایاش  نترنت یپهپاد در ا  یبرنامه ها  یکنند تا تقاضا  یم  یسازمانده 

بعد از شبیه کند.    نهیشده است تا عملکرد شبکه را به  شنهادیدر پروتکل پ  یتعادل بار انرژ  یبرا  یاری پهپاد، مع  یها

 سازی مشخص شد که پروتکل پیشنهادی دارای عملکرد بهتری در مقایسه با پروتکلهای مسیریابی دیگر می باشد.  

( ساخته شده است  اءیها دستگاه )به نام اش ونیلی از تر یاست که به عنوان شبکه ا  یچارچوب  (IoT) ا یاش نترنت یا

یا    هامشکلات بلادرنگ ارائه دهند. دستگاه  یبرا  ینوآورانه ا  یهاکنند تا راه حل    یارتباط برقرار م  گریکدیکه با  

شده را به  یآورجمع   و اطلاعات    هاو داده   اشیا بر حوادثی که در محیط فیزیکی اتفاق می افتد، نظارت می کنند

 ی منابع محدود   حسگر  یهااز موارد، گره   یاری . در بسیا ایستگاههای پایه تعریف شده ارسال می کنند  ستگاهیا

انرژ محاسبات  ،ی مانند  پهنا  نییپا   یحافظه، سرعت  ارتباط  یو  در  دارند.    یباند  که  این سناریو، حسگرهایی  در 

نزدیکی محل اتفاق افتادن حادثه ای دارند، به جمع آوری داده پرداخته و در نتیجه انرژی آنها سریعتر تخلیه می 

از سینک های   این گرهها استفاده می شود. موقعیت شود. در شبکه های حسگر بی سیم  به  سیار برای کمک 

قرارگیری سینک های سیار باعث افزایش میزان سربار شبکه و کاهش مصرف انرژی در این گرهها می شود. در  

[49] 

یک روش نوین برای مسیریابی داده ها به منظور ارسال داده ها به ایستگاههای پایه تعبیه شده پیشنهاد می شود. 

پوشش  برایش پیشنهادی، یک مسیر مشخص و از پیش تعریف شده توسط دو جمع آوری کننده داده ها در رو

پیشنهاد می شود. روش پیشنهادی از لحاظ بهینه سازی عملکرد شبکه، کاهش مصرف انرژی و افزایش کل شبکه  

 طول عمر شبکه کارایی خوبی دارد. 

خود   یکند و به خود  یارتباط برقرار م  گرید  یایبا اش  اءیاز اش  کی(، هر  IoT)  ایاش  نترنت یبا ا  ندهیآ  های  شبکه  در

عامل    کیگره ها    یانرژ  ی بهره ور  ا،ی اش  نترنت یا  یشده برا  عیتوز   یآورد. در شبکه ها  یرا به دست م  یاطلاعات

شده   شنهادی( پ1EEPR)    یکارآمد انرژ   یاحتمال  یابیریمس  تمیالگور  کی[،  50در عملکرد شبکه است. در ]   یدیکل

طول عمر شبکه و کاهش   شیبه منظور افزا  یرا به صورت تصادف  یابیریدرخواست مس  یهااست که انتقال بسته 

را   یکارآمد انرژ  یکنترل احتمال  ،یشنهادیپ  EEPR  تمی. الگورکندیکنترل م  لابیس  تمیتلفات بسته تحت الگور

. کندیاتخاذ م  یمعمول  AODVپروتکل   نهیدر زم  ETX کیهر گره و متر  ماندهیباق  یرژبا استفاده همزمان از ان

  سه یدارد و در مقا   یتریطول عمر شبکه طولان   ی شنهادیپ  تمیکردند که الگور  دییمحققان تأ  نیا  ها،ی سازه ی در شب

 .کندیمصرف م ترکنواخت یهر گره را به طور  ماندهی باق یانرژ ،یمعمول AODVبا پروتکل 

 
1 Energy-Efficient Probabilistic Routing (EEPR) 
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 :  فصل سوم
 پیشنهادیروش 

 

 

 

 

 مقدمه -1-3

است که دستگاه های فیزیکی را از طریق اینترنت به هم متصل   کاربرد( یک الگوی شبکه پرIoTاینترنت اشیا )

می کند و داده ها را از یک دستگاه به دستگاه دیگر رد و بدل می کند. اینترنت اشیا یک مفهوم محاسباتی است 

اینترنت و تبدیل اشیاء معمولی به دستگاه های متصل را فراهم می کند. هدف اصلی  که امکان اتصال همه جا به  

ها و  ها شیء با قابلیت تشخیص اطلاعات محیطی، انتقال و پردازش داده اینترنت اشیا استقرار میلیاردها یا تریلیون 

 ارائه بازخورد محیطی برای بهبود سبک زندگی انسان است.  

ستگاهها به اینترنت باعث ایجاد پایداری و ارتقای امنیت در صنعت و جامعه می شود. اتصال اشیای فیزیکی یا د

اینترنت اشیاء دارای سه لایه )لایه کاربرد، لایه شبکه و لایه سنجش( می باشد. در لایه حسگر، حس کننده ها یا  

بکه، دستگاههای بی سیم  سنسورها قرار دارند همچنین محرک ها را به میکروکنترلرها وصل می کنیم. در لایه ش

کاربر یا بیننده می تواند داده های حسگر را در  کم مصرف شبکه برای انتقال داده ها مورد استفاده قرار می گیرند.  

 لایه برنامه از طریق موبایل یا برنامه وب مشاهده کند. 

شمند، خانه هوشمند و  عبارتند از مراقبت های بهداشتی هوشمند، کشاورزی هوشمند، شبکه هو  IoTبرنامه های  

های های شبکه اینترنت اشیا با منابع کمتر، توان کمتر و قابلیت ترین بخشغیره. شبکه کم توان و تلفات یکی از رایج

پردازش کند است. در اینترنت اشیا، یکی از فرآیندهای ضروری، مسیریابی برای صرفه جویی در انرژی و افزایش 

که  است. پروتکل مسیریابی برای شبکه های کم مصرف می تواند به عنوان یک  قابلیت اطمینان بین گره های شب

اطلاعات    برای انتقال  در پروتکل های مسیریابی  پروتکل مناسب اینترنت اشیا باشد. نمودار غیر چرخه ای جهت دار

نترنت اشیاء از  . پروتکل های مسیریابی در ایشیئی به شیئی دیگر مورد استفاده قرار می گیردداده ها از یک    و
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مانند تعداد پرش ) نیاز برای  (،  1HCمعیارهای مسیریابی  انرژی مورد  یا  لینک  انتظار کیفیت  انتقال مورد  تعداد 

(2ETX( انرژی باقیمانده ،)3RER  بار و شاخص کیفیت پیوند برای انتخاب بهترین گره بعدی برای انتقال داده ،)

برای انتقال داده ها از گره های تعبیه شده در شبکه به سمت دروازه هوشمند به  کند. مسیریابی روشی استفاده می

عنوان ریشه گراف غیر چرخه ای جهت دار، است. بهترین مسیر انتخاب والد بهینه با کمترین هزینه مسیر از گره 

و از دست رفتن    در شبکه تا دروازه هوشمند است. تغییرات مکرر در مسیر شبکه باعث سربار بسته، وجود خرابی

ناامنی   داده ها در شبکه می شود. از این رو، علاوه بر این که انرژی در گره های شبکه زودتر تخلیه می شود، مسیر

ایجاد می شود که قابلیت اطمینان در انتقال داده ها را تهدید می کند. بنابراین، ارائه روش های مسیریابی با ایجاد  

ت اطمینان می تواند به چالش های یاد شده غلبه کند. اخیراً نشان داده شده است تعادل بین مصرف انرژی و قابلی

که تکنیک الهام گرفته زیستی انتخاب درستی است و در پروتکل های مسیریابی در اینترنت اشیاء، برای انتخاب  

انتقال داده به کار گرفته شده است. تحقیقات موجود معیارهای مختلف ی را برای بهینه  بهترین گره بعدی برای 

یک پروتکل انتقال داده   سازی مسیر برای بهبود طول عمر شبکه پیشنهاد کرده است. از این رو در روش پیشنهای

مطمئن و کم مصرف در بستر اینترنت اشیاء ارائه شده است که از الگوریتم ژنتیک چندمعیاره استفاده می کند. در 

اء، فاصله گره تا مقصد، کیفیت لینک و درجه اطمینان استفاده شده روش پیشنهادی از معیارهای  فاصله بین اشی

 است. در ادامه به تشریح جزئیات روش پیشنهادی خواهیم پرداخت.

 روش پیشنهادی - 2-3

همانطور که اشاره شد، در این تحقیق یک پروتکل انتقال داده مطمئن و کم مصرف در بستر اینترنت اشیاء ارائه  

تم ژنتیک چندمعیاره استفاده می کند. روش پیشنهادی از ترکیب الگوریتم ژنتیک چندمعیاره شده است که از الگوری

و دروازه های هوشمند تعبیه شده و انتخاب   IoTبه منظور یافتن مسیرهای بهینه بین گره های موجود در شبکه  

بان استفاده می کند.  عامل های مطمئن بر اساس وزندهی در هر مسیر در شبکه به منظور یافتن مسیرهای پشتی

مسیرهای پشتیبان به منظور انتقال داده ها در صورت خرابی و عدم دریافت داده های اصلی از مسیر بهینه، معرفی 

شده است. در الگوریتم ژنتیک چندمعیاره در روش پیشنهادی از یک تابع هدف چند معیاره برای بهبود اهداف  

مربوط به تابع ارزیابی در روش پیشنهادی شامل، فاصله بین اشیاء،   اصلی در شبکه استفاده شده است. معیارهای

و درجه    )انرژی مورد نیاز برای گام های مورد انتظار در انتقال داده ها تا دروازه( فاصله گره تا مقصد، کیفیت لینک

 
1 Hop Count 
2 Expected Transmission Count 
3 Residual Energy 
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ء مبدأ و  اطمینان است. در واقع در هرگام در روش پیشنهادی به انتخاب گرهی با کمترین فاصله نسبت به شی

و از همه مهمتر بیشترین درجه اطمینان به عنوان گره    کیفیت لینک   کمترین کمترین فاصله تا نقطه دسترسی، با  

بهینه و مطمئن ترین عامل در شبکه انتخاب می شود. همچنین گره پشتیبان به عنوان دومین گره بهینه در گره های  

دوم، به عنوان عامل مطمئن در مسیر پشتیبان انتخاب می شود. همسایه مبدأ با مقادیر معیارهای ارزیابی در رده  

انتخاب گره های بهینه در هر گام به یک بهینه سراسری در مسیریابی مطمئن در سیستم های نظارتی در بستر 

IoT    می انجامد. در ادامه ابتدا به تشریح مدل شبکه و مدل مصرف انرژی خواهیم پرداخت و در انتها سایر معیاری

 ی مورد استفاده در روش پیشنهادی بیان خواهد شد. ها

 مدل شبکه - 1-2-3
روش پیشنهادی به منظور ارائه رویکرد مسیریابی کم مصرف و امن در بستر اینترنت اشیاء از الگوریتم ژنتیک  

  چندمعیاره استفاده می کند. در این بستر هر شیء هوشمند از طریق رسانه های ارتباطی بی سیم و یا سیمی می

تواند به شبکه متصل شود. تجهیزات هوشمند در ساختمان ها، ادارات، بیمارستان ها، نیروگاه های برق و سایر  

مراکز در شهر هوشمند گسترده شده است. هر ساختمان شامل بخش های مختلف و تجهیزات ناهمگونی است 

رند. در هر ساختمان یک دروازه هوشمند که برای انجام اعمال مختلف تعبیه شده اند و توانایی ارتباط متفاوتی دا

تعبیه شده است که به عنوان یک عامل، علاوه بر برقرای ارتباط بین دستگاه های هوشمند در شبکه درون ساختمان 

با دستگاه های هوشمند خارج از ساختمان، وظیفه مدیریت انرژی را نیز بر عهده دارد. دروازه های هوشمند از 

ی در سطح شهر هوشمند به صورت گرید به هم متصل هستند و می توانند با همدیگر  طریق شبکه های ارتباط

ارتباط اطلاعات  داشته باشند. علاوه بر این در روش پیشنهادی، هر عامل به عنوان یک دروازه هوشمند به یک 

اطلاعات    سیستم مدیریت انرژی در تجهیزات تعبیه شده در شبکه داخلی ساختمان خود متصل است. این سیستم

مربوط به  تجهیزات را در خود نگه می دارد و تصمیمات مدیریتی به منظور میزان انرژی مورد نیاز برای تجهیزات  

 درون ساختمان را اتخاذ می نماید. 

ابتدا شبکه حسگر پیشنهادی بر اساس توزیع تصادفی گره  در منطقه تحت پوشش شبیه    هادر روش پیشنهادی 

های بندی گرهبندی، روش پیشنهادی اقدام به خوشه شود. با توجه به تعاریف مربوط به الگوریتم خوشه سازی می 

بندی نماید. در روش پیشنهادی به منظور خوشه سیم تعبیه شده  در تجهیزات در شبکه اینترنت اشیاء می حسگر بی

شود. سپس سایر گره ها در شبکه بر اساس فاصله خود تا گره های اب می در ابتدا، چندین گره تصادفی انتخ
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انتخاب شده، به آن ها تعلق می یابند. گره تصادفی اولیه به عنوان عضو اصلی خوشه انتخاب شده و سایر گره  

 شود. های حسگر در شبکه تشکیل میهای مربوط به گره های عضو خوشه خواهند بود. بدین ترتیب خوشه

ها، در صورتی که ها پس از پردازش داده های حس شده، گره بندی در شبکه به منظور انتقال داده خوشه   پس از

داده ای به عنوان داده بحرانی تشخیص داده شود، آن داده را برای ارسال به عامل گره بهینه انتخاب شده توسط  

ایستگی را بر اساس تابع تناسب و عملگر الگوریتم ژنتیک چندمعیاره به عنوان عامل امن، که بیشترین مقدار ش

کند. مقدار شایستگی در روش پیشنهادی بر اساس ترکیب چهار پارامتر فاصله  انتخاب در خوشه دارد، ارسال می

شود. گرهی که  های نسبت به یکدیگر، فاصله مستقیم تا دروازه، کیفیت لینک و درجه اطمینان گره تعیین میگره

همسایگان خود در شعاع همسایگی باشد و فاصله مستقیم آن تا دروازه کمتر از بقیه باشد   دارای کمترین فاصله تا

و درجه اطمینان بیشتری داشته باشد، بیشترین مقدار شایستگی را خواهد داشت.   کمترو همچنین کیفیت لینک  

ود تا داد های دریافت شبهینه در هر گام انتخاب میمطمئن  گرهی با بیشترین شایستگی در خوشه به عنوان عامل  

شده از گره های عضو خوشه را به دروازه انتقال دهد. عامل های مطمئن اگر در مسیر خود تا دروازه با عامل های 

کنند تا از مزایای انتقال چندعامله استفاده  ها را به آن عامل ها ارسال می مطمئن دیگر برخورد داشته باشند، داده 

ها را  امل های مطمئن در نزدیک ترین خوشه به دروازه قرار داشته باشند، داده شود. در غیر این صورت اگر ع

 کند. مستقیماً به سمت دروازه ارسال می 

ها ممکن است در شعاع همسایگی هیچ گره  ها، برخی از گرهسیم پس از تعیین خوشه های حسگر بیدر شبکه

هایی های تکی در شبکه باقی بمانند. چنین گرهرهدیگری نباشند و به هیچ خوشه ای تعلق نیابند و به صورت گ

ها نزدیک به  در صورتی که یک داده بحرانی برای ارسال به سمت دروازه داشته باشند، در صورتی که که این گره 

های خود را به کنند و در غیر این صورت دادههای خود را به صورت تک گامه ارسال میدروازه باشند، داده 

ارسال می نزدیک ترین گر از نزدیک ترین خوشه  بین گره عضو خوشه و عامل های  ه  تا روند مسیریابی  کنند 

ها به عامل مطمئن در یک خوشه روند مسیریابی از آن تا گره دروازه  مطمئن در خوشه انجام شود. با ارسال داده 

 گیرد.   به صورت تک گامه یا چندگامه صورت می 

 انتخاب گره رهبر خوشه - 2-2-3
ها، در مرحله مسیریابی و انتقال اطلاعات،  بندی گرهطور که شرح داده شد، در روش پیشنهادی پس از خوشه همان

کنند. به منظور  ها را به عامل های مطمئن در خوشه ارسال میهای بحرانی باشند، آن داده هایی که حاوی دادهگره

شود. در این الگوریتم یکی از  عیاره استفاده می انتخاب عامل مطمئن در روش پیشنهادی از الگوریتم ژنتیک چندم
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ها و تابع تناسب است. در ادامه به تعریف روش کدگذاری پیشنهادی و تابع  ها تعریف کروموزممهمترین گام 

 تناسب چندهدفه خواهیم پرداخت. 

 

 ها در الگوریتم ژنتیک چندمعیاره کدگذاری کروموزوم - 3-2-3
استفاده شده  عامل های مطمئن  برای انتخاب    ژنتیک چندمعیارههادی از الگوریتم  همانطور که اشاره شد در روش پیشن

الگوریتم در  چندمعیاره  است.  کروموزوم  ژنتیک  کدگذاری  به  مربوط  مسائل  مهمترین  از  مییک  کدگذاری  ها  باشد. 

ها  گذاری کروموزومها در واقع نمودی از کل مسئله در روش پیشنهادی است. در روش پیشنهادی به منظور کدکروموزم

ها بوده و  ها برابر با تعداد خوشه طول کروموزوم شود به طوری کهها در شبکه در هر لحظه استفاده میاز تعداد خوشه

به عبارت دیگر هر    است.  عامل مطمئن در یک خوشه  ها در هر کروموزوم نشان دهنده اندیس گره  هر یک از ژن

ها  باشد. نمای اولیه کروموزومدر شبکه میعامل مطمئن  ها مربوط به یک  این ژن  ژن است که هر یک از  Kکروموزم دارای  

 نشان داده شده است.  1- 3در جدول 

 ها در الگوریتم ژنتیک چندمعیاره کدگذاری کروموزوم-1-3جدول 

 کروموزوم  1ژن  2ژن  3ژن  … Kژن 

 راه حل 1سرخوشه  2سرخوشه  3سرخوشه  ...  kسرخوشه 

 

ها است و مقدار ها در هر کروموزوم برابر با تعداد خوشه قابل مشاهده است، تعداد ژن   1-3همانطور که در جدول  

باشد. جمعیت اولیه در  در گام  بعدی برای انتقال اطلاعات میعامل مطمئن هر ژن نشان دهنده اندیس مربوط به  

شود و تابع تناسب بر روی  هر خوشه انتخاب میهای درون  روش پیشنهادی شامل به  صورت تصادفی از بین گره 

هایی هستند که مقدار تابع تناسب را بهینه  های بهینه به عنوان راه حلشود. کروموزوها اعمال می این کروموزوم 

 .شودکنند. در بخش بعدی تابع تناسب پیشنهادی تعریف میمی

 تابع تناسب در الگوریتم ژنتیک چندمعیاره - 1-3-2-3

دروازه، کیفیت  فاکتور فاصله درون خوشه ای، فاصله تا    چهار  ژنتیک چندمعیارهالگوریتم  در روش پیشنهادی در  

گیرد. گرهی که درون  به عنوان پارامترهای اصلی در تابع تناسب مورد بررسی قرار میدرجه اطمینان گره و لینک 

کمترین فاصله تا    ،های درون خوشهفاصله تا سایر گره کیفیت لینک،  کمترین    درجه اطمینان وخوشه بیشترین  
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شود. روش  در نظر گرفته می عامل مطمئن  دروازه را داشته باشد به عنوان بهترین گزینه برای انتخاب به عنوان  

شته گیرد و گرهی که شایستگی بیشتری دامورد ارزیابی قرار میکل گره های عضو خوشه را    پیشنهادی در هر گام

مدام در حال به روزرسانی و تغییر  عامل های مطمئن  شود. بنابراین  خوشه انتخاب میعامل مطمئن  باشد، به عنوان  

در ادامه به مدلسازی فاکتورهای تابع  گیرد.  مورد بررسی قرار میهای یاد شده  هستند که در هر مرحله فاکتور

 پردازیم. انتخاب عامل امن در خوشه می

 ف انرژی مدل مصر - 2-3-2-3

در این بخش از روش پیشنهادی مدل مصرف انرژی بیان خواهد شد می پردازد. مدل مصرف انرژی به منظور 

بررسی این که هر دستگاه هوشمند چه مقدار انرژی در دریافت و ارسال داده ها به سمت دروازه هوشمند مصرف  

زان مصرف انرژی هر عامل را مشخص می می کند، ارائه شده است. مجموع انرژی مصرف شده در دستگاه ها، می

 پرداخت. به محاسبه کیفیت لینک کند که از طریق آن می توان

ابتدا باید دستگاه بهینه را از بین دستگاه های  ش پیشنهاد ور  رژی دف انرل مصرمد  انتقال داده ها  ی به منظور 

نظور به روز رسانی جداول مسیریابی و اطلاعات  همسایه برگزیند و اطلاعات مربوط به آن را به عامل هوشمند به م

و در این قسمت مدل  ر  نکلی شبکه، ارسال کند و بعد از آن داده ها را  به سمت دستگاه بهینه ارسال کند. از ای 

 مصرف انرژی را به صورت مجزا مورد بحث قرار میدهیم. 

 ژی برای یافتن دستگاه بهینه  ف انر الف( مدل مصر 

ا پخش  ل، دستگاه بهینه پیامی ر حله او مر   راست. د   یرح زحله یافتن دستگاه بهینه به شر مر   رکه د ژی شبف انر مصر

ه سانی شد رزوهای بهینه به رل دستگاهوه دستگاه بهینه است. همچنین جد، این گرهددکه به بقیه اطلاع می   کندمی

با    ابره انتقالی بر ادد   ارمقد   و  دشو سال مین شبکه ار ورهای د هل به گر و. جدد شوهای شبکه پخش می هبین گر   رد  و

t   [1]دشو محاسبه می   1-3ابطه  ت رربه صو  ستد فرا میمانی که اطلاعات رژی دستگاه بهینه ز ف انر بیت است. مصر. 

(1-3) 
  

 

تیب  به تر  mτ  و   fτها است،  هاد د  بیت از  1ای انتقال  سیله دستگاه برژی به وف انر مصر  elecE،  1-3ابطه  ر  رکه د 

های لمد  و  ادفضای آز  رد  احدفاصله و  هر  ره دادبیت د  1سیگنال هنگام انتقال    هیت کنندژی تقوف انرمصر  بیانگر 
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 . آستانه       هددا نشان می ها تا دستگاه بهینه ر هگر  سی سایر فاصله اقلید   cndگانه است.  ن چندشد   محو 

 تباطی است.های کانال ارلیل بین مدای تبد بر

بیت   tل،  ومطابق همان جد   و  دپذیردستگاه بهینه می   ا ازط ر بول مروجد  بیتی و  tهای شبکه، اطلاعات  هسپس، گر 

ه های شبکه با استفاد هژی گرف انر، مصرآیند این فر  ر. دستدفریت آن، میهو  تأیید   را به دستگاه بهینه به منظوه راد د

 :[1]دشو محاسبه می  3-2ابطه ر از

(2-3) 
  

 

ای  ا برتا بسته اطلاعاتی ر   کند   لا قبوهای شبکه ر های این که دستگاه بهینه، گربر   ایندژی فرف انر انجام، مصر سر 

 :[ 1]دشو محاسبه می  3-3ابطه یق رکه طر کندسال می آنها ار 

(3-3)   

خلاصه    3-4ابطه  سط ر حله یافتن دستگاه بهینه تومر  رد   Energy1ژی کلی شبکه  ف انرخلاصه، مصر   رطوبه  

 . [1]دشو می

(4-3) 

  

 

 ب( مدل مصرف انرژی به منظور انتقال داده های حس شده به دستگاه بهینه 

ه تشکیل شد  enD  و  noDبخش    ود  ژی شبکه به منظور انتقال داده های حس شده به دستگاه بهینه از ف انر مصر

به منظور انتقال داده های حس شده به دستگاه بهینه   هر  الیحو  هر  رن شبکه دورهای دهگر  ادانی تعداواست. فر

 . [1]قابل محاسبه است  3-5نشان داده می شود که در رابطه   noDبا 

(5-3)   
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شبکه   رشه دخو  هر  های عضوهگر  ادمیانگین تعد   uاست،    iشه  خو  رشه د خو  های عضوهگر  ادتعد   ivآن    رکه د

است، به    بیشتر سط  متو   رالی دستگاه بهینه به طوحو  هر  رها دهدستگا   اد، تعد باشد   چکترو آن ک  ار چه مقد است. هر

 است  ل ترالی دستگاه بهینه متعاد حو رها دهیع گرزاین معنی که تو 

  رژی دف انرمصر  و  باشد   چکترچه کوآن هر  اراست. مقد  enDالی دستگاه بهینه  حو  هر  رها دهژی گرف انر مصر

 :د شومحاسبه می  3-6ابطه ر از است و ترسط الی دستگاه بهینه متو حو

(6-3)   

 

 کل شبکه است.  رژی دف انر میانگین مصر  eu ام وiالی دستگاه بهینه  حو رژی دف انر کل مصر  iEآن  رکه د 

محاسبه   7-3ابطه  ر  ژی د شبکه به منظور انتقال داده های حس شده به دستگاه بهینه از انرف  مصر خلاصه،    ربه طو 

 : [1] دشو می

(7-3)   

 

 دا انتخاب کر ان عامل مطمئن مناسبی ر تومی ش پیشنهاید ور رژی دف انر ی مصربهینه ساز  رتیب به منظو ین تربد

ی ه بیشتر ژی باقیماند انر   یگرت د یا به عبار   بخشد   دا بهبو ژی رف انر مصر  اند ه، بتو شدهای یاد راساس فاکتو   که بر 

 . اشته باشد د

 ها  ه فاصله بین گر  - 3-3-2-3

. سال کنند ا به سمت عامل )دروازه( هوشمند ار محیط ر  ه ازهای حس شد هادد  های میانی باید ه، گر IoTشبکه   رد

سال  ام به ار ، اقد دارد   اختیار  را د های اطلاعاتی ر ن بسته هی که هم اکنوان دستگاهی  ا به عنو ه مبد مانی که گر ز

سال  ار  دهمسایگی خو  رد  د جوین دستگاه یا عامل مو یکتردا به نز های اطلاعاتی ربسته   دار، سعی د کندمی اطلاعات  

 أ و انتقال اطلاعات بین مبد   این که تأخیر  ه برها علاوهین فاصله بین گرتاهترکو  رهای اطلاعاتی دسال بسته . ارکند

بیان    8-3ابطه  ر  رها د هل فاصله بین گر. مد کند، مصرف انرژی را نیز متعادل می هددا کاهش می عامل هوشمند ر 

 ه است:شد 

(8-3)      
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ه  ه همسایه گر گر  ادتعد   Kی،  ر گام بعد ه دین گریک ترد نز  های فعلی وهفاصله بین گر  آن  رکه د 

 ی است. ه بعد قعیت گرمو  ه فعلی وقعیت گرمو  ،  IoTشبکه  رها دهگرکل  اد تعد  Nفعلی، 

 ی تا عامل هوشمند  ه بعد فاصله گر - 3-2-3-4

 ر. به منظو عمل کند  عامل هوشمند   و  أهای مبد هله ای بین گران ربه عنو   اند توات می، تجهیز IoTهای  شبکه   رد

  کلی کمتر   به تأخیر  اند تومی  ین مسیریک تردعامل هوشمند، نز   أ وه مبدبهینه از نظر انرژی بین گر  انتخاب مسیر 

 سیرائی مه همگرتعیین کنند  اندتوی تا عامل هوشمند میه بعد. فاصله گر صرفه جویی در مصرف انرژی بیانجامد   و

نی تا عامل  ه کنوفاصله گر   از  ی تا عامل هوشمند کمتر ه بعد فاصله گر   اقع اگر و  ر. دبه سمت عامل هوشمند باشد 

میان همسایگان    ه فعلی ازاین گربنابر  و  دشوا میاستای عامل هوشمند همگرر  ره دانتخاب شد   ، مسیر هوشمند باشد 

. کنددرست انتخاب می   مسیر   رهی دان گر، به عنو اشته باشد ا دفاصله تا عامل هوشمند ر   ین  ا که کمترهی رگر  دخو

 ه است.بیان شد  3-9ابطه ت رری تا عامل هوشمند به صو ه  بعدل فاصله بین گر مد 

 

(9-3)      

 

 قعیت عامل هوشمند است.ه موهندنشان د   ه عامل هوشمند و هندنشان د  SAآن  رکه د 

 کیفیت لینک - 5-3-2-3

های حسگر  ها بین گره، به عنوان یک معیار برای تخمین هزینه مورد نیاز برای انتقال دادهWSNدر    کیفیت لینک

ن تخمینی )انتقال مورد انتظار( برای نشان دادن میزا   1ETXشود. کیفیت لینک با یک معیار به نام  در نظر گرفته می

های عضو خوشه بالقوه آن در زمان تجمیع داده و تخمین هزینه لازم بین گره هزینه بین یک گره سرخوشه و گره

مجموع تخمینی هزینه   ETXشود. به عبارت دیگر، برای یک گره سرخوشه،  سرخوشه تا گره دروازه، استفاده می

های تجمیع شده به دروازه  ن و انتقال چندگامه داده های عضو خوشه متعلق به آها از گرهآوری داده برای جمع 

های اطلاعاتی از یک گره عضو خوشه به یک گره  های لازم برای ارسال بسته ، تعداد گام ETXاست. در محاسبه  

، اصلی WSNها، مهم است. از آنجایی که در  سرخوشه و به دنبال آن به گره دروازه و همچنین فاصله بین گره

ه همان مصرف انرژی است و در روش پیشنهادی هدف کاهش مصرف انرژی است، پس از یک  ترین منبع هزین

آگاه از انرژی( برای سنجش کیفیت لینک بین گره سرخوشه انتخابی   ETX)  EETXپارامتر نوین با عنوان از

و خوشه و انتقال های عضآوری داده از گرهکنیم و آن را به عنوان مقدار تخمینی انرژی لازم برای جمعاستفاده می

 
1  Expected transmission count 
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برای یک گره سرخوشه کمتر باشد، کیفیت لینک آن بهتر است.   eETXنامیم. بدیهی است هرچه  آن به دروازه می 

 نشان داده شده است. 10-3مدل سازی کیفیت لینک در رابطه 

(10-3 )   

 

  Kفاصله درون خوشه ای،  ام،    iتعداد اعضای خوشه  ها،  ثابت مصرف انرژی برای ارسال داده ،  3-10در رابطه 

 هاست. فاصله تخمینی سرخوشه از سایر سرخوشه ها و  تعداد خوشه

 جه اطمینان مسیر ر د - 6-3-2-3

به منظو ش پیشنهاد ور  رد بین گر طمئن برم  یافتن  مسیر   ری  انتقال اطلاعات  پایه، د   و  ه مقصدای  جه رایستگاه 

 های همسایه، باید ههای اطلاعاتی به گرانتقال بسته  ره فعلی به منظو . گردشو سی میرگام بر هر رها دهاطمینان گر 

ایستگاه پایه   و  ه مقصدطمئنی بین گرم  که مسیر  همسایگی انتخاب کند  رجه اطمینان درین دا که بیشترهی رگر

 .دمحاسبه کمی شو 11-3ابطه ت رری به صو ش پیشنهاد ور رجه اطمینان د ر. ددشو ایجاد 

   

(11-3) 

 

خ نر  ه همسایه وگر  نی وه کنوهای اطلاعاتی بین گریافت بستهرخ د نر  آن    رکه د

 ه همسایه است.گر نی وه کنوهای اطلاعاتی بین گرسال بسته ار

.  د ازدپرمی  IoTشبکه  رد همسایگی و ره بهینه ده، به انتخاب گره شد های اشارامتر جه به پاری باتوش پیشنهاد ور

نشان داده شده    12-3طه  از این رو تابع تناسب پیشنهادی بر اساس تجمیع مقادیر پارامترهای ذکر شده در راب 

 است.

 

  

S.t. 
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           )12-3(  

 Rij،  دروازههاپ بعدی تا  به عنوان فاصله تخمینی   DSi هاپ بعدی،  ه منبع تابه عنوان فاصله گر   Diکه در آن   

لازم برای تعداد گام های مورد    ژیانر برای کیفیت لینک یا    ETXهاپ بعدی و  وبین عامل مطمئن  درجه اطمینان  

یک دستگاه در مسیر بین  مقدار تابع تناسب  باشد. هر چه  میتا دروازه  ه حسگر تعبه شده در دستگاه  از گر  انتظار

های آن بیشتر بوده و احتمال خرابی آن کمتر است. انتخاب راه حل   نباشد، درجه اطمیناکمتر    دروازهو  مبدأ  گره  

در شکل فلوچارت  سری خواهد شد.ا منجر به مسیریابی بهینه سردروازه تا گره مبدأ جزئی بهینه در مسیر از گره 

 روش پیشنهادی نشان داده شده است.
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 فلوچارت روش پیشنهادی- 1-3 شکل
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         فصل چهارم 

ارزیابی  پیاده سازی و   

 

 

 

 مقدمه -1-4

 ها آن  اساس  بر  که  کنندمی  یافت رد   محیط  از  ار  هاییهادد  هشدتعبیه   شمندهو  اتتجهیز   و  هاستگاه د  اشیا،  نت اینتر  رد

 باید  که  باشند   مهمی  هایهاد د   است   ممکن  هاهادد   این.  دشو می  یگیرتصمیم  هاستگاه د  رد   خاص  هایدعملکر   ایبر

 ، یگرد   یسو  از.  ند ارد   سیربر  و  تنظار   به  نیاز   که  ایجر  هایاد ید ور  هباررد  هاییهاد د  یا  ،ند شو   یت یرمد   عت سر   به

  سط تو  هشد   یرآو  جمع  یهاهادد   حجم  ،دجومو  شمند هو  یهاستگاهد  عتنو  و   اشیا  نت اینتر  بیت محبو   لیلد   به

 این، بنابر .  دبو  اهندنخو ها  هادد  این  شازدپر  و  هذخیر  به  رقادها  ستگاهد  اکثر  اینبنابر   است،  ایشافز  حال  ردها  ستگاه د

  اشیا   نت اینتر   شبکه  محیط  از   جخار  شازدپر  و  یساز   هذخیر   منابع  بهها  هاد د   انتقال  ،سد رمی  نظر   به  که  یدیکرور

 ائهار  رد   سعی  محققان  که  است   هشد   یلتبد  اساسی  یهاچالش  از  یکی  بهها  هاد د  امن  انتقال  ،یگرد  یسو  از.  است 

مسیریابی   د یکرور  یک  ائهار  رمنظو   به  عاملی  چند  دیکرور  از  تحقیق  این  رد.  اند   اشتهد  مینه ز  این  رد  ثرمو  هایاهکارر

 این  امهاد  رد.  است   هشد   هاستفاد   اشیا  نت اینتر   ایبر  استفاده از الگوریتم ژنتیک چندمعیارهکم مصرف و مطمئن با  

 .کنیممی یساز  هپیاد  ار یپیشنهاد  شور فصل،

 ی ش پیشنهاد و ی ر ه ساز پیاد -2-4

نت اشیاء به  اینتر   شبکه  رد   بهینه امن    هایهگر   یافتن  رمنظو   به  الگوریتم ژنتیک چندمعیاره   از   یپیشنهاد   شور  رد

 ر د   که  کندمی   ائهار   نت اشیاءاینتر   را د ر  یابیمسیر   تکلوپر   یک  شور   این.  است   هشد   هها استفاد هاد انتقال د   رمنظو 

.  د شومی  سانیر  زور  به  شبکه  هایامترپار  اساس  امن بر  هایهگر  قعیت مو  ها،رسنسو   سطتو  هاهادد  سالار  از  گام  هر

 مطمئن  هایهگر  شامل که ار  بهینه حل اهر  تناسب، تابع  اساس بر  ممکن هایحل اهر  سیربر  با عاملیچند  دیکرور

 و   کندمی   یافت رد   یدورو  انعنو   به   ار  هشد   یاد   هایمترپار  یپیشنهاد   تناسب   تابع.  کندمی   اپید   ار   شبکه است   رد
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 شایستگی   ار مقد   اساس  بر.  اند دگرمی  بر   شبکه  هایهگر  سایر   و  فعلی  مطمئن  هایهگر  ایبر  ار  شایستگی  یرمقاد 

 ل اوجد   سپس.  دشو می  فتهشبکه گر   از  ییگرد   عضو   آن با  یضتعو   یا  یجار   مطمئن  هگر   ابقا  به   تصمیم  ها،هگر

ها هسانی مکان گر ر  زوبه ر  ،باشد   هشد   جابجا  شبکه  رد  هی گر  که  تیرصو  رد  و  دشو می   سانیر  زور  به  ابییمسیر 

 .یافت  اهدخو امهاد  شبکه عمر  پایان تا ایندفر این. دگیرمی ترصو  اًدمجد  یابی نیز ل مسیر وجد رد

. یمارد   متلب   ارافز  منر   محیط  رنت اشیاء د اینتر   شبکه  یساز  شبیه  به  نیاز   اابتد   ی،پیشنهاد   شور  یساز   هپیاد   رمنظو   به

 سایر  از که داراستاند  تنظیمات و هاامترپار اساس بر 100* 100 ابعاد  به محیطی رد ینت اشیاء پیشنهاد اینتر  شبکه

های به حسگر  مجهز   شمندستگاه هود  100  ایارد  شبکه  این.  دشومی  یساز   شبیه  است،  هشد   اقتباس  یاتنشر 

  رد  و  د شوفته میگر  نظر   ری دش پیشنهاد ور  ران یک عامل د ها به عنو ستگاه این د  یک از  است که هر  شمندهو

 فتهگر  ترصو  فیتصاد  ترصو   به  شبکه  رد   هاهگر  مکان  یعز. تودشو می  ها یاد آن  ه ازان گرامه این فصل به عنو اد

 یساز  هپیاد   شبکه  سطو  ره دازورد  یک  همچنین.  باشد   اشته د  نیز   ار  خاص  هاییو سنار  ایبر  تعمیم  قابلیت   تا  است 

ه  ازورد   با  هاهگر   و  باشد   شبکه  کل  یت یرمد   محیط و   ه ازی شد رهای جمع آو هاد یافت درد  لمسئو   تا  است   هشد 

  ره است. ده شد ادی نشان د نت اشیاء پیشنهاد شبکه اینتر  رلیه دهای اوامترپار 1-4ل وجد رد. کنند اطلاعات لتباد 

 .است  هشد  هادد  نمایش ینت اشیاء پیشنهاد اینتر  شبکه رد هاهگر لیهاو یساز  شبیه 1-4 شکل

 ی پیشنهاد اشیاء نت اینترلیه شبکه های اوامترپار-1-4ل وجد

 ار مقد  امتر پار 

 100×100 شبکه   ابعاد 

 100 ها ه گر   اد تعد 

 ( 50،50) ه از و ر مختصات د 

 0.5 ها ه لیه گر ژی او انر 

 5×108 ه اد سال  د ار   ر ژی د ف انر یب مصر ضر 

 5×108 ه اد د یافت   ر د   ر ژی د ف انر یب مصر ضر 

 1× 1010 یابی سال  بسته مسیر ار   ر ژی د ف انر یب مصر ضر 

 13× 1013 یابی سال  بسته مسیر ار   ر ژی د ف انر یب مصر ضر 

 5× 109 ه اد تجمیع د   ر ژی د ف انر یب مصر ضر 

 3500 ر و د   اد تعد   اکثر حد 

 4000 ه اد ل بسته د طو 

 10 گام   هر   ر سال بسته د ا ار تعد 

 100 یابی ل بسته مسیر طو 

 500 یی یو اد ر   د بر 
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 ی  پیشنهاد اشیاء نت شبکه اینتر یسازهیادپ-1-4شکل 

ها  هگر یک از تباطی هره اردومحد  ه وگر 100ی با پیشنهادنت اشیاء اینترایی شبکه ی ابتد، شبیه ساز1- 4اساس شکل  بر

تباط مستقیم  ار  ، ارنت اشیاءاینترهای  ط به شبکهبوهای مریژگیو  ه برسیم علاوبی  حسگره است. شبکه  ه شدادنشان د

ض  ت پیش فررهای شبکه به صوهین، گرحله آغازمر  رد نت اشیاء  اینترشبکه    رد  یگرت د. به عباردبره میبهر  ها نیزهگر

 . دشوشبکه می  رها دهادجب تجمیع دمو که همین امر ندارتباط مستقیم دار یگرهای دهخی گربه بر

  ر. ددشوی میره جمع آو ازورسط دیابی توهای مسیرسال بستهشبکه طی ار  ها ازهط به گربولیه اطلاعات مرحله اومر  رد

  اره یک مقدگر  ای هراین برهاست. بنابرهای گره براندژی باقیمسطح انر  ها وهی این اطلاعات شامل مکان گرش پیشنهادور

این گام    ر. ددگیر  اره قراستفاد دری موعاملی پیشنهادچند  دیکرور  رتا د  دشوه مییابی ذخیرل مسیراوجد  رژی دانر مکان و

ان یک  های به عنوه. این گردشولیه تعیین میهای امن اوهن گرافی به عنوت تصادره به صوین گری، چندش پیشنهادور  از

اطلاع    رلیه به منظوهای امن اوهفی گر. انتخاب تصادنداریابی دزبه ار  عاملی نیازچند  دیکرور  رد  و  لیه هستنداه حل اور

های امن بهینه نهایی است.  هیافتن گر  رشبکه به منظو  رعاملی دندچ  دیکرواعمال ر  ای انتقال اطلاعات وها برهسانی به گرر

 ه است. ه شدادی نمایش دنت اشیاء پیشنهادشبکه اینتر رایی دهای امن ابتدهگر 2- 4شکل  رد
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 ی پیشنهادنت اشیاء شبکه اینتر ری دبندشهخو - 2-4شکل 

های  هگر  سایر  نگ ازر  مزهای قرت علامترشبکه به صو  رهای دهگر  خی از، بردکره  ان مشاهدتومی  2- 4اساس شکل    بر

 و   مطمئنهای  هلیه گراین گام به انتخاب او  ر. حال ده اندشد  ه است، متمایزه شدادنگ نشان ده مشکی رایرشبکه که با د

ط به بوجه به این که مکان مراخت. با توداهیم پری خونت اشیاء پیشنهاداینترشبکه    رها دهگر  سط سایرها توهادانتقال د

. با  دشوه میسی سنجیدفاصله اقلید  اساس معیار  های امن برهگر  ها ازهفاصله گر  واین ر شبکه مشخص است، از  رها دهگر

ه  ه با گرگر . هردشوفاصله محاسبه می ارمقد 6ه  گر ای هرپس بره است،  شبکه انتخاب شد  ره امن دگر 6جه به این که  تو

ه  سی با استفاداساس فاصله اقلید  لیه بری اوبنداین تقسیم. بنابرکندل اطلاعات می، تباددارا دفاصله ر  ارین مقدامنی که کمتر

ه  ادی نمایش دنت اشیاء پیشنهادشبکه اینتر  رها دهلیه گری اوم بندتقسی  4- 3شکل    ر. ددشوین فاصله، تشکیل میتاهترکو  از

 ه است. شد
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 ینت اشیاء پیشنهادشبکه اینتر رها دهلیه گری اوبندتقسیم-3-4 شکل

ه  ادا تشکیل دلیه ری اوبندهای امن، تقسیم  هگر  از  دجه به فاصله خوها با توه، گرده کران مشاهدتومی 3- 4اساس شکل    بر

با    انتقال اطلاعات باید  ره به منظوگر  که هر  دشومشخص می  و  دشوسانی میر  زویابی به ر ل مسیروایا اساس جد  . براند

تبادام گرکد بر  یدان دتومی  4-3شکل    ر. همچنین دل اطلاعات کنده  به هیچ گرازوری دیکدنز  رها دهگر  خی ازکه  ه  ه 

به    ه نیزازورد  و  دکر اهنده خوای انتقال اطلاعات استفاده برازورد  م ازوت لزرصو  رهای ده. این گرتعلق نیافته اند  مطمئنی

 ه است.  نت اشیاء تعبیه شدشبکه اینتر  ران یک عامل دعنو

تقسیم    لیه وهای اوهگر ها وهط به گربوهای مرهادد و دشوعمل می  دارژنتیک چندمعیاره والگوریتم   دیکروی رگام بعد رد

هایی  حلاهشامل ر  دیکرولیه کروموزم ها در این ر. جمعیت اوادد  اهدخو  اره قراستفاد  دری مودوران ولیه به عنوی اوبند

ایه  رد های مطمئن است که هرهگر ادل تعدهایی به طوایهرای دارها دارد. این برندشومی دارایی وهاردقالب بر راست که د

به عنوجمعیت او  رها داردبر  یک از  . هرباشدا مییدکاند  مطمئن ه  ه یک گرهندنمایش د اه حل به حساب  ان یک رلیه 

  مطمئنهای هگر واین ر . ازددبهینه تفکیک گر های غیرحلاه ر های بهینه ازاه حلتا ر  ندیابی شوزار ها بایدحلاه. رآیدمی

  اهدائه خوبهینگی ار  ارها یک مقداه حلر  یک از  ای هر. تابع تناسب برندگیرمی  اریابی قرزار  دراساس تابع تناسب مو  بر

به    دارا دبهینگی ر  ارین مقدکه بالاتر  اه حلیر  و  ندشوی میتب سازمر  دبهینگی خو  اراساس مقد  برها  اه حل. سپس رادد

مسیرعنو عامل   ان  میشامل  شناسایی  مطمئن  ردشوهای  این  عنو.  به  راه حل  دان  نهایی  مر  راه حل  ازآن    د یکرور  حله 



57 

 

اه حل  ط به ربواطلاعات مر  4- 2ل  وجد  ره است.  دمطمئن تشکیل شد  شمندهای هومبنای عامل  عاملی است که برچند

 ه است.ه شدادی نمایش دنت اشیاء پیشنهادشبکه اینتر  رانتقال اطلاعات د از رولین داو ربهینه د

 یعاملی پیشنهادچنددیکرور  رمطمئن دهای عاملاطلاعات -2-4 لوجد

ه  شمار 

 شه خو سر 

1 2 3 4 5 6 

یس  اند 

 شه خو سر 

31 14 74 60 49 97 

ژی  انر 

 هباقیماند 

0.49996 0.49995 0.49995 0.49995 0.49995 0.49995 

فاصله تا  

 ها شه خو سر 

54.65 42.52 46.67 41.14 38.24 33.65 

کیفیت  

 لینک 

0.3684 0.3741 0.3896 0.3674 0.3512 0.3602 

درجه  

 اطمینان 

0.8436 0.7498 0.8324 0.7954 0.7742 0.8511 

  ار مقد 

 بهینگی 

0.8753 0.8632 0.8824 0.8411 0.8538 0.8574 

 

های امترپار  یر ه، مقاد های مطمئن انتخاب شد عامل   یک از  ای هر، برد ه کران مشاهد تومی  2-4ل  وجه به جد با تو

اساس    ه است. حال بر بهینگی با استفاده از الگوریتم ژنتیک چندمعیاره محاسبه شد   ارمقدیابی و زط به تابع ار بومر

ل وسانی جدر  زوبه به ر  ی، نیاز عاملی پیشنهاد چند  دیکروسط ره توهای مطمئن انتخاب شد عامل  اه حل واین ر

 .باشد یابی میمسیر 

  به   یابیمسیر   لوجد   رد   ار  دخو  اطلاعات   اهای مطمئن ابتد عامل   یابی، ل مسیر وسانی جدر  زوبه ر   ایند فر  لطو   رد

  بر   هعلاو  کار  این  با.  کنندمی  سالشبکه ار  یهاهگر  تمام  به  یابیمسیر  پیام  یک  قالب   رد  ا ر  پیامی  و  کنندمی  زور

 پیام  یکها  هگر   اساس،  این  بر.  کنندمی  یافت رد  نیزها  هگر  درمو  رد  اطلاعاتی  ه مطمئن،گر  انعنو  به  د خو  اعلام

ارگر  به  یابیمسیر   پاسخ مطمئن  مطمئن پسگر.  ند یت شوهو  ازاحر  و  شناسایی  تا  کنند می  ساله   یافت رد  از  ه 
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  انتقال   و  لکنتر   ظیفهو  که  ار  دیک به خود نز  یهاهگر  و  کندمی  زور  به  ار  یابیمسیر   لوجد  یابی،مسیر   پاسخ  یهاپیام 

 .کنندمی  سالار هازورد  به ار اطلاعات این نیز   آنها و کند می تعیین ،ند ارد هعهد   ه برازورد  به ار  آنها اطلاعات

 ، ید های مطمئن جدعامل   تعیین  به  جهتو  با  است   ممکن  نت اشیاءاینتر   شبکه  رد  هاهگر   لیه،او  یبندتقسیم   از  پس

  ی پیشنهاد  هاید  به  جهتو  با.  یابد  تغییر  یبندتقسیم  تا  است   نیاز  ترصو  این  رد.  باشند   اشتهد  دمجد   یبندتقسیم  به  نیاز 

های عامل  ید جد  مکانی  هایهادد  شبکه با  رد  هاهگر  مکان  به  طبومر  هایهادد   اطلاعات،  انتقال  از  قبل  حلهمر  هر  رد

  شبکه مشخص   رد   سانیر  زور  به  ،دشو  حاصل  هاهاد د  این  رد  یتغییر  که  تیرصو  رد  و  دشومی   مطمئن مقایسه

 و   ندشو سانی می ر  زوبه ر  است،  هدکر  ه مطمئنی که تغییر گر   به  طبوهای مرهگر   تنها  یپیشنهاد   شور  رد.  دشو می

 ر. ددبو  اهدخو  کمتر  بسیار   شبکه  بارسر  حالتی  چنین  رد.  دشو   نمی  ااجر  اًدمجد   شبکه  کل  ایبر  یبند تقسیم  ند ور

 ه است.ه شد ادیش د ی نمانت اشیاء پیشنهاد شبکه اینتر  رها دهی گربندتقسیم  ایندسانی فرر زوبه ر 4-4شکل 

 

 ی  نت اشیاء پیشنهاداینتر رها دهی گرسانی تقسیم بندر زوبه ر- 4-4شکل 

بند   ساختار ه است،  ه شداد نشان د  4-4جه به شکل  با تو با تو  رها دهی گرتقسیم  به تغییر شبکه  های عامل   جه 

ها  به آن  های متناظرهاست گر  نیاز  و  کنندمی  قبل تغییر  رومطمئن نسبت به د  هاییافته است. عامل  مطمئن، تغییر 
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  هندده اطلاع میازورد  ا به اعضای شبکه ور  دید خوقعیت جدهای مطمئن مو. عاملدسانی شور  زوبه ر  رود  هر  رد

 .ند سانی شو ر زوبه ر یابی نیز ل مسیراوجد رطه د بوهای مرهاد د سانی، ر زوبه ر ند ور رد ت نیاز رصو رتا د

از  الگوریتم ژنتیک چندمعیاره، عامل ای مر اجر  پس  پار   های مطمئن براحل  یاد متراساس  اساس    بر  ه وشد   های 

ل لیت کنترهای مطمئن مسئو ی عامل ش پیشنهاد ور  ر. دند شو سط تابع تناسب انتخاب میفته توت گرریابی صو زار

ها تا هتی که فاصله گر رصو  ر. دند اره دعهد   ا بره رازوربه د   نیاز  درهای مو هادانتقال د   و  د ط به خوبو های مرهگر

سال  ه اراز ورلاعات به د ، با یک انتقال تک گامه اطه مطمئن باشد ین  گریک ترد ه تا نزفاصله گر   از  ه کمترازورد

مان است که این ز  ره است. دازورأ تا دمبد  های مطمئن ازیابی بین عامل به مسیر  ت نیازراینصو  غیر  رد  .دشو می

انتقال    یگره مطمئن ده مطمئن به گر یک گر  ا از تا اطلاعات ر  کنند ی میا بازله رهای مطمئن نقش رعامل   سایر 

ی،  عاملی پیشنهاد چند  دیکروسط رهای مطمئن تومیان عامل   ه ازازورد  أ ونهایی بین مبد  مان مسیر این ز  ر. دهندد

شبکه   رانتقال اطلاعات د   ندور  راحل د. همین مردشو یابی کل شبکه ثبت میل مسیر وجد  رد  ه ومشخص شد 

ان به انتقال اطلاعات  نتو   و  سد ها به پایان ر هگر  خی ازژی برمانی که انر تا ز  دشو می  اری تکرنت اشیاء پیشنهاد اینتر 

 100  رهای مطمئن دای عامل تابع تناسب بر  یر مقاد  انتقال اطلاعات و  ندور  4-5های  شکل  راخت. دده پرگر  رد

   ه است.ه شداد ش د نمای  یکبار رود 10 لیه هراو ار حله تکرمر
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 ی ش پیشنهادور ری مطمئن دهاتابع تناسب عامل یرمقاد یسانرزوراحل بهمر -5-4شکل 

 

دتومی  4-5اساس شکل    بر ریدان  د  ندو،  اطلاعات  اینتر  رانتقال  پیشنهادشبکه  اشیاء  برنت  ژنتیک    ی  الگوریتم  اساس 

یابی  زاساس ار  حله براه حل نهایی آن مربهینگی ر  یرمقاد  ارحله تکرمر  طی هر  ره است. دی ثبت شدچندمعیاره پیشنهاد

  هر   رهای بهینه داه حلیافتن ر  ره است. الگوریتم ژنتیک چندمعیاره سعی دهای شبکه محاسبه شدمترپار  تابع تناسب از

احل  ل مرطو  رسته دت پیورهای بهینه به صواه حلایش الگوریتم ژنتیک چندمعیاره به سمت رگر  واین ر  . ازدارحله دمر

ه  اددنمایش  به سمت نقطه بهینه  ی  الگوریتم ژنتیک چندمعیاره پیشنهادایی  همگر  4-6شکل    رد.  دبو  اهدخو  دخو  ارتکر

 ه است. شد
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 به سمت نقطه بهینه  الگوریتم ژنتیک چندمعیارهایی همگر--6-4شکل 

اه  انتخاب ر   فته به سمت نقاط بهینه و فته رالگوریتم ژنتیک چندمعیاره ر ،  ده کران مشاهد تومی   4-6شکل    اساس  بر

های محلی به ام د  رن دافتاد   ن گیروی بد ش پیشنهاد ور  هد دنشان می   4-6. شکل  دشو ا میهای بهینه همگرحل

 ا یافته است.های بهینه راه حلر ارتکر حله از مر هر راخت دت یکنورصو

سی کیفیت ربه بر   الگوریتم ژنتیک چندمعیارهحله  این مر  رکه د  د شوم می حله سو مر  داری وش پیشنهاد وحال ر

جه به با تو   الگوریتم ژنتیک چندمعیاره.  نماید له قبلی میح مر   ه ازست آمد های مطمئن به د اساس عامل   بر  مسیر 

تواسر ی سرقابلیت جستجو  مسیری،  یافتن  د   انایی  ر  ربهینه  دکل شبکه  ددارا  دو  ر.  مر  راقع  ازاین  ش  ور  حله 

یا ممکن   نه است وهای اطلاعاتی بهیای انتقال بسته که بر  دشو ه مشخص میانتخاب شد   ی تکلیف مسیرپیشنهاد 

های ای مسیربه از   الگوریتم ژنتیک چندمعیاره  جیوخر  4-3ل  وجد  رد  اشته باشد د  دجوی وبهینه تر  است مسیر 

 ه است.ه شداد ی نشان د پیشنهاد 
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 های باکیفیتای یافتن مسیربر الگوریتم ژنتیک چندمعیاره جی روخر-3-4 لوجد

This route is selected by reliability 0.4606 

======================================== 

3   9  35  39 

***************************************** 

This route is selected by reliability 0.5526 

======================================== 

3  25  35  37  41 

***************************************** 

This route is selected by reliability 0.34938 

======================================== 

3   6  14  25  31  35  37  41 

***************************************** 

This route is selected by reliability 0.22973 

======================================== 

6  14  31  35  37  38 

***************************************** 

This route is selected by reliability 0.94733 

======================================== 

3   6   9  14  16  25  31  35  38 

***************************************** 

This route is selected by reliability 0.94733 

======================================== 

3   6   9  13  14  17  25  31  35  41  45 

***************************************** 

 

  الگوریتم ژنتیک چندمعیارهاساس  ی برپیشنهادش  ور  ریابی بهینه ده است، مسیره شدادنشان د  3- 4ل  وکه جد  رهمانطو

  و نمایدی میهای پیشنهادسی کیفیت مسیررجه به تابع تناسب، به بربا تو الگوریتم ژنتیک چندمعیارهفته است. ت گررصو

 . دشوه میانددگرها بازتابع تناسب آن  اربا مقد بخشندمی دا بهبواف شبکه رهایی که اهدمسیر

مان است  این ز  ر. دسدها به پایان رهژی گرکه انر  یابدامه میی تا جایی ادنت اشیاء پیشنهادشبکه اینتر  رانتقال اطلاعات د

ا  ههانتقال اطلاعات بین این گر و ه هستندندهای زهگر شبکه فاقد هایی ازقسمت و آیدمی دجواخ شبکه به ورسو یدکه پد

شبکه    هایی که ازدبرکار  و  سدرشبکه به پایان می  ل عمراقع طوو  رمان داین ز  رنیست. د  روها مقدهیق این گرطر  یا از  و

لاً  شبکه عم  و  دشوشبکه مختل می  راخ دره سویدپد  دجوکلی شبکه با و  د. عملکرندشومشکلاتی می  چارد  کننده میاستفاد

شبکه    رژی دف انریت مصریرتباط مستقیمی با مدشبکه ار  ل عمر. طودبو  اهدطبیعی انتقال اطلاعات نخو  ندوامه ربه اد  رقاد

شکل    رد.  دبو  اهدخو  بیشتر  شبکه نیز  ل عمر، طوسدبه پایان بر  تریرها دهژی گرچه انر  هر  و  دارها دهبین تک تک گر  رد

 ه است.ه شدادی نمایش دنت اشیاء پیشنهادشبکه اینتر راخ شبکه دره سویدپد  7-4
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 شبکه  پایان عمر نت اشیاء پس ازشبکه اینتر راخ شبکه درسو  هیدپد-7-4شکل 

  و   ه اندادست دد  ین ازسایر  از  تردوزا  ر  دژی خوشبکه انر  رها دهگر  خی ازه است، برقابل مشاهد  4-7اساس شکل    بر

به انتقال    رشبکه قاد  و  سدرشبکه به پایان می  ل عمرمان است که طواین ز  ر. ده اندشبگه شد  راخ درسو  جب ایجادمو

ت  ره صوندهای زهت طبیعی بین گررشبکه به صو  رهایی که انتقال اطلاعات درود  اد. تعددبو  اهدآن نخو  اطلاعات پس از

به   شبکه، حال نیاز  ل عمرمان پایان یافتن طوی شبکه تا زشبیه ساز . پس ازدشومی شبکه یاد ل عمران طوبه عنو دپذیرمی

اساس    ی برش پیشنهادویابی رزامه این فصل به اراد  ریاست. د  ش پیشنهادور  داساس عملکر  اف تحقیق بریابی اهدزار

 اخت.داهیم پراف تحقیق خواهد

 یش پیشنهاد و یابی ر ز ار -3-4
ه است.  دائه کر عاملی ار چند  دیکر ور  ه ازهای مطمئن با استفاد عامل   یابی مبتنی بر مسیر   دیکروی یک ر ش پیشنهاد ور

این    ر. حال ددشو عاملی انتخاب میچند  دیکرور  ه ازه با استفاد حلمر  هر  رهای مطمئن بهینه دش عاملواین ر  رد

از  ار   بخش  به  نامه  پیشنهاد ور  د یابی عملکرزپایان  اهیم اف تحقیق خو اهد  های سنجش واساس معیار   ی برش 

شبکه است.    ل عمرآن طو  اد متدا  رد  ها وهژی گرف انری، مصرش پیشنهاد ور  راف اصلی داهد  اخت. یکی ازدپر

 اد با تعد  یوسنار   5ای  ی برنت اشیاء پیشنهاد شبکه اینتر   را دها رهه گرژی باقیماند میانگین انر  اردنمو  4-8شکل  

 .هددهای مختلف، نمایش میهگر
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 ی نت اشیاء پیشنهاداینترشبکه   رها دهگره باقیماندژی  انرمیانگین  اردنمو -8-4شکل 

 

اختی است. ت یکنورها به صوهژی گرف انر ی مصرش پیشنهاد ور  ر، د ده کران مشاهد تومی   4-8اساس شکل    بر

های شبکه هگر  رژی دف انرل مصره تعادهنداین نشان دت وست خطی ارها به صوهگر  رژی دکاهش سطح انر 

  نت اشیاء، انتقال اینتر  یهاشبکه  رد  یپیشنهاد   شور  ربه این نکته که د  جهتو  . باباشد ی میشنهاد نت اشیاء پیاینتر 

انر افتداتفاق می  یکد نز   اصلفو  رگامه د ت چند ربه صو   اطلاعات انتقال بسته بر  نیاز   درژی مو ،   از  های کمتر ای 

ی یابی پیشنهاد مسیر   دیکرور  واین ر  . ازهددخ میر  هاهت تک گامه بین گررانتقال اطلاعات به صو  مانی است کهز

ست د  خ ازکاهش نر   ها وهانتها به انتها بین گر   جب کاهش تأخیرمو  اند توژی میف انرمصر  رل د تعاد  ه برعلاو

یل  خ تحونر  اندتومی  دبه خوهای اطلاعاتی به نوفتن بستهست رد  خ از. کاهش نردهای اطلاعاتی شوفتن بستهر

 اندتوژی می ف انرل مصر . همچنین تعاد هدایش د افز  ا نیزنت اشیاء ر های اینتر شبکه   رقابلیت اطمینان د   ها وهاد د

 فت.  گر اهندخو ارسی قرربر دراگانه مو ت جدرو امه به صاد راف د . این اهددشبکه شو  ل عمر ایش طوجب افزمو

 ل عمر نت اشیاء است. طو شبکه اینتر  ل عمر طو فته است، گر  اریابی قرزار د رموی ش پیشنهاد ور ی که یگرد  فهد

ها  هگر   ژیانر  فمصر  هحو ن  تأثیر   تحت   مستقیماً  که  است   افیاهد  از  و های اساسی  معیار   نت اشیاء یکی ازشبکه اینتر 

  .کنندتلاش می این معیار  دای بهبو بر ،هاشور بیشتر نت اشیاء های اینتر شبکه  ریاب دمینه مسیر ز رد .دگیرمی ارقر

شش شبکه مختل  وپ و کنند ارقر تباط بر ار یگربا هم د انندتومی هاهمانی که گر زتا  نت اشیاءشبکه اینتر  ل عمرطو

 شبکه نیز   ل عمر ، طونباشد   روتی که انتقال اطلاعات مقد رها به صو هژی گر است. با اتمام انر   ارقر، بر ه باشد نشد 

نت شبکه اینتر   رهای مختلف د یو سنار  رد  اراحل تکرطی مر  ره دندهای زهگر  اد تعد  4-9شکل    ر. دیابد پایان می 
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های یوسنار   رنت اشیاء د شبکه اینتر  ل عمرطو  4-10شکل    ره است. همچنین ده شد ادی نمایش د پیشنهاد   اشیاء

 ه است.ه شداد ی نمایش د ش پیشنهاد ور رمختلف د 

 

 مختلف  هایهگر ادهایی با تعدیو سنار رد اراحل تکرطی مر ره دندهای زهگر ادتعد-9-4شکل 

 

 ی ش پیشنهاد و ر   ر د   های مختلف هگر   اد هایی با تعد یو سنار   ر د شبکه    ل عمر طو   ار د نمو - 10- 4  شکل 
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های هگر  ادی تعد شبکه پیشنهاد   رهای مختلف د هگراد ای تعدی برش پیشنهاد ور  ید ان دتومی  4-9اساس شکل    بر

ای ی برنت اشیاء پیشنهاد شبکه اینتر  ل عمر، طوده کران مشاهدتومی  4-10جه به  همچنین با تو.  دارتی ده متفاوند ز

،  رود  1800با     ابره برگر  50شبکه با    ل عمری طوش پیشنهاد ور  ربی است. دخو  بسیار   حد  رهای مختلف د یوسنار 

است. آنچه    رود  1500با    ابره بر گر  300با    و  رود  1600با     ابره برگر  200  و   100، با  رود   1700با     ابره برگر   80با  

ع  وشر ی نیز های بعدهژی گرتیب انره، به ترلین گرژی اویافت این است که با اتمام انرران دتومی 4-11شکل  از

های هی است. گر نت اشیاء پیشنهاد شبکه اینتر   رها دهگر   رژی د ف انر ن مصر ازلیل این مسئله تو د   و  کندبه اتمام می 

های به پایان  ژی همه آن، انرسدرها به پایان می هژی گرمانی که انر ز  و  کنندف مییباً یکسان مصرا تقرر  دژی خوانر 

ست انتقال اطلاعات به این مهم د   م از گا  هر  رهای مطمئن بهینه د ی با انتخاب عامل ش پیشنهاد و. رسید ر  اهدخو

 یافته است.  

 

 شبکه   ر فته د ر ست د های از خ بسته نر   11- 4شکل 

د یگرد  معیار  که  پیشنهاد ور  ری  موش  وزار  د ری  قر   یابی  نر گر  ارسنجش  است،  بسته فته  از خ  رد  های  فته ست 

قابل    مقصد  ره دیافت شدرد  أ ومبد  رسالی دهای اربسته   ادت بین تعدتفاو  از  فتهست رد  های ازخ بسته . نرباشد می

  و این ر . ازیابد ایش میافز ها نیزهادیل دخ تحو، نر باشد  فته کمترست رد های ازبسته  ادچه تعد محاسبه است. هر

  های از هادخ د ط به نر بومر  ارد نمو   11-4شکل    ر. دشد   اهندسی خو ربر  هاط به این معیار بوهای مر ارد امه نمواد   رد

 ه است.ه شد ادهای مختلف نمایش د هگر ادهایی با تعد یوسنار  ری دش پیشنهاد ور رفته درست د
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های مختلف با  یوسنار ری دش پیشنهادور ایفته برست رد  های ازبسته اد، تعدده کران مشاهدتومی  4-11اساس شکل  بر

های مطمئن  ی به لطف انتخاب عاملش پیشنهادوکه ر  هددنشان می  ارد. این نموکندا میایش پیدملایمی افز  آهنگ بسیار

  هددها انتقال میهاصل بین گر ن فوییک تردنز  را دها رعاملی، بستهچند  دیکروسط رانتقال اطلاعات تو  گام از  هر  ربهینه د

خ ی نرش پیشنهادور  راشت دد  ان انتظارتومی  واین ر  . ازکندی میگیرهای اطلاعاتی جلویب یا تضعیف بستهتخر  از  و

  ر ده  ادیل دان تحومیز  ط بهبومر  اردنمو  4-12شکل    ر. داشته باشندمناسبی د  یرها قابلیت اطمینان شبکه مقادهادیل دتحو

 .  ه استه شدادی نمایش دنت اشیاء پیشنهادشبکه اینتر

 

 ی  ش پیشنهادور  ره دادیل دخ تحو نر-12-4شکل 

  های مختلف منجر یوسنار  ری دش پیشنهادور  رعاملی دچند  دیکرور  ه از، استفادده کران مشاهدتومی  4-12  شکلاساس    بر

نت  شبکه اینتر  رها دهادیل دخ تحوای نربی برخو  انسته است نتایج بسیاره است که توای شدیک به بهینهدهای نزاه حلبه ر 

ن است. قابلیت  ه است، قابلیت اطمیناشد  کزی آن تمرور  ی برش پیشنهادور  ری که دیگرد  . معیاردرست آواشیاء به د

نت  شبکه اینتر  ره دتعبیه شد  شمندهای هوهگر  از  ن تغییروبد  ت سالم ورکه به صوهددا نشان میهایی ربسته  صدراطمینان د

از د  یق مسیرطر  اشیاء  به  ارازو رمطمئن  اندسال شده  ده  د  اردنمو  4- 13شکل    ر.  اطمینان  پیور  رقابلیت    ری دشنهادش 

 ه است. ه شدادت نمایش دهای متفاوهگر ادهای مختلف با تعدیوسنار
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 یش پیشنهاد و ر   ر د   قابلیت اطمینان - 13- 4 شکل 

 

های  یوسنار  ری دش پیشنهادور  رالگوریتم ژنتیک چندمعیاره د  ه از، استفادده کران مشاهدتومی    4-13  شکلاساس    بر

انسته است نتایج  ه است که توه شدازورها به دهگر  ها ازهادانتقال د  مسیر  رهای مطمئن دبه انتخاب عامل  مختلف منجر

  دری موش پیشنهادو ر ری که دین معیار. آخر درست آونت اشیاء به د شبکه اینتر رخ قابلیت اطمینان دای نربی بر خو بسیار

ش  ور  رانتها به انتها د  تأخیر  اردنمو  4- 14شکل    رهاست. دهگر  رانتها به انتها د  فته است، تأخیرگر  اریابی قرزار  سی وربر

 ه است. ه شدادت نمایش دهای متفاوهگر ادهای مختلف با تعدیوسنار ری دپیشنهاد

 



77 

 

 

 ی ش پیشنهادور رد تهای متفاوهگر ادهایی با تعدیو سنار رانتها به انتها د تأخیر اردنمو 414-4شکل 

 

ای  م بران یک اهرها به عنوهفاصله بین گر  معیار  ه ازی با استفادش پیشنهادو، رده کران مشادتومی  14-4جه به شکل  با تو

ها به  هگر  رانتها به انتها د  ه است تا تأخیرتاه، باعث شداصل کوفو  رانتقال اطلاعات د  مطمئن بهینه و  هایانتخاب عامل

  شبکه تأثیر  رها دهگر  ادکه تعد  ده کران مشاهدتومی  4-14جه به شکل  با تو  یگری دسو  . ازی کاهش یابدت چشمگیررصو

ه  یباً ثابت ماندانتها به انتهای انتقال پیام تقر  ها تأخیرهگر  ادایش تعدبا افز  اشته وانتها به انتها ند  أخیرت   ی معیارور  انی برچند

 است. 

 های پیشین ش و ی با ر ش پیشنهاد و مقایسه ر -4-4

نتایج به    سی اعتبارربر  رو ن به منظاکنو  اختیم ودی پرش پیشنهاد ویابی رزار  ی وه ساز های قبلی به پیاد بخش   رد

 حاصل از   دمینه مقایسه کنیم تا بهبواین ز  رهای پیشین دشور  خی ازا با براست که این نتایج ر   ه نیازست آمد د

ما   ا بهمینه این امکان راین ز  رها پیشین دشوی با رش پیشنهادواقع مقایسه رور. ددی معین شوش پیشنهاد ور

های هشپژو  راف تحقیق د اهد   داستای بهبو ر  رد  ا شناسایی کنیم ور  دش خووت رقو  که نقاط ضعف و   هددمی

فی  مقایسه معر   یابی و زای اری بر یاد های زنت اشیاء معیار های اینتر شبکه   ریابی د مینه مسیرز  رآتی تلاش کنیم. د

، دگیرمی  ارسی قرربر  د ره موزاین حو  ریابی دهای مسیر شور  میان اکثر   ری که دین معیار ف تروه است که معر شد 
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های شوی با رش پیشناد وپایان نامه به مقایسه ر  این بخش از   رد  واین ر  شبکه است. از  ل عمرطو  ژی وف انر مصر

 رد  هاشور  سایر ی با  ش پیشنهاد ومقایسه ر   4-14شکل    رد  .اخت داهیم پرخو   معیار  واین د   نظر   ، از [2]پیشین

   ه است.ه شد اد نمایش د  ژیف انر اساس میانگین مصر بر نت اشیاء های اینتر شبکه  ریابی د مینه مسیر ز

 

 ژیف انرمیانگین مصر نظر های پیشین ازشوی با رش پیشنهادومقایسه ر-15-4شکل 

 

های مطمئن  انسته است عاملعاملی توچند  دیکرور  ی با تکیه برش پیشنهادو، رده کران مشاهدتومی 15-4اساس شکل   بر

جب  مواصل  ین فوتاهترکو  رانتقال اطلاعات د  واین ر  ، ازانتقال اطلاعات شناسایی کند  حله ازمر  هر  ربی دا به خوبهینه ر

 ری دش پیشنهاد وه است. ری شد ش پیشنهاد ور  رنت اشیاء د شبکه اینتر   رها د هگر  رژی دانر  ار ین مقد ف کمترمصر

 اشته است.ی دژی کمترف انر مینه میانگین مصراین ز رد دجوهای مو شور مقایسه با سایر 

اینتر  رها دهگر  رد  ژی کمترف انری با مصرش پیشنهاد وطبیعی است که ر ا شبکه ر  ل عمرنت اشیاء، طو شبکه 

  ل عمر ، طودگیرمی  ارهای قرشور  مقایسه با سایر   د رپایان نامه مو  این قسمت از  ری که دیگرد  . معیارهدایش د افز

نت های اینترشبکه  ریابی دنه مسیر میز رد هاشور سایر ی با ش پیشنهاد ومقایسه ر  4- 15شکل  ر. دباشد شبکه می 

 .ه است ه شد ادشبکه نمایش د  ل عمرطو اساس  بر اشیاء 
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 شبکه  رانتقال اطلاعات د های مختلف ازرود ره دندهای زهگر ادتعد -16-4شکل 

رد ه کرمشاهد   اند تومی  16-4اساس شکل    بر اینتر   ل عمری طو پیشنهاد ش  و،  اشیاء رشبکه  د نت  با    را  مقایسه 

انتخاب   شبکه که از  رد هگر رل دژی متعاد ف انره است. مصرادایش د ی افزت چشمگیررهای پیشین به صو شور

 .باشد ین نتایج میستیابی به ا جب ده است، مو سط الگوریتم ژنتیک چندمعیاره حاصل شد های مطمئن تو بهینه عامل 
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:          فصل پنجم   

 نتیجه گیری و کارهای آتی 

 

 

 

 نتیجه گیری -1-5

به منظو ر  ط یکه مح  هستند   یمختلف  شمندهو  یهاستگاه د  یحاو  اءیاش  نت نتر یا  یهاشبکه   ر یمقاد   یریگهازاند   را 

ه  زجمله حو  از  یاد یز  یهادبر. کارکنندیت ممختلف، نظار   یهامکان  راقع دمختلف و  یهاحسگر  ه ازشد حس

 ایبلا  ت یریمد  ا وهو  آب و  ینیب  شیپ  ،ی نظام  یدبرکار  یهانامه بر  ،یتیمطمئن  یهاستم ی س  ،یزرمنطقه کشاو   ،یشکپز

ه مناسب استفاد   لیتحل  و  هیانجام تجز   ها وهاد د  ثرمو  یرجمع آو  یابر   اءیاش  نت نتریا  آنها از   رکه د   دارد  دجوو

 ر به طو  د یبا  ور  نیا  از  و  ست ین  ر یحساس عملاً امکان پذ   یهاط یمح  رد  یکیزیت فنظار  ،ریاخ  یهاسال   ر. ددشو یم

 ، یابیر ی جمله مس  از  یمختلف  یهات یفعال  اءیاش  نت نتر یا  یها. شبکه ندفته شو گر  به کار   اء یاش  نت نتر یا  یژلوتکنو   نهیبه

ه ازورد   یهاهبا گر   انتویا م ر  ییهان شبکه ی. چنهنددیه شبکه انجام م از ا بسته به اند حام ر دل از کنتر  ل خطا و کنتر

 عضو  یهاهبا گر  ار یه سازوره دک، گر متحر  عضو   یهاهه ثابت با گرازوره دگر   ک،ی استات  عضو  یهاهثابت با گر 

 ی هاشبکه  رد  دجومو  یهاهسط گرکه تو  ییهاهاد. ددکر  ی اح ک طرمتحر   عضو  یهاهبا گر  اریه سازوره دگر  ساکن و

 هر   ن،یا  بر  ه. علاوند شویسال م ه ارازورها به دهگر  ر یسا  قیطر  از   ای  ماًیمستق  ،ندشو یم  یرآوجمع   اءیاش  نت نتر یا

ا پ  یاار د  ییهاشبکه   نیچن  رها دهعه گر مجمو  است و   هیپا   ستگاهیا  کی   یاارد   اءیاش  نت نتر یشبکه    شش و منطقه 

  م ی تباط مستقه امکان ارازورد  یهاهها به گرهگر ه ازشد یرجمع آو یهاهادسال د ار یابر ن،یا. بنابرهستند یشتر یب

 کیدکه نز   ییهاهگر  ،ییویسنار  نیچن  ر. دست ین  اخت کنو یمختلف    یهاهگر   نی. فاصله بدار ند  دجوهاپ وتک  ای

اصل فو  رکه د ییهاهگر ،گری د یسو . ازا حفظ کنندر یژ انر و کنند ارقربر میتباط مستقار انندتویم ه هستندازورد

.  ند شو یم  ت یاه، هد ازوره دشان به گر هاد د  یهابسته   یابیر یمس  یابر  گرید   یهاه، به کمک گراند هشد   مستقر   تررود
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ل اصفو  رها دهادسال د ار  لی لا به در  دخو  یژ، انر ند ارد  اره قرازورد  از  یفاصله کمتر  رکه د   ییهاهگر  ،ویسنار   نیا  رد

 بر   یابیر یمس  ند یآانجام فر   انتخاب مطمئن و   ها و هگر  یه بندوبا گر   انتویا ممشکل ر  نی. اکنند ی م  هیتخل   یلانطو

د   یور کر  یهاعامل  قیطر  ازه  ادانتقال  دد مطمئن حل  عامل   ییهاشبکه  نیچن  ر.  به  یهاانتخاب  به    نهیمطمئن 

  ی اح طر  رد  دیکه با  هستند   ی اح طر  ز یانگمسائل چالش بر  ، ازبخشند   دا بهبو ر  سیوسر  تیفیاف ککه اهد  یترصو

در این تحقیق روش نوینی برای مسیریابی در شبکه های اینترنت .  ند ریگ  ارجه قرتو  درمو   اءیاش  نت نتر یا  یهاشبکه 

نتایج بدست آمده با عملکرد روشهای دیگر  اشیاء پیشنهاد شد. روش پیشنهادی پیاده سازی شده و در نهایت  

 مقایسه گردید. 

 کارهای آتی - 2-5

امه تحقیق ای ادان برتومی واین ر است از اردرخو اهمیت بالایی بر سیم از نت اشیاءهای اینتر شبکه ریابی دمسیر 

 :د ائه کرا ارر یرات زپیشنهاد 

نت اشیاء با  های اینتر شبکه   ریابی د مسیر  ربه منظو ااکتشافی  های فرشور  ی مبتنی بربندشه خو  ه ازاستفاد  •

 ک  متحر شمند های هوهگر

 نت اشیاء شبکه اینتر  رد هاهگرقیق د ی بندشه ای خواکم برتر ی مبتنی بر بندشههای خوشور ه ازاستفاد  •
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Abstract 

The emergence of the Internet of Things phenomenon is one of the thousands of 

results of the expansion of the Internet and of course the development of wireless 

technologies and micro-electromechanical systems. Due to the many capabilities 

that are available in "machine-to-machine" interactions in the Internet of Things 

technology, this phenomenon has been widely used in the industry sectors 

(especially in various manufacturing plants), energy and gas. One of the most 

important challenges in the Internet of Things is safe and low-power routing, so in 

this research, a new method is proposed for this matter. In the proposed method, 

multi-criteria genetic algorithm is used for routing and choosing the optimal secure 

node in Internet of Things networks. The proposed method in each step of 

information transmission, selects the optimal reliable node according to the network 

parameters, using the multi-criteria genetic algorithm. Finding the optimal reliable 

node causes the information packets to be sent in the shortest possible distance, and 

so on. The quality of service including energy consumption, message transmission 

delay, data transmission rate and throughput should be improved. Also, the proposed 

method for building a high-quality path between the sensor nodes and the gate uses 

optimal reliable factors. The simulation results show that the proposed method based 

on the multi-factor approach and the multi-criteria genetic algorithm can be the 

optimal reliable factors to identify well at each stage of information transfer, hence 

information transfer in the shortest possible way optimal from the sensor node to the 

gate, resulting in the consumption of the lowest amount of energy in the nodes in the 

internet network objects which are proposed in the method. The proposed method 

compared to other existing methods in this field, the average energy consumption is 

less and has achieved more life time. 

Keywords: data routing, secure, low consumption, Internet of Things based 

networks 
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